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TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019.

.1 — OBJETO DA CONTRATACAO

1.1. Expanséao da solugdo de seguranga para rede LAN/WLAN do IFSC.

1.2 Solugéo de seguranga para rede LAN/WLAN com implantagdo em 2022 a partir da execucdo do
processo 23292.10214/2021-24 - PE 32/2021.
1.3. O objeto principal deste processo licitatério € a solugdo unica de TIC. Os servigos que compdem a

solugdo sdo inerentes a instalagdo/configuragdo dos equipamentos a serem adquiridos, ndo sendo
abrangidos pelo Art. 1°. § 3° da IN 01/SGD/2019 e suas alteracdes:

1.4. “..§ 3° Os d6rgéos e entidades deverdo observar a necessidade de aprovagéo prévia dos processos
que ensejaram a formagédo de atas de registro de pregos de servigos de TIC passiveis de ades&o por
parte de 6rgdos ou entidades ndo participantes, para efeito do disposto no art. 22, § 10, inciso Il do
Decreto n°® 7.892, de 23 de janeiro de 2013, regulamentado pela Instrucdo Normativa SGD/ME n° 5,
de 2021. (Incluido pela Instrugdo Normativa n°® 31, de 23 de margo de 2021)...”

1.5. Os itens deste processo contemplam o quantitativo de materiais necessarios para atendimento da
demanda apresentada, bem como sao identificados pelo cédigo do Catalogo de Materiais, disponivel
no Portal de Compras do Governo Federal (art. 12, Il e 14 da IN SGD/ME n° 1/2019).

.2 — DESCRIGAO DA SOLUGAO DE TIC

2.1.Bens e servigos que compdem a solugao

CATSER

Item Descrigao CATMAT

LOTE/GRUPO 1: Solugao de Gerenciamento de Rede,Telefonia e Segurancga

1 INJETOR POE — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 1. 426731
Injetor PoE (power injector) para alimentacédo de dispositivos POE onde n&o ha switch
com esta tecnologia; 2. Deve permitir o fornecimento de energia capaz de alimentar os
pontos de acesso deste processo; 3. Deve fornecer no minimo 30 Watts para
alimentacdo do dispositivo com suporte PoE atendendo ao padrédo IEEE 802.3at; 4.
Deve acompanhar cabos de energia e acessorios para o seu perfeito funcionamento;
5. Deve ser fornecido com fonte de alimentagéo interna com capacidade para operar
em tensdes de 110V ou 220V com comutagdo automatica. Deve acompanhar o cabo
de alimentagéo; 6. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133,
de 01 de abril de 2021 (V - atendimento aos principios: a) da padronizagao,
considerada a compatibilidade de especificagbes estéticas, técnicas ou de
desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote).******** Devera ser apresentado certificagcdo do produto ofertado, caso o
fabricante tenha aderido a certificagdo voluntaria previstas na Portaria INMETRO n°
170, de 2012, ou comprovagao, por qualquer meio valido, notadamente laudo pericial,
de que o produto possui seguranga, compatibilidade eletromagnética e eficiéncia
energética equivalente aquela necessaria para a certificagdo na forma da Portaria
INMETRO n° 170, de 2012.

2 PONTO DE ACESSO INDOOR 1. Ponto de acesso (AP) apropriado para uso externo, 393277
que permita acesso dos dispositivos a rede através dos wireless e que possua todas
as suas configuragbes centralizadas na solugdo de gerenciamento de redes e
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seguranca; 2. Deve suportar modo de operagdo centralizado, ou seja, sua operagao
depende da solugédo de gerenciamento de redes e seguranga que € responsavel por
gerenciar as politicas de seguranga, qualidade de servico (QoS) e monitoramento da
radiofrequéncia; 3. Deve identificar automaticamente a solugao de gerenciamento de
redes e seguranca ao qual se conectard; 4. Deve permitir ser gerenciado
remotamente através de links WAN; 5. Deve permitir a conexdo de dispositivos
wireless que implementem os padrées IEEE 802.11a/b/g/n/ac/ax de forma simulténea;
6. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando
simultaneamente, além de permitir configuragdes independentes para cada radio; 7. O
ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes
para funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar
interferéncias e ameacgas de seguranga (wIDS/wIPS) em tempo real e com operagao
24x7. Caso o ponto de acesso ndo possua radio adicional com tal recurso, sera aceita
composigdo do ponto de acesso e hardware ou ponto de acesso adicional do mesmo
fabricante para funcionamento dedicado para tal operagao; 8. Deve possuir radio BLE
(Bluetooth Low Energy) integrado e interno ao equipamento; 9. Deve permitir a
conexdo de 400 (quatrocentos) clientes wireless simultaneamente; 10. Deve possuir 2
(duas) interfaces Ethernet padrdo 10/100/1000Base-T com conector RJ-45 para
permitir a conexdo com a rede LAN; 11. Deve implementar link aggregation de acordo
com o padrédo IEEE 802.3ad; 12. Deve possuir interface console para gerenciamento
local com conexao serial padrao RS-232 e conector RJ45 ou USB; 13. Deve permitir
sua alimentacéo através de Power Over Ethernet (PoE) conforme os padrées 802.3af
ou 802.3at. Adicionalmente deve possuir entrada de alimentagdo 12VDC; 14. O
encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer
de forma centralizada através de tunel estabelecido entre o ponto de acesso e a
solugdo de gerenciamento de redes e seguranga. Neste modo todos os pacotes
trafegados em um determinado SSID devem ser tunelados até a solugdo de
gerenciamento de redes e seguranga; 15. Quando o encaminhamento de trafego dos
clientes wireless for tunelado, para garantir a integridade dos dados, este trafego deve
ser enviado pelo AP para o a solugédo de gerenciamento de redes e seguranca através
de tunel IPSec; 16. Quando o encaminhamento de trafego dos clientes wireless for
tunelado, de forma a garantir melhor utilizagdo dos recursos, a solugéo deve suportar
recurso conhecido como Split Tunneling a ser configurado no SSID. Com este recurso,
o AP deve suportar a criagdo de listas de excegdes com enderecos de servigos da
rede local que ndo devem ter os pacotes enviados pelo tunel até a solugado de
gerenciamento de redes e seguranga, ou seja, todos os pacotes devem ser tunelados
exceto aqueles que tenham como destino os enderecgos especificados nas listas de
excegdo; 17. Adicionalmente, o ponto de acesso deve suportar modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste
modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser
comutado localmente na interface ethernet do ponto de acesso e ndo devem ser
tunelados até a solucdo de gerenciamento de redes e seguranca; 18. Deve permitir
operagdo em modo Mesh; 19. Deve possuir poténcia de irradiagdo minima de 21dBm
em ambas as frequéncias; 20. Deve suportar, no minimo, opera¢cdo MIMO 2x2 com 2
fluxos espaciais permitindo data rates de até 1200 Mbps em um Unico radio; 21. Deve
suportar MU-MIMO com opera¢cdes em Downlink (DL) e Uplink (UL); 22. Deve
suportar OFDMA; 23. Deve suportar modulagdo de até 1024 QAM para os radios que
operam em 2.4 e 5GHz servindo clientes wireless 802.11ax; 24. Deve suportar recurso
de Target Wake Time (TWT) configurado por SSID; 25. Deve suportar BSS Coloring;
26. Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz; 27. Deve
possuir sensibilidade minima de -94dBm quando operando em 5GHz com MCSO
(HT20); 28. Deve possuir antenas internas ao equipamento com ganho minimo de
4dBi em 2.4GHz e 5GHz; 29. Em conjunto com a solugdo de gerenciamento de redes
e segurancga, deve otimizar o desempenho e a cobertura wireless (RF), realizando
automaticamente o ajuste de poténcia e a distribuigdo adequada de canais a serem
utilizados; 30. Em conjunto com a solugdo de gerenciamento de redes e seguranga,
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deve implementar recursos que possibilitem a identificagdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 31.
Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve
implementar recursos de andlise de espectro que possibilitem a identificagdo de
interferéncias provenientes de equipamentos nao-WiFi e que operem nas frequéncias
de 2.4GHz ou 5GHz; 32. Deve suportar mecanismos para detecgdo e mitigacédo
automatica de pontos de acesso ndo autorizados, também conhecidos como Rogue
Aps; 33. Em conjunto com a solu¢do de gerenciamento de redes e seguranga, deve
implementar mecanismos de protegdo para identificar ataques a infraestrutura
wireless (wIDS/wIPS); 34. Em conjunto com a solu¢do de gerenciamento de redes e
segurancga, deve permitir a criacdo de multiplos dominios de mobilidade (SSID) com
configuragdes distintas de segurancga e rede. Deve ser possivel criar até 14 (quatorze)
SSIDs com operagéo simultanea; 35. Em conjunto com a solugdo de gerenciamento
de redes e seguranga, deve implementar os seguintes métodos de autenticagao: WPA
(TKIP) e WPA2 (AES); 36. Em conjunto com a solugdo de gerenciamento de redes e
seguranga, deve ser compativel e implementar o método de autenticagdo WPAS3; 37.
Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve
implementar o protocolo IEEE 802.1X com associagcdo dindmica de VLANs para os
usuarios com base nos atributos fornecidos pelos servidores RADIUS; 38. Deve
suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAPSIM, EAP-FAST,
EAP-TLS, EAP-TTLS e PEAP; 39. Deve implementar o padrao IEEE 802.11r para
acelerar o processo de roaming dos dispositivos através do recurso conhecido como
Fast Roaming; 40. Deve implementar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 41. Deve implementar o
padrao IEEE 802.11v para permitir que a rede influencie as decisées de roaming do
cliente conectado através do fornecimento de informagdes complementares, tal como
a carga de utlizacdo dos pontos de acesso que estdo préximos; 42. Deve
implementar o padrédo IEEE 802.11e; 43. Deve implementar o padréo IEEE 802.11h;
44. Deve implementar o padrdao |IEEE 802.3az; 45. Deve suportar ser gerenciado via
SNMP; 46. Deve suportar consultas via REST API; 47. Deve possuir estrutura robusta
para operagao em ambientes internos e permitir ser instalado em paredes e tetos.
Deve acompanhar os acessorios para fixagdo; 48. Deve ser capaz de operar em
ambientes com temperaturas entre 0 e 45° C; 49. Deve suportar sistema antifurto do
tipo Kensington Security Lock ou similar; 50. Deve possuir indicadores luminosos
(LED) para indicagao de status; 51. O ponto de acesso devera ser compativel e ser
gerenciado pela solucdo de gerenciamento de redes e seguranga deste processo; 52.
Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as
caracteristicas descritas neste termo de referéncia deverédo ser fornecidos; 53. Deve
possuir certificado emitido pela Wi-Fi Alliance; 54. Garantia de 36 (trinta e seis) meses
com suporte técnico 24x7 envio de pegas/equipamentos de reposigdo em até 3 dias
Uteis; 55. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de
abril de 2021 (V - atendimento aos principios: a) da padronizagéo, considerada a
compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser
do mesmo fabricante dos demais equipamentos deste grupo (lote). 56. A
CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante
do produto, com direito a consultar quaisquer bases de dados disponiveis para
usuarios e a efetuar downloads das atualizagdes do software, atualizagao de listas e
informagdes ou documentagdo do software que compdem a solugdo. 57. A
CONTRATANTE sera responsavel pela abertura de chamado junto ao fabricante, para
os problemas relacionados aos produtos ofertados, onde os prazos serdo
condicionados ao mesmo.

3 SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE REDE E SEGURANCA 1. 27456
Solugdo que permita administrar de maneira centralizada todos os elementos
responsaveis pelo gerenciamento da seguranca e infraestrutura de rede dos campus e
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que garanta suporte a processos relativos a LGPD; 2. Devera ser totalmente
compativel com a solugéo proposta para gerenciamento da seguranga e infraestrutura
de rede dos campus; 3. A solugdo devera estar devidamente licenciada para
administrar todos os pontos de acesso, switches e elementos responsaveis pelo
gerenciamento da seguranca e infraestrutura de rede deste processo pelo periodo do
contrato; 4. Quaisquer licengas e/ou softwares necessarios para plena execucgéo de
todas as caracteristicas descritas neste termo de referéncia deverao ser fornecidos; 5.
A solugdo devera ser composta por elemento ou elementos fornecido(s) na forma de
appliance virtual (maquina virtual) compativel com Vmware ESXi, Microsoft Hyper-V
ou Linux KVM; 6. A solucdo devera garantir a integridade da configuragdo de um
determinado item através de bloqueio de alteragdes quando ocorrer acesso
simultdneo de dois ou mais administradores no mesmo ativo; 7. A solugdo devera
possibilitar a criagdo e administragdo de politicas de firewall, controle de aplicagdo e
filtro de URL; 8. A solugdo devera permitir criar, de forma centralizada, novos objetos
que poderdo ser utilizados nas politicas; 9. A solugdo devera permitir que o
administrador localize em quais regras um determinado objeto (ex: computador,
servigo, etc.) esta sendo utilizado; 10. A solugdo devera atribuir sequencialmente um
namero a cada regra de firewall, de NAT ou de QoS; 11. A solucédo devera permitir a
criagdo de regras de filtragem de trafego que fiquem ativas apenas em horarios
pré-definidos; 12. A solugao devera permitir a criacao de regras de filtragem de trafego
com data de expiragdo; 13. A solugdo deve possuir mecanismo de validagdo das
politicas, avisando quando houver regras que ofusquem/conflitem com outras
(shadowing) ou ainda garantir que esta exigéncia seja plenamente atendida por meio
diverso; 14. A solugéo deve permitir a criagdo de templates de configuracdo de tuneis
VPN IPSec a serem aplicados de maneira centralizada e padronizada em elementos
concentradores VPN; 15. A solugdo deve permitir agendamento para a execugéo de
configuragdes nos elementos administrados; 16. A solugdo deve permitir a criagcéo e
execugdo de scripts em elementos administrados de maneira programada; 17. A
solugdo deve permitir a criagdo de templates de configuragdo a serem aplicados de
maneira centralizada e padronizada em elementos da rede sem fio e switches; 18. As
seguintes caracteristicas do SSID devem ser configuradas nos pontos de acesso
através dos templates: nome do SSID, enderecamento DHCP a ser entregue aos
clientes wireless, métodos de autenticagdo e agendamento da disponibilidade do
SSID; 19. As seguintes caracteristicas devem ser configuradas nos pontos de acesso
através dos templates: poténcia de transmissao Wi-Fi, escolha do canal, tamanho do
canal, configuragdo do algoritmo de selecdo automatica de poténcia e canal,
configuragdo de short guard interval, modo de operacado e acesso administrativo ao
ponto de acesso; 20. As seguintes caracteristicas de seguranga devem ser
configuradas na rede sem fio através dos templates: configuragdo da detecgcéo de
Rogue Aps e configuragdo de assinaturas de wiDS ou wlIPS; 21. As seguintes
caracteristicas de Bluetooth Low Energy (BLE) devem ser configuradas nos pontos de
acesso através dos templates: configuracdo do UUID, Major ID, Minor ID, Beacon
Interval e poténcia; 22. As seguintes caracteristicas de VLAN devem ser configuradas
nos switches através dos templates: VLAN, VLAN ID e enderecamento IP; 23. As
seguintes caracteristicas de seguranga devem ser configuradas nos switches através
dos templates: Autenticacdo 802.1X, Autenticagcdo MAB e Guest VLAN; 24. As
seguintes caracteristicas de rede devem ser configuradas nos switches através dos
templates: configuragdo das portas com respectivas VLANs tagged e untagged,
configuragédo do protocolo LLDP e configuragdes de QoS; 25. A solugdo deve permitir
que o administrador selecione em quais elementos os templates de configuragéo
deverdo ser aplicados; 26. A solugdo deve listar os elementos adminstrados e seu
status de operacédo; 27. A solugédo deve listar todos os clientes conectados na rede
sem fio, 0 nome do ponto de acesso ao qual o cliente esta conectado, qualidade do
sinal da conexao de cada cliente, tipo de dispositivo utilizado na conexdo e nome do
SSID; 28. A solugéo deve listar todos os Rogue APs na rede sem fio, nome do SSID
do propagado, canal impactado, nivel de sinal detectado e nome do ponto de acesso
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que detectou o Rogue AP; 29. A solugédo deve incorporar mapa mundi para visdo
unificada do status de operagdo dos elementos. Deve ainda permitir a adigdo de
planta baixa de multiplas localidades; 30. A solu¢do deve garantir visdo centralizada
do status e estatisticas de uso das interfaces dos switches; 31. A solugdo deve
apresentar a topologia da rede com status dos elementos e informagdes sobre a
atuacdo do protocolo Spanning-Tree em interfaces; 32. A solugdo deve permitir a
execugdo de testes remotos para identificacdo de problemas em cabos de rede
conectados aos switches; 33. A solugdo deve permitir o agrupamento dos elementos
administrados para aplicagédo de politicas ou templates de configuragéo; 34. A solugédo
deverd realizar o backup automatico das configuragbes dos elementos e permitir o
retorno (rollback) de uma versdo de configuragédo salva previamente; 35. A solugéo
devera possibilitar que o administrador visualize e compare diferentes versdes de
configuragbes dos elementos, sejam elas configuragdes vigentes, configuragbes
anteriores e configuragbes antigas; 36. A solugdo devera possuir sistema de backup e
restauracdo de todas as configuragdes da prépria ferramenta de administracdo
centralizada; 37. A solugdo devera identificar a versdo de firmware em execugao nos
elementos administrados e garantir que quando houver novas versdes de software
para eles, que seja realizada a distribuicdo e instalacdo remota de maneira
centralizada; 38. A solugdo deve permitir criar politicas/templates que definam a
versdo de firmware a ser distribuida e instalada em elementos administrados. Deve
permitir ainda que o administrador da rede agende a atualizagdo da verséo de
firmware de maneira automatica nos elementos administrados; 39. A solugdo deve
garantir visdo centralizada das estatisticas de uso da rede sem fio; 40. A solugdo deve
garantir visdo centralizada das aplicagbes mais acessadas na rede, com informagées
sobre o volume total de dados trafegados para cada aplicagéo e a identificagdo dos
usuarios que fizeram os acessos; 41. A solugao deve garantir visdo centralizada das
categorias de websites mais acessados na rede, com informagbes sobre o volume
total de dados trafegados para cada categoria e a identificagdo dos usuarios que
fizeram os acessos; 42. A solugdo deve garantir visdo centralizada dos usuarios que
mais trafegaram dados na rede, com informagdes sobre os hosts aos quais o usuario
estava conectado, volume de dados trafegados e os enderegos de destino que foram
acessados; 43. A solugédo deve garantir visdo centralizada das estatisticas de uso dos
taneis VPN, com informagdes sobre volume de dados trafegados, horario da conexao
e identificagdo do usuario que conectou na VPN; 44. A solugdo devera ser capaz de
receber os logs dos elementos responsaveis pelo gerenciamento da seguranga e
infraestrutura de rede das unidades e apresenta-los de forma centralizada; 45. A
solucdo devera ser capaz de receber, no minimo, 5GB de logs diérios; 46. A solu¢ao
devera ser capaz de armazenar, no minimo, 3TB de informagéo; 47. A solugédo devera
ser capaz de armazenar os logs por 12 meses; 48. A solugdo devera possuir
mecanismo para que logs antigos sejam removidos automaticamente; 49. A solucdo
devera permitir a exportagdo dos logs; 50. A solugdo devera permitir que o
administrador realize download de um determinado conjunto de logs em formato texto
ou CSV; 51. A solugéo devera garantir a geragao de relatérios com mapas geograficos
ou modo tabela, gerados em tempo real, para a visualizagdo de origens e destinos do
trafego; 52. A solucdo devera permitir a extragdo de relatérios; 53. A solugéo devera
possuir relatérios pré-definidos; 54. A solugdo devera possibilitar a duplicacdo de
relatorios e graficos existentes para edicdo dos mesmos logo em seguida; 55. A
solugdo devera permitir a personalizagdo de capas para os relatérios 56. A solugéo
devera permitir a geracao de relatérios de logs de trafego de dados; 57. A solugdo
devera permitir a personalizagdo dos relatérios para insergdo de graficos dos tipos
barra, linha, tabela e pizza; 58. A solugdo devera possibilitar o envio de relatérios por
e-mail de maneira automatica; 59. A solugdo devera permitir a customizagédo de
quaisquer relatérios fornecidos pela solugdo, exclusivamente a critério da contratante,
adaptando-o as suas necessidades; 60. A solugao devera permitir a definicao de filtros
nos relatorios; 61. A solugdo devera ser capaz de definir o layout do relatério, incluir
graficos, inserir textos e imagens, alinhamento, quebras de paginas, definir fontes,
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cores, entre outros; 62. A solugdo devera garantir a capacidade de criar consultas
avangadas em sua base de dados que para as informagbes sejam utilizadas em
graficos e tabelas dentro dos relatérios; 63. A solugcdo devera implementar
autenticagdo administrativa através dos protocolos RADIUS ou TACACS; 64. A
solugdo devera permitir a criagdo de multiplos perfis de usuarios administradores com
permissdes granulares para limitar o acesso a determinadas fungbes e garantir
privilégios de somente leitura e/ou leitura-escrita a outras; 65. Garantia de 36 (trinta e
seis) meses com suporte técnico 24x7. Durante o periodo de garantia deve ser
possivel a atualizagdo do software para novas versdes. 66. A CONTRATADA deve
garantir ao CONTRATANTE o pleno acesso ao site do fabricante do produto, com
direito a consultar quaisquer bases de dados disponiveis para usuarios e a efetuar
downloads das atualizagbes do software, atualizagdo de listas e informagdes ou
documentagdo do software que compdem a solugdo. 67. A CONTRATANTE sera
responsavel pela abertura de chamado junto ao fabricante, para os problemas
relacionados aos produtos ofertados, onde os prazos serdo condicionados ao mesmo.

4 LICENCAS PARA TELEFONE - SOFTFONE 1. O softphone deve ser um aplicativo 27456
com capacidade de se registrar no controlador de chamadas existente neste 6rgéo e
atender os seguintes requisitos: 1.1. Deve possuir versdes para os sistemas
operacionais Windows, MacOS, iOS e Android; 1.2. Deve possuir login por usuario e
senha; 1.3. Deve ser homologado para funcionar em conjunto com o Controlador de
Chamadas fornecido neste grupo; 2. Deve suportar no minimo os seguintes codecs:
2.1. G.711u; 2.2. G.711a; 2.3. G.729a; 2.4. G.722; 3. Deve possuir a funcionalidade de
“Nao pertube”, com o objetivo de ndo ser notificado de se uma ligagéo esta entrado; 4.
Deve suportar funcionalidades como chamada em espera, transferéncia, alternancia
entre chamadas recebidas e conferéncia entre as chamadas recebidas; 5. Deve
permitir a gravagdo de uma chamada 6. Deve permitir chamadas simultaneas e
alternar entre elas; 7. Deve possuir indicador de mensagem no correio de voz; 8. Deve
possuir o histérico de chamadas com no minimo a identificagdo do niumero recebido e
discado, data e hora; 9. Softfone para Windows e MACOS devem suportar: 9.1. Deve
suportar o envio e recebimento de FAX; 9.2. Deve suportar a conexdo com STUN
(Session Traversal Utilities for NAT) server; 9.3. Deve suportar chamadas de video
usando no minimo os codecs H.264, VP9 e VP8; 10. Deve ser garantida atualizagcédo
de software/firmware durante o periodo de garantia.

5 PONTO DE ACESSO OUTDOOR 1. Ponto de acesso (AP) apropriado para uso 393277
externo, que permita acesso dos dispositivos a rede através da wireless e que possua
todas as suas configuragdes centralizadas na solugdo de gerenciamento de redes e
seguranca; 2. Deve suportar modo de operacdo centralizado, ou seja, sua operagao
depende da solugédo de gerenciamento de redes e seguranga que € responsavel por
gerenciar as politicas de seguranga, qualidade de servico (QoS) e monitoramento da
radiofrequéncia; 3. Deve identificar automaticamente a solugao de gerenciamento de
redes e seguranca ao qual se conectara; 4. Deve permitir ser gerenciado
remotamente através de links WAN; 5. Deve permitir a conexdo de dispositivos
wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax de forma simulténea;
6. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando
simultaneamente, além de permitir configura¢des independentes para cada radio; 7. O
ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes
para funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar
interferéncias e ameacgas de seguranga (wIDS/wIPS) em tempo real e com operagao
24x7. Caso o ponto de acesso ndo possua radio adicional com tal recurso, sera aceita
composigdo do ponto de acesso e hardware ou ponto de acesso adicional do mesmo
fabricante para funcionamento dedicado para tal operagao; 8. Deve possuir radio BLE
(Bluetooth Low Energy) integrado e interno ao equipamento; 9. Deve permitir a
conexdo de 400 (quatrocentos) clientes wireless simultaneamente; 10. Deve possuir 2
(duas) interfaces Ethernet padrdo 10/100/1000Base-T, ou superior, com conector
RJ-45 para permitir a conexdo com a rede LAN; 11. Deve implementar link
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aggregation de acordo com o padrdo IEEE 802.3ad; 12. Deve possuir interface
console para gerenciamento local com conexao serial padrdo RS-232 e conector RJ45
ou USB; 13. Deve permitir sua alimentagdo através de Power Over Ethernet (PoE).
Deve acompanhar injetor PoE para alimentagdo do equipamento; 14. O
encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer
de forma centralizada através de tunel estabelecido entre o ponto de acesso e a
solugcdo de gerenciamento de redes e segurangca. Neste modo todos os pacotes
trafegados em um determinado SSID devem ser tunelados até a solugdo de
gerenciamento de redes e seguranga; 15. Quando o encaminhamento de trafego dos
clientes wireless for tunelado, para garantir a integridade dos dados, este trafego deve
ser enviado pelo AP para a solugdo de gerenciamento de redes e seguranca através
de tunel IPSec; 16. Quando o encaminhamento de trafego dos clientes wireless for
tunelado, de forma a garantir melhor utilizagdo dos recursos, a solugdo deve suportar
recurso conhecido como Split Tunneling a ser configurado no SSID. Com este recurso,
o AP deve suportar a criagdo de listas de excegdes com enderegos de servigos da
rede local que ndo devem ter os pacotes enviados pelo tunel até a solugdo de
gerenciamento de redes e seguranga, ou seja, todos os pacotes devem ser tunelados
exceto aqueles que tenham como destino os enderegos especificados nas listas de
excegdo; 17. Adicionalmente, o ponto de acesso deve suportar modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste
modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser
comutado localmente na interface ethernet do ponto de acesso e ndo devem ser
tunelados até a solugdo de gerenciamento de redes e seguranca; 18. Deve permitir
operagdo em modo Mesh; 19. Deve possuir poténcia de irradiacdo de 25dBm em
2.4GHz e 5GHz; 20. Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos
espaciais permitindo data rates de até 1.2 Gbps em um Unico radio; 21. Deve suportar
MUMIMO com operagdes em Downlink (DL) e Uplink (UL); 22. Deve suportar OFDMA
com operagdes em Downlink (DL) e Uplink (UL); 23. Deve suportar modulagéo de até
1024 QAM para os radios que operam em 2.4 e 5GHz servindo clientes wireless
802.11ax; 24. Deve implementar recurso de Target Wake Time (TWT) configurado por
SSID; 25. Deve suportar BSS Coloring; 26. Deve suportar operagdo em 5GHz com
canais de 20, 40 e 80MHz; 27. Deve possuir sensibilidade minima de -91dBm quando
operando em 5GHz com MCSO0 (HT20); 28. Deve possuir antenas internas ao
equipamento com ganho minimo de 6dBi em 2.4GHz e 6dBi em 5GHz; 29. Em
conjunto com a solugdo de gerenciamento de redes e seguranca, deve otimizar o
desempenho e a cobertura wireless (RF), realizando automaticamente o ajuste de
poténcia e a distribuicdo adequada de canais a serem utilizados; 30. Em conjunto com
a solucdo de gerenciamento de redes e seguranga, deve implementar recursos de
andlise de espectro que possibilitem a identificacdo de interferéncias provenientes de
equipamentos ndo WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz; 31. Deve
suportar mecanismos para detecgédo e mitigagdo automatica de pontos de acesso ndo
autorizados, também conhecidos como Rogue Aps; 32. Em conjunto com a solugao
de gerenciamento de redes e seguranga, deve implementar mecanismos de protecao
para identificar ataques a infraestrutura wireless (wIDS/wIPS); 33. Em conjunto com a
solucdo de gerenciamento de redes e seguranga, deve permitir a criagdo de multiplos
dominios de mobilidade (SSID) com configuragbes distintas de seguranga e rede.
Deve ser possivel criar até 8 (oito) SSIDs com operagéo simultanea; 34. Em conjunto
com a solugdo de gerenciamento de redes e seguranga, deve implementar os
seguintes métodos de autenticacdo: WPA (TKIP) e WPA2 (AES); 35. Em conjunto com
a solugdo de gerenciamento de redes e seguranga, deve ser compativel e
implementar o método de autenticagdo WPA3 com 802.1X; 36. Em conjunto com a
solucdo de gerenciamento de redes e seguranga, deve implementar o protocolo |IEEE
802.1X com associagdo dindmica de VLANs para os usuarios com base nos atributos
fornecidos pelos servidores RADIUS; 37. Em conjunto com a solugdo de
gerenciamento de redes e segurancga, deve implementar o protocolo IEEE 802.1X com
associagao dindmica de VLANs para os usuarios com base nos atributos fornecidos
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pelos servidores RADIUS; 38. Deve implementar o padrao IEEE 802.11r para acelerar
0 processo de roaming dos dispositivos através do recurso conhecido como Fast
Roaming; 39. Deve implementar o padrdo |IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 40. Deve implementar o
padrdo IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do
cliente conectado através do fornecimento de informagdes complementares, tal como
a carga de utilizacdo dos pontos de acesso que estdo préximos; 41. Deve
implementar o padrdo IEEE 802.11e; 42. Deve implementar o padréo IEEE 802.11h;
43. Deve implementar o padrdao IEEE 802.3az; 44. Deve suportar consultas SNMP
diretamente no ponto de acesso; 45. Deve suportar consultas REST API diretamente
no ponto de acesso; 46. Deve possuir estrutura robusta para operagdo em ambientes
externos e permitir ser instalado em paredes e postes. Deve acompanhar os
acessorios para fixagdo em paredes e postes; 47. Deve ser capaz de operar em
ambientes com temperaturas entre -10 e 60° C; 48. O equipamento deve possuir grau
de protegdo IP67. Nao serdo aceitos equipamentos instalados em acessérios, por
exemplo caixas herméticas, para que alcancem este grau de protecdo; 49. Deve
possuir indicadores luminosos (LED) para indicagdo de status das interfaces fisicas e
dos radios WiFi; 50. O ponto de acesso devera ser compativel e ser gerenciado pela
solugdo de gerenciamento de redes e seguranga deste processo; 51. Quaisquer
licengas e/ou softwares necessarios para plena execugao de todas as caracteristicas
descritas neste termo de referéncia deverdo ser fornecidos; 52. Deve possuir
certificado emitido pela Wi-Fi Alliance; 53. Garantia de 36 (trinta e seis) meses com
suporte técnico 24x7 envio de pegas/equipamentos de reposicao em até 3 dias Uteis;
54. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril
de 2021 (V - atendimento aos principios: a) da padronizagdo, considerada a
compatibilidade de especificagcdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser
do mesmo fabricante dos demais equipamentos deste grupo (lote). 55. A
CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante
do produto, com direito a consultar quaisquer bases de dados disponiveis para
usuarios e a efetuar downloads das atualizagdes do software, atualizagao de listas e
informagdes ou documentagdo do software que compdem a solugdo. 56. A
CONTRATANTE sera responsavel pela abertura de chamado junto ao fabricante, para
os problemas relacionados aos produtos ofertados, onde os prazos serdo
condicionados ao mesmo.

6 SERVICO DE CONFIGURACAO - SOLUGCAO DE GERENCIAMENTO DE REDES E 27090
SEGURANCA PARA CAMPUS TIPO 1 1. A PROPONENTE sera responsavel pela
instalagdo/configuracdo da solugdo apresentada no item 20 conforme tabela acima
respeitando a quantidade adquirida em ATA. 2. As instalagbes, que ocorrerao em
etapas: 2.1. O servigo de implantacdo sera fornecido para implementar a implantagéo
do dispositivo no ambiente de rede da contratada. Se o plano for fornecido pelo cliente
ou proveniente de terceiros, a contratada apenas garantira que o resultado da
implementacéo esteja alinhado com o plano. 2.2. Este servigco devera incluir avaliagcdo
de pré-implementagdo, cronograma do plano de implementagdo, garantia de
qualidade, execugdo, monitoramento e relatério. 3. Fases: 3.1. Avaliagdo de
pré-implementacdo 3.1.1. O especialista da contratada analisara os requisitos da
contratante e compreendera as necessidades de seguranga, ambiente de rede e
objetivos de negdcios na implementacdo. Além disso, o plano de rollout também sera
avaliado e as inadequagdes serao previamente apontadas. 3.2. Cronograma do plano
de implementacdo 3.2.1. Apds a avaliagdo, o especialista contratado designado
devera desenvolver o plano de implementagéo, incluindo o escopo da implementagéo,
marcos e tarefas operacionais para atender aos requisitos. O plano sera modificado
de acordo com os requisitos da contratante, até se obter a aceitacdo do cliente. O
escopo de implementagdo ndo deve ser alterado depois de confirmado pelo cliente.
3.3. Garantia de qualidade 3.3.1. A contratante devera garantir a qualidade por meio
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de testes em laboratorio da CONTRATADA com antecedéncia, para garantir que a
solugdo possa ser implementada sem problemas. Uma variedade de testes sera
realizada para descobrir quaisquer problemas potenciais e mitigar quaisquer riscos
com a implementagéo real. 3.4. Execugdo 3.4.1. A implementacdo devera ser
realizada de acordo com o plano aceito pela contratante anteriormente. Mudancas de
plano apods o aceite da fase anterior devem ser negociadas. 3.4.2. A maior parte da
implementacao podera ser realizada remotamente. E suporte no local também devera
ser fornecido durante a implantagédo para acompanhar de perto o progresso e resolver
quaisquer problemas que possam surgir. 3.5. Monitoramento 3.5.1. A solugéo funciona
como solugdo projetada. Se ocorrer algum problema, ele sera tratado imediatamente.
3.6. Relatério de implementagdo 3.6.1. O Relatério de Implantagdo de Langamento
devera ser entregue para resumir o procedimento de implementagéo e os resultados.
O relatério fornecera a contratante uma compreenséao da implantagdo, configuragao,
tarefas de operagdo e alguns recursos dos produtos ofertados. 4. Os servigos de
instalacdo deverdo ser executados pela CONTRATADA durante o horario comercial
compreendido entre 8h as 17h, de segunda a sexta-feira, devendo, eventualmente,
atender a CONTRATANTE em finais de semana e feriados para atendimento ou
acompanhamento de configuragcdes que necessitem ser executadas nestes horarios,
cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes; 5. No caso de desativagao de
equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 6. Sera de
responsabilidade do CONTRATANTE o fornecimento da conexao a Internet Mundial.
7. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica
para o equipamento LAN da PROPONENTE e para os demais componentes que
serdo ofertados. 8. Sera de responsabilidade do CONTRATANTE disponibilizar a
instalagao fisica do equipamento de hardware em local adequado, assim como prover
0 acesso remoto ao console de configuragdo do equipamento; 9. A equipe técnica da
CONTRATANTE que ira executar a instalagdo devera trabalhar sob orientagéo e
supervisdo técnica do profissional responsavel pela coordenagédo das atividades de
implantacdo; 10. A CONTRATADA, depois de concluido o servigo de configuragédo dos
equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagéo para constatar que a solugéo foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE; 11. Quando ndo aprovado o funcionamento de quaisquer itens da
solugdo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens, tomar
toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagdo; 12. A
CONTRATADA devera fazer a migracdo de regras do Firewall da CONTRATANTE
para a nova solugdo. 13. Apds toda a configuragdo devidamente realizada e validada
a CONTRATADA devera realizar um treinamento da solugdo implementada no
formado de repasse de conhecimentos com carga horaria minima de 8 horas;

7 SERVICO DE CONFIGURACAO - SOLUCAO DE GERENCIAMENTO DE REDES E 27090
SEGURANCA PARA CAMPUS TIPO 2 1. A PROPONENTE sera responsavel pela
instalagdo/configuragdo da solugdo apresentada no item 21 conforme tabela acima
respeitando a quantidade adquirida em ATA. 2. As instalagdes, que ocorrerdo em
etapas: 2.1. O servigo de implantagido sera fornecido para implementar a implantagao
do dispositivo no ambiente de rede da contratada. Se o plano for fornecido pelo cliente
ou proveniente de terceiros, a contratada apenas garantird que o resultado da
implementacao esteja alinhado com o plano. 2.2. Este servigo devera incluir avaliagéo
de pré-implementacdo, cronograma do plano de implementagdo, garantia de
qualidade, execugdo, monitoramento e relatério. 3. Fases: 3.1. Avaliagdo de
pré-implementagcdo 3.1.1. O especialista da contratada analisara os requisitos da
contratante e compreendera as necessidades de seguranga, ambiente de rede e
objetivos de negdcios na implementagdo. Além disso, o plano de rollout também sera
avaliado e as inadequacgdes serao previamente apontadas. 3.2. Cronograma do plano
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de implementagdo 3.2.1. Apds a avaliacdo, o especialista contratado designado
devera desenvolver o plano de implementagéo, incluindo o escopo da implementagéo,
marcos e tarefas operacionais para atender aos requisitos. O plano sera modificado
de acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O
escopo de implementacdo néo deve ser alterado depois de confirmado pelo cliente.
3.3. Garantia de qualidade 3.3.1. A contratante devera garantir a qualidade por meio
de testes em laboratério da CONTRATADA com antecedéncia, para garantir que a
solugdo possa ser implementada sem problemas. Uma variedade de testes sera
realizada para descobrir quaisquer problemas potenciais e mitigar quaisquer riscos
com a implementacdo real. 3.4. Execugdo 3.4.1. A implementagdo devera ser
realizada de acordo com o plano aceito pela contratante anteriormente. Mudangas de
plano apds o aceite da fase anterior devem ser negociadas. 3.4.2. A maior parte da
implementagao podera ser realizada remotamente. E suporte no local também devera
ser fornecido durante a implantagdo para acompanhar de perto o progresso e resolver
quaisquer problemas que possam surgir. 3.5. Monitoramento 3.5.1. A solu¢éo funciona
como solugdo projetada. Se ocorrer algum problema, ele sera tratado imediatamente.
3.6. Relatério de implementagédo 3.6.1. O Relatério de Implantagdo de Langamento
deverd ser entregue para resumir o procedimento de implementagéo e os resultados.
O relatério fornecera a contratante uma compreensao da implantagéo, configuragao,
tarefas de operagdo e alguns recursos dos produtos ofertados. 4. Os servigos de
instalagdo deverao ser executados pela CONTRATADA durante o horario comercial
compreendido entre 8h as 17h, de segunda a sexta-feira, devendo, eventualmente,
atender a CONTRATANTE em finais de semana e feriados para atendimento ou
acompanhamento de configuragbes que necessitem ser executadas nestes horarios,
cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes; 5. No caso de desativagédo de
equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 6. Sera de
responsabilidade do CONTRATANTE o fornecimento da conexao a Internet Mundial.
7. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica
para o equipamento LAN da PROPONENTE e para os demais componentes que
serdo ofertados. 8. Sera de responsabilidade do CONTRATANTE disponibilizar a
instalagéo fisica do equipamento de hardware em local adequado, assim como prover
0 acesso remoto a console de configuragdo do equipamento; 9. A equipe técnica da
CONTRATANTE que ira executar a instalagdo devera trabalhar sob orientagédo e
supervisdo técnica do profissional responsavel pela coordenagédo das atividades de
implantacdo; 10. A CONTRATADA, depois de concluido o servi¢o de configuracdo dos
equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagéo para constatar que a solugéo foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE; 11. Quando ndo aprovado o funcionamento de quaisquer itens da
solugdo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens, tomar
toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagéo; 12. A
CONTRATADA devera fazer a migracdo de regras do Firewall da CONTRATANTE
para a nova solugdo. 13. Apods toda a configuragdo devidamente realizada e validada
a CONTRATADA devera realizar um treinamento da solugdo implementada no
formado de repasse de conhecimentos com carga horaria minima de 8 horas;

8 SERVICO DE CONFIGURACAO - SOLUCAO DE GERENCIAMENTO DE REDES E 27090
SEGURANCA PARA CAMPUS TIPO 3 1. A PROPONENTE sera responsavel pela
conexdo fisica do Equipamento do item 22 conforme tabela acima respeitando a
quantidade adquirida em ATA. 2. As instalagbes, que ocorrerdao em etapas: 2.1. O
servigco de implantagédo sera fornecido para implementar a implantagdo do dispositivo
no ambiente de rede da Contratada. Se o plano for fornecido pelo cliente ou
proveniente de terceiros, a contratada apenas garantira que o resultado da
implementacéo esteja alinhado com o plano. 2.2. Este servigo devera incluir avaliagdo
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de pré-implementacdo, cronograma do plano de implementagdo, garantia de
qualidade, execugdo, monitoramento e relatério. 3. Fases: 3.1. Avaliagdo de
pré-implementacdo 3.1.1. O especialista da contratada analisara os requisitos da
contratante e compreendera as necessidades de seguranga, ambiente de rede e
objetivos de negédcios na implementacdo. Além disso, o plano de rollout também sera
avaliado e as inadequacdes serdo previamente apontadas. 3.2. Cronograma do plano
de implementacdo 3.2.1. Apds a avaliagdo, o especialista contratada designado
devera desenvolver o plano de implementagéo, incluindo o escopo da implementagéo,
marcos e tarefas operacionais para atender aos requisitos. O plano sera modificado
de acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O
escopo de implementagdo ndo deve ser alterado depois de confirmado pelo cliente.
3.3. Garantia de qualidade 3.3.1. A contratante devera garantir a qualidade por meio
de testes em laboratorio da CONTRATADA com antecedéncia, para garantir que a
solugdo possa ser implementada sem problemas. Uma variedade de testes sera
realizada para descobrir quaisquer problemas potenciais e mitigar quaisquer riscos
com a implementacdo real. 3.4. Execugdo 3.4.1. A implementagdo devera ser
realizada de acordo com o plano aceito pela contratante anteriormente. Mudancgas de
plano apods o aceite da fase anterior devem ser negociadas. 3.4.2. A maior parte da
implementacdo podera ser realizada remotamente. E suporte no local também devera
ser fornecido durante a implantacéo para acompanhar de perto o progresso e resolver
quaisquer problemas que possam surgir. 3.5. Monitoramento 3.5.1. A solugéo funciona
como solugdo projetada. Se ocorrer algum problema, ele sera tratado imediatamente.
3.6. Relatério de implementagdo 3.6.1. O Relatério de Implantagdo de Langamento
devera ser entregue para resumir o procedimento de implementagéo e os resultados.
O relatério fornecera a contratante uma compreenséao da implantagdo, configuragao,
tarefas de operagdo e alguns recursos dos produtos ofertados. 4. Os servigos de
instalacdo deverdo ser executados pela CONTRATADA durante o horario comercial
compreendido entre 8h as 17h, de segunda a sexta-feira, devendo, eventualmente,
atender a CONTRATANTE em finais de semana e feriados para atendimento ou
acompanhamento de configura¢cdes que necessitem ser executadas nestes horarios,
cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes; 5. No caso de desativagéo de
equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 6. Sera de
responsabilidade do CONTRATANTE o fornecimento da conexao a Internet Mundial.
7. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica
para o equipamento LAN da PROPONENTE e para os demais componentes que
serdo ofertados. 8. Sera de responsabilidade da CONTRATANTE disponibilizar a
instalagéo fisica do equipamento de hardware em local adequado, assim como prover
0 acesso remoto a console de configuragdo do equipamento; 9. A equipe técnica da
CONTRATANTE que ira executar a instalagdo devera trabalhar sob orientagéo e
supervisao técnica do profissional responsavel pela coordenagédo das atividades de
implantacdo; 10. A CONTRATADA, depois de concluido o servigo de configuragédo dos
equipamentos da solucdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagéo para constatar que a solugéo foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE; 11. Quando ndo aprovado o funcionamento de quaisquer itens da
solucdo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens, tomar
toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagdo; 12. A
CONTRATADA devera fazer a migracédo de regras do Firewall da CONTRANTE para a
nova solugdo. 13.Apds toda a configuracdo devidamente realizada e validada a
CONTRATADA devera realizar um treinamento da solugdo implementada no formado
de repasse de conhecimentos com carga horaria minima de 8 horas;

9 SERVICO DE CONFIGURAGCAO - SOLUGAO DE GERENCIAMENTO DE REDES E 27090
SEGURANGA PARA CAMPUS TIPO 4 1. A PROPONENTE ser4 responsavel pela
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conexdo fisica do Equipamento do item 23 conforme tabela acima respeitando a
quantidade adquirida em ATA. 2. As instalagbes, que ocorrerdao em etapas: 2.1. O
servico de implantagéo sera fornecido para implementar a implantagdo do dispositivo
no ambiente de rede da Contratada. Se o plano for fornecido pelo cliente ou
proveniente de terceiros, a contratada apenas garantirda que o resultado da
implementacéo esteja alinhado com o plano. 2.2. Este servigo devera incluir avaliagcao
de pré-implementagdo, cronograma do plano de implementagdo, garantia de
qualidade, execugdo, monitoramento e relatoério. 3. Fases: 3.1. Avaliagdo de
pré-implementagcédo 3.1.1. O especialista da contratada analisara os requisitos da
contratante e compreendera as necessidades de seguranga, ambiente de rede e
objetivos de negdcios na implementagdo. Além disso, o plano de rollout também sera
avaliado e as inadequacgdes serao previamente apontadas. 3.2. Cronograma do plano
de implementagdo 3.2.1. Apds a avaliacdo, o especialista contratado designado
devera desenvolver o plano de implementagéo, incluindo o escopo da implementagéo,
marcos e tarefas operacionais para atender aos requisitos. O plano sera modificado
de acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O
escopo de implementacdo ndo deve ser alterado depois de confirmado pelo cliente.
3.3. Garantia de qualidade 3.3.1. A contratante devera garantir a qualidade por meio
de testes em laboratério da CONTRATADA com antecedéncia, para garantir que a
solugdo possa ser implementada sem problemas. Uma variedade de testes sera
realizada para descobrir quaisquer problemas potenciais e mitigar quaisquer riscos
com a implementacdo real. 3.4. Execugcdo 3.4.1. A implementacdo deverd ser
realizada de acordo com o plano aceito pela contratante anteriormente. Mudangas de
plano apds o aceite da fase anterior devem ser negociadas. 3.4.2. A maior parte da
implementagao podera ser realizada remotamente. E suporte no local também devera
ser fornecido durante a implantagdo para acompanhar de perto o progresso e resolver
quaisquer problemas que possam surgir. 3.5. Monitoramento 3.5.1. A solugéo funciona
como solugdo projetada. Se ocorrer algum problema, ele sera tratado imediatamente.
3.6. Relatorio de implementagéo 3.6.1. O Relatério de Implantagédo de Langamento
deverd ser entregue para resumir o procedimento de implementagéo e os resultados.
O relatério fornecera a contratante uma compreensao da implantagéo, configuragao,
tarefas de operacdo e alguns recursos dos produtos ofertados. 4. Os servigos de
instalagdo deverao ser executados pela CONTRATADA durante o horario comercial
compreendido entre 8h as 17h, de segunda a sexta-feira, devendo, eventualmente,
atender a CONTRATANTE em finais de semana e feriados para atendimento ou
acompanhamento de configuragbes que necessitem ser executadas nestes horarios,
cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes; 5. No caso de desativagao de
equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 6. Sera de
responsabilidade do CONTRATANTE o fornecimento da conexao a Internet Mundial.
7. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica
para o equipamento LAN da PROPONENTE e para os demais componentes que
serdo ofertados. 8. Serd de responsabilidade da CONTRATANTE disponibilizar a
instalagéo fisica do equipamento de hardware em local adequado, assim como prover
0 acesso remoto a console de configuragdo do equipamento; 9. A equipe técnica da
CONTRATANTE que ird executar a instalagdo devera trabalhar sob orientagédo e
supervisdo técnica do profissional responsavel pela coordenagédo das atividades de
implantacdo; 10. A CONTRATADA, depois de concluido o servi¢o de configuracdo dos
equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagéo para constatar que a solugéo foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE; 11. Quando ndo aprovado o funcionamento de quaisquer itens da
solucdo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens, tomar
toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagdo; 12. A
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CONTRATADA devera fazer a migracéo de regras do Firewall da CONTRANTE para a
nova solugdo. 13.Apds toda a configuracdo devidamente realizada e validada a
CONTRATADA devera realizar um treinamento da solugdo implementada no formado
de repasse de conhecimentos com carga horaria minima de 8 horas;

10 SERVICO DE CONFIGURACAO - SOLUCAO DE GERENCIAMENTO DE REDES E 27090
SEGURANCA PARA CAMPUS TIPO 5 1. A PROPONENTE sera responsavel pela
conexdo fisica do Equipamento do item 24 conforme tabela acima respeitando a
quantidade adquirida em ATA. 2. As instalagbes, que ocorrerdo em etapas: 2.1. O
servigco de implantagédo sera fornecido para implementar a implantagéo do dispositivo
no ambiente de rede da Contratada. Se o plano for fornecido pelo cliente ou
proveniente de terceiros, a contratada apenas garantird que o resultado da
implementacao esteja alinhado com o plano. 2.2. Este servigo devera incluir avaliagéo
de pré-implementacdo, cronograma do plano de implementagdo, garantia de
qualidade, execugdo, monitoramento e relatério. 3. Fases: 3.1. Avaliagdo de
pré-implementacdo 3.1.1. O especialista da contratada analisara os requisitos da
contratante e compreendera as necessidades de seguranga, ambiente de rede e
objetivos de negdcios na implementacdo. Além disso, o plano de rollout também sera
avaliado e as inadequagdes serdo previamente apontadas. 3.2. Cronograma do plano
de implementacdo 3.2.1. Apds a avaliagdo, o especialista contratada designado
devera desenvolver o plano de implementagéo, incluindo o escopo da implementagéo,
marcos e tarefas operacionais para atender aos requisitos. O plano sera modificado
de acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O
escopo de implementagdo ndo deve ser alterado depois de confirmado pelo cliente.
3.3. Garantia de qualidade 3.3.1. A contratante devera garantir a qualidade por meio
de testes em laboratorio da CONTRATADA com antecedéncia, para garantir que a
solugdo possa ser implementada sem problemas. Uma variedade de testes sera
realizada para descobrir quaisquer problemas potenciais e mitigar quaisquer riscos
com a implementacdo real. 3.4. Execugdo 3.4.1. A implementagdo devera ser
realizada de acordo com o plano aceito pela contratante anteriormente. Mudancgas de
plano apods o aceite da fase anterior devem ser negociadas. 3.4.2. A maior parte da
implementacao podera ser realizada remotamente. E suporte no local também devera
ser fornecido durante a implantagdo para acompanhar de perto o progresso e resolver
quaisquer problemas que possam surgir. 3.5. Monitoramento 3.5.1. A solugéo funciona
como solugdo projetada. Se ocorrer algum problema, ele sera tratado imediatamente.
3.6. Relatério de implementagdo 3.6.1. O Relatério de Implantagdo de Langamento
devera ser entregue para resumir o procedimento de implementagéo e os resultados.
O relatério fornecera a contratante uma compreenséao da implantagdo, configuragao,
tarefas de operagdo e alguns recursos dos produtos ofertados. 4. Os servigos de
instalacdo deverdo ser executados pela CONTRATADA durante o horario comercial
compreendido entre 8h as 17h, de segunda a sexta-feira, devendo, eventualmente,
atender a CONTRATANTE em finais de semana e feriados para atendimento ou
acompanhamento de configura¢cdes que necessitem ser executadas nestes horarios,
cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes; 5. No caso de desativagao de
equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 6. Sera de
responsabilidade do CONTRATANTE o fornecimento da conexao a Internet Mundial.
7. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica
para o equipamento LAN da PROPONENTE e para os demais componentes que
serdo ofertados. 8. Sera de responsabilidade da CONTRATANTE disponibilizar a
instalac&o fisica do equipamento de hardware em local adequado, assim como prover
0 acesso remoto a console de configuragdo do equipamento; 9. A equipe técnica da
CONTRATANTE que ira executar a instalagdo devera trabalhar sob orientagéo e
supervisdo técnica do profissional responsavel pela coordenagédo das atividades de
implantacdo; 10. A CONTRATADA, depois de concluido o servigo de configuragédo dos
equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
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técnicos da CONTRATANTE, testes de pré-operagéo para constatar que a solugéo foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE; 11. Quando ndo aprovado o funcionamento de quaisquer itens da
solucdo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens, tomar
toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagdo; 12. A
CONTRATADA devera fazer a migracéo de regras do Firewall da CONTRANTE para a
nova solugdo. 13.Apds toda a configuracdo devidamente realizada e validada a
CONTRATADA devera realizar um treinamento da solugdo implementada no formado
de repasse de conhecimentos com carga horaria minima de 8 horas;

11 SERVICO DE CONFIGURACAO - SOLUCAO DE GERENCIAMENTO DE REDES E 27090
SEGURANCA PARA CAMPUS TIPO 6 1. A PROPONENTE sera responsavel pela
conexdo fisica do Equipamento do item 25 conforme tabela acima respeitando a
quantidade adquirida em ATA. 2. As instalagbes, que ocorrerdao em etapas: 2.1. O
servigco de implantagéo sera fornecido para implementar a implantagdo do dispositivo
no ambiente de rede da Contratada. Se o plano for fornecido pelo cliente ou
proveniente de terceiros, a contratada apenas garantira que o resultado da
implementacao esteja alinhado com o plano. 2.2. Este servigo devera incluir avaliagao
de pré-implementagdo, cronograma do plano de implementagdo, garantia de
qualidade, execugao, monitoramento e relatério. 3. Fases: 3.1. Avaliagdo de
pré-implementagdao 3.1.1. O especialista da contratada analisara os requisitos da
contratante e compreendera as necessidades de seguranga, ambiente de rede e
objetivos de negdcios na implementagdo. Além disso, o plano de rollout também sera
avaliado e as inadequacgdes serdo previamente apontadas. 3.2. Cronograma do plano
de implementagdo 3.2.1. Apds a avaliacdo, o especialista contratada designado
devera desenvolver o plano de implementagéo, incluindo o escopo da implementagéo,
marcos e tarefas operacionais para atender aos requisitos. O plano sera modificado
de acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O
escopo de implementacdo ndo deve ser alterado depois de confirmado pelo cliente.
3.3. Garantia de qualidade 3.3.1. A contratante devera garantir a qualidade por meio
de testes em laboratério da CONTRATADA com antecedéncia, para garantir que a
solugdo possa ser implementada sem problemas. Uma variedade de testes sera
realizada para descobrir quaisquer problemas potenciais e mitigar quaisquer riscos
com a implementacdo real. 3.4. Execucdo 3.4.1. A implementacdo deverd ser
realizada de acordo com o plano aceito pela contratante anteriormente. Mudangas de
plano apds o aceite da fase anterior devem ser negociadas. 3.4.2. A maior parte da
implementagao podera ser realizada remotamente. E suporte no local também devera
ser fornecido durante a implantagdo para acompanhar de perto o progresso e resolver
quaisquer problemas que possam surgir. 3.5. Monitoramento 3.5.1. A solugéo funciona
como solugdo projetada. Se ocorrer algum problema, ele sera tratado imediatamente.
3.6. Relatorio de implementagéo 3.6.1. O Relatério de Implantagdo de Langamento
deverd ser entregue para resumir o procedimento de implementagéo e os resultados.
O relatério fornecera a contratante uma compreensao da implantagéo, configuragao,
tarefas de operacdo e alguns recursos dos produtos ofertados. 4. Os servigos de
instalagdo deverao ser executados pela CONTRATADA durante o horario comercial
compreendido entre 8h as 17h, de segunda a sexta-feira, devendo, eventualmente,
atender a CONTRATANTE em finais de semana e feriados para atendimento ou
acompanhamento de configuragbes que necessitem ser executadas nestes horarios,
cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes; 5. No caso de desativagao de
equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 6. Sera de
responsabilidade do CONTRATANTE o fornecimento da conexao a Internet Mundial.
7. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica
para o equipamento LAN da PROPONENTE e para os demais componentes que
serdo ofertados. 8. Sera de responsabilidade da CONTRATANTE disponibilizar a
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instalagéo fisica do equipamento de hardware em local adequado, assim como prover
0 acesso remoto a console de configuragdo do equipamento; 9. A equipe técnica da
CONTRATANTE que ird executar a instalagdo devera trabalhar sob orientagédo e
supervisdo técnica do profissional responsavel pela coordenagédo das atividades de
implantacdo; 10. A CONTRATADA, depois de concluido o servigo de configuragéo dos
equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagéo para constatar que a solugéo foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE; 11. Quando ndo aprovado o funcionamento de quaisquer itens da
solucdo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens, tomar
toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagdo; 12. A
CONTRATADA devera fazer a migracéo de regras do Firewall da CONTRANTE para a
nova solugdo. 13. Apds toda a configuragdo devidamente realizada e validada a
CONTRATADA devera realizar um treinamento da solugdo implementada no formado
de repasse de conhecimentos com carga horaria minima de 8 horas;

12 SERVICO DE CONFIGURACAO DA SOLUCAO DE GERENCIAMENTO 27090
CENTRALIZADO DE REDES E SEGURANCA 1. A PROPONENTE sera responsavel
pela instalagdo/configuragdo da solugdo apresentada no item 03 respeitando a
quantidade adquirida em ATA. 2. As instalagbes, que ocorrerdo em etapas: 2.1. O
servigco de implantagédo sera fornecido para implementar a implantagdo do dispositivo
no ambiente de rede da Contratada. Se o plano for fornecido pelo cliente ou
proveniente de terceiros, a contratada apenas garantird que o resultado da
implementacao esteja alinhado com o plano. 2.2. Este servigo devera incluir avaliagéo
de pré-implementacdo, cronograma do plano de implementagdo, garantia de
qualidade, execugdo, monitoramento e relatério. 3. Fases: 3.1. Avaliagdo de
pré-implementacdo 3.1.1. O especialista da contratada analisara os requisitos da
contratante e compreendera as necessidades de seguranga, ambiente de rede e
objetivos de negdcios na implementacdo. Além disso, o plano de rollout também sera
avaliado e as inadequagdes serdo previamente apontadas. 3.2. Cronograma do plano
de implementacdo 3.2.1. Apds a avaliagdo, o especialista contratada designado
devera desenvolver o plano de implementagéo, incluindo o escopo da implementagéo,
marcos e tarefas operacionais para atender aos requisitos. O plano sera modificado
de acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O
escopo de implementagdo ndo deve ser alterado depois de confirmado pelo cliente.
3.3. Garantia de qualidade 3.3.1. A contratante devera garantir a qualidade por meio
de testes em laboratorio da CONTRATADA com antecedéncia, para garantir que a
solugdo possa ser implementada sem problemas. Uma variedade de testes sera
realizada para descobrir quaisquer problemas potenciais e mitigar quaisquer riscos
com a implementacdo real. 3.4. Execugdo 3.4.1. A implementagdo devera ser
realizada de acordo com o plano aceito pela contratante anteriormente. Mudangas de
plano apoés o aceite da fase anterior devem ser negociadas. 3.4.2. A maior parte da
implementacdo podera ser realizada remotamente. E suporte no local também devera
ser fornecido durante a implantacéo para acompanhar de perto o progresso e resolver
quaisquer problemas que possam surgir. 3.5. Monitoramento 3.5.1. A solugéo funciona
como solugdo projetada. Se ocorrer algum problema, ele sera tratado imediatamente.
3.6. Relatério de implementagdo 3.6.1. O Relatério de Implantagdo de Langamento
devera ser entregue para resumir o procedimento de implementagéo e os resultados.
O relatério fornecera a contratante uma compreenséao da implantagdo, configuragao,
tarefas de operagdo e alguns recursos dos produtos ofertados. 4. Os servigos de
instalacdo deverao ser executados pela CONTRATADA durante o horario comercial
compreendido entre 8h as 17h, de segunda a sexta-feira, devendo, eventualmente,
atender a CONTRATANTE em finais de semana e feriados para atendimento ou
acompanhamento de configuragdes que necessitem ser executadas nestes horarios,
cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes; 5. No caso de desativagéo de
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equipamentos legados, € de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 6. Sera de
responsabilidade do CONTRATANTE o fornecimento da conexado a Internet Mundial.
7. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica
para o equipamento LAN da PROPONENTE e para os demais componentes que
serdo ofertados. 8. Sera de responsabilidade da CONTRATANTE disponibilizar a
instalagéo fisica do equipamento de hardware em local adequado, assim como prover
0 acesso remoto a console de configuragdo do equipamento; 9. A equipe técnica da
CONTRATANTE que ira executar a instalagdo devera trabalhar sob orientagdo e
supervisdo técnica do profissional responsavel pela coordenagdo das atividades de
implantacdo; 10. A CONTRATADA, depois de concluido o servigo de configuragédo dos
equipamentos da solucdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagéo para constatar que a solugéo foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE; 11. Quando n&o aprovado o funcionamento de quaisquer itens da
solugdo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens, tomar
toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagéo; 12. Apds toda a
configuragdo devidamente realizada e validada a CONTRATADA devera realizar um
treinamento da solugdo implementada no formado de repasse de conhecimentos com
carga horaria minima de 8 horas;

13 SERVICO DE INSTALACAO/CONFIGURAGCAO - TELEFONIA TIPO 1 1. Este servigo 27090
deve englobar o servigco de instalagdo, configuragdo e customizagédo dos seguintes
itens deste grupo: 1.1. Sistema de Voz — Tipo | - VM 2. Este servigo sera executado
on-site, em cada um dos campus deste 6rgao; 3. Deve ser instalado nos locais
definidos por este o6rgdo; 4. Os servicos devem ser realizados por técnico com
certificagdo técnica emitida pelo fabricante dos equipamentos; 5. No minimo as
seguintes configuragdes devem ser realizadas: 5.1. Instalagdo, configuragéo e testes
do Controlador e Gateway de Voz; 5.2. Configuragbes para integragdo com o
Controlador de Chamadas; 5.3. Plano de discagem; 5.4. Rota de Menor Custo; 5.5.
Grupos de Captura; 5.6. Recurso de conferéncia; 5.7. Musica em espera local; 5.8.
Criptografia das Chamadas; 5.9. Configuracdo do entroncamento E1; 5.10.
Configuragdo de entroncamento SIP; 5.11. Configuracdo de integragdo com servigo
fone@RNP; 5.12. Configuracéo e testes do modo de emergéncia; 5.13. Instalacéo e
configuragdo dos Terminais de Comunicagdo; 5.14. Demais parametros que forem
alinhados na reunido de pré-projeto 6. Ao final da instalagdo devera ser realizado,
para cada equipamento instalado, um repasse de informagdes hands-on com pelo
menos 2 horas de duragdo, demonstrando o correto funcionamento das
funcionalidades solicitadas e apresentando as configuragbes realizadas nos
equipamentos; 7. Este 6rgao ira fornecer pontos elétricos e l6gicos necessarios para a
instalagdo dos equipamentos, assim como a configuragdo dos ativos de rede para o
pleno funcionamento da solugdo; 8. Todos os parametros a serem configurados
deverdo ser alinhados entre as partes em reunides de pré-projeto, reunido esta que
pode ser por telefone ou webconferéncia, devendo a contratada sugerir as
configuragbes de acordo com normas e boas praticas, cabendo a contratante a
aceitagdo ou nao; 9. Esta reunido de pré-projeto deve resultar num documento tipo
SOW (em tradugéo livre, escopo de trabalho) elaborado pela CONTRATADA. Neste
documento devem conter o objetivo dos servigos, as atividades que serao realizadas,
os prazos estimados para cada atividade, as diretrizes dos servigos que serdo
realizados, os locais de execugéo, as informagdes necessarias, os padrées que serdo
aplicados, o nome do(s) gerente(s) de projetos responsavel e do(s) técnico(s)
responsavel(is) pela execugdo dos servigcos. Os servicos ndo poderdo ser iniciados
antes da apresentagdo e assinatura de concordancia de ambas as partes; 10. Os
precos devem refletir a instalagdo, configuragdo e customizacdo de todos os
equipamentos descritos neste item; 11. Devem estar incluidas todas as despesas com
deslocamento, alimentagdo e estadia para realizagdao dos servigos; Ao término do
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servigo deve ser fornecido um relatério contendo todas as configuragdes realizadas de
modo a facilitar a administragdo da solugéo por este 6rgdo e permitir a continuidade
do funcionamento da solugéo.

14 SERVICO DE INSTALACAO/CONFIGURACAO - TELEFONIA TIPO 2 1. Este servigo 27090
deve englobar o servico de instalagdo, configuracdo e customizagédo dos seguintes
itens deste grupo: 1.1. Sistema de Voz — Tipo Il - VM 2. Este servigo sera executado
on-site, em cada um dos campus deste 6rgdo; 3. Deve ser instalado nos locais
definidos por este 6rgédo; 4. Os servicos devem ser realizados por técnico com
certificagdo técnica emitida pelo fabricante dos equipamentos; 5. No minimo as
seguintes configuragdes devem ser realizadas: 5.1. Instalagéo, configuracéo e testes
do Controlador e Gateway de Voz; 5.2. Configuragdes para integragdo com o
Controlador de Chamadas; 5.3. Plano de discagem; 5.4. Rota de Menor Custo; 5.5.
Grupos de Captura; 5.6. Recurso de conferéncia; 5.7. Musica em espera local; 5.8.
Criptografia das Chamadas; 5.9. Configuragdo do entroncamento E1; 5.10.
Configuragdo de entroncamento SIP; 5.11. Configuragdo de integragdo com servico
fone@RNP; 5.12. Configuragéo e testes do modo de emergéncia; 5.13. Instalagédo e
configuragdo dos Terminais de Comunicacdo; 5.14. Demais parametros que forem
alinhados na reunido de pré-projeto 6. Ao final da instalagdo devera ser realizado,
para cada equipamento instalado, um repasse de informagbes hands-on com pelo
menos 2 horas de duragdo, demonstrando o correto funcionamento das
funcionalidades solicitadas e apresentando as configuragbes realizadas nos
equipamentos; 7. Este 6rgéo ira fornecer pontos elétricos e l6gicos necessarios para a
instalagdo dos equipamentos, assim como a configuragdo dos ativos de rede para o
pleno funcionamento da solugdo; 8. Todos os parémetros a serem configurados
deverdo ser alinhados entre as partes em reunides de pré-projeto, reunido esta que
pode ser por telefone ou webconferéncia, devendo a contratada sugerir as
configuragbes de acordo com normas e boas praticas, cabendo a contratante a
aceitagdo ou nao; 9. Esta reunido de pré-projeto deve resultar num documento tipo
SOW (em tradugéo livre, escopo de trabalho) elaborado pela CONTRATADA. Neste
documento devem conter o objetivo dos servicos, as atividades que serdo realizadas,
0os prazos estimados para cada atividade, as diretrizes dos servicos que serdo
realizados, os locais de execugéo, as informagdes necessarias, os padroes que serdo
aplicados, o nome do(s) gerente(s) de projetos responsavel e do(s) técnico(s)
responsavel(is) pela execucédo dos servigos. Os servicos ndo poderdo ser iniciados
antes da apresentagdo e assinatura de concordancia de ambas as partes; 10. Os
pregcos devem refletir a instalagdo, configuragdo e customizagdo de todos os
equipamentos descritos neste item; 11. Devem estar incluidas todas as despesas com
deslocamento, alimentagdo e estadia para realizagdao dos servigos; Ao término do
servigco deve ser fornecido um relatério contendo todas as configuragdes realizadas de
modo a facilitar a administragdo da solugéo por este 6érgdo e permitir a continuidade
do funcionamento da solugéo.

15 SERVICO TECNICO PARA SITE SURVEY 1. O servigo de Site Survey sera utilizado 27090
para analise técnica do ambiente real dos campus do IFSC em todas as localidades
do estado de Santa Catarina de forma presencial nos respectivos enderecos, apoiada
por ferramentas e softwares adequados, que indiquem: 1.1. O melhor posicionamento
dos dispositivos pontos de acesso de rede sem fio para a maximizagdo da cobertura
do sinal de RF; 1.2. A quantidade exata de pontos de acesso a serem instalados por
prédio; 1.3. Fontes e zonas de interferéncia; 1.4. O canal de frequéncia a ser utilizado
por cada ponto de acesso; 1.5. As areas de cobertura e as taxas de transmissao ou
faixas de nivel de recepgdo de sinal de RF em desenho colorido; 2. A unidade de
servigo deve contemplar um campus independente da sua localidade; 3. Sera de
responsabilidade da CONTRATANTE a disponibilizagdo de planta arquitetonica em
CAD (*.dwg) para realizagdo de predigéo tedrica e confecgéo de as-built; 4. Sera de
responsabilidade da CONTRATADA os seguintes servigos abaixo: 4.1. A
disponibilizagdo de um ou mais técnicos para realizagdo de testes em campos para
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determinar a melhor disposigdo dos pontos de acesso de rede sem fio; 4.2. Relatério
técnico de vistoria resultante da predigdo tedrica das plantas fornecidas pela
CONTRATANTE com as seguintes informagdes: 4.2.1. As possiveis limitagdes fisicas
ou dificuldades de implementagdo detectadas nos locais — restricdes da construgéo,
obstaculos, etc.; 4.2.2. Melhor posicionamento dos dispositivos em cada andar das
localidades visando a maximizagao da cobertura do sinal de RF; 4.2.3. A quantidade
exata de pontos de acesso a ser instalados em cada andar e locais previstos no
projeto; 4.2.4. As zonas e faixas de interferéncia detectadas durante o mapeamento
de radio frequéncia; 4.2.5. As faixas de frequéncia a serem utilizadas para cada ponto
de acesso; 4.2.6. As areas de cobertura e as taxas de transmissao ou faixas de nivel
de recepgao de sinal de RF avaliados durante o mapeamento; 5. O relatério técnico
devera ser emitido com timbre da CONTRATADA e devera conter o nome, data e
assinatura do responsavel técnico da CONTRATADA; 6. Todos os
instrumentos/equipamentos e softwares necessarios para a execugdo do servigo
serdao fornecidos pela CONTRATADA; 7. O relatério técnico de vistoria com o
resultado do estudo de site survey devera ser entregue ao analista ou técnico de Tl
lotados no campus em avaliagdo, em via impressa ou em meio digital em até 30
(trinta) dias Uteis apos assinatura do contrato para os itens acima citados.
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do Sistema 1. O sistema proposto deve ter pelo menos dois métodos de configuragao
através de uma interface Web e através de uma linha de comando acessivel através
de um console serial, telnet ou SSH. 2. O equipamento proposto deve possuir um
endereco IP padrdao em uma de suas interfaces para poder iniciar a instalagéo e
configuragéo diretamente na interface Web. 3. O sistema proposto deve ter um
assistente de configuragdo para poder realizar os passos iniciais da configuragao até
a realizagcdo de chamadas telefénicas. 4. Deve ter uma pagina web para que os
usuarios possam gerenciar suas extensdes incluindo as seguintes funcionalidades: 5.
Verificagdo do correio de voz, incluindo reproduzir, excluir ou salvar mensagens de
correio de voz 6. Usar o operador de console para processar chamadas da empresa.
7. Verificar o registro de chamadas para chamadas discadas, recebidas e n&o
atendidas ou armazene correios de voz 8. Revisar o diretério corporativo 9. Gerenciar
chamadas 10. Configurar perfil de telefone 11. Personalizar arquivos de som. 12. Para
acessar esta pagina da web, o usuario deve inserir seu nimero de ramal e um PIN na
pagina. Monitoramento do Sistema 13. O sistema proposto deve ter um dashboard
para verificar o estado geral do equipamento incluindo o numero de série, o tempo de
operagéo, a disponibilidade de recursos de memdéria, CPU e largura de banda de rede
utilizada, a versédo do sistema operacional, bem como um histérico de estatisticas de
chamadas. 14. Esta Interface deve ser personalizavel para poder selecionar as
informacgdes mais relevantes e até mesmo entrar na linha de comando por este meio.
15. O sistema de monitoramento dos equipamentos propostos deve permitir a
visualizagdo de chamadas de saida, chamadas em espera, chamadas em
conferéncia, ramais, troncos, filas de chamadas, clientes DHCP e telefones néo
atribuidos. 16. Para chamadas ativas, o sistema deve mostrar em tempo real,
incluindo os numeros que estdo sendo chamados e de onde as chamadas estdo
sendo feitas, bem como os troncos que estdo sendo usados naquele momento, o
status da chamada e sua duragdo 17. Deve mostrar os detalhes das chamadas de
conferéncia incluindo o nome da conferéncia, o nimero dos ramais na conferéncia e a
duragdo da conferéncia. 18. Deve apresentar a informagdo de todos os ramais
incluindo o estado, seu identificador, o nUmero, o nome do usuario, o tipo de ramal e o
tipo de telefone conectado. 19. Para o status dos troncos, o sistema deve mostrar em
tempo real incluindo os nomes, enderecos IP, tipo de tronco e se estiver conectado e
cadastrado na operadora, o status deve mostrar se esta em servigo, se esta néo
disponivel, se estiver em alarme ou se estiver desabilitado. 20. Exibir o status dos
faxes. 21. O sistema deve ter um servigo de relatérios e entrega-los em HTML ou PDF
22. Deve ter um sistema de logs acessivel diretamente da pagina web que deve
permitir pesquisas com critérios personalizados e poder exporta-los para uma tabela.
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Configuragéo do sistema 23. O sistema proposto deve suportar IPv4 e IPv6 24. Deve
suportar a criagdo de VLANs e a criagdo de interfaces redundantes combinando duas
ou mais interfaces fisicas para fornecer redundancia. 25. Deve conter pelo menos 4
portas Ethernet 10/100/1000 BaseT. 26. Deve permitir a criagdo de rotas estaticas 27.
Deve funcionar como servidor DHCP 28. Deve permitir a captura de pacotes e
armazenar essas informagdes em um arquivo “.pcap” para analise posterior. 29.
Suportar a criagdo de diferentes contas de administrador e poder limitar o acesso de
enderecos IP especificos. 30. A autenticagdo deve ser feita localmente ou por meio de
um servidor LDAP 31. Suporte a diferentes perfis de administragdo, como contas de
monitor, onde vocé sé tem direitos de leitura do sistema 32. Suporta um esquema de
alta disponibilidade com um dispositivo ativo e um dispositivo passivo, fazendo
alteragdes no dispositivo ativo e replicando automaticamente a configuragdo no
dispositivo passivo. 33. Selecione o fuso horario em que o equipamento vai funcionar
bem como o uso de servidores NTP para garantir o horario dentro do equipamento.
34. Suporte a politicas de senha, como a escolha do nimero minimo de caracteres
solicitados na senha, bem como o uso de letras mailusculas ou minlsculas e
caracteres especiais. 35. Suporte SNMPv3 36. Configure pelo menos um servidor de
correio para enviar mensagens de alerta do sistema. 37. Interface grafica
personalizavel 38. Suportar uma pré-autorizagdo para integrar o sistema através do
uso de certificados digitais para fazer uma conexao segura. Configuragédo do sistema
telefénico 39. Selegcdo do pais onde sera colocado o equipamento proposto. 40.
Suporte a configuragdo do numero de emergéncia 41. Configuragéo de prefixos para
atender chamadas externas, interurbanas e internacionais. 42. Configurando padrdes
para planos de discagem para ramais 43. Configuragdo de templates para envio de
emails e relatorios. 44. Configuragdo SIP para a selecédo das portas RTP, TCP e UDP
a serem utilizadas 45. Suporte ao provisionamento automatico da configuragédo SIP do
telefone 46. Suporte para uso de diferentes arquivos de audio para atendedores
automaticos e musica em espera. 47. Configuragao de diferentes perfis para ramais
que incluem diferentes servigos como selegao de codec para telefones. 48. Suporte a
fax sobre IP 49. Suporte a modificagdo do identificador de chamadas e possibilidade
de mapea-lo para um grupo de ramais 50. Configuragao de atendimento de chamadas
dependendo do agendamento 51. Configuracdo remota de teclas programaveis em
telefones SIP 52. Quando apenas a conectividade SIP esta disponivel, o sistema
também pode ser instalado em uma instancia virtual no vSphere, HyperV, KVM e XEN
Server. 53. Vocé deve poder contar com um moédulo para hotéis Configuragdes das
extensdes 54. Configuragdo remota de teclas programaveis em telefones SIP 55.
Configuragédo de ramais IP locais e remotos onde o usuario discara apenas o numero
do ramal e o sistema proposto discara um numero local ou celular. 56. O sistema
proposto deve ser capaz de gerar automaticamente senhas e PINs para cada ramal
ou ser definido pelo administrador. 57. Deve ter a facilidade de importar e exportar a
lista de extensbes para um arquivo no formato CSV 58. Reinicializar o telefone
remotamente 59. Deve ser facil aplicar a mesma alteragdo ou modificagao para variar
as extensdes ao mesmo tempo. 60. O sistema proposto deve detectar o tipo de
telefone IP que cada um dos ramais possui. 61. Deve ser possivel selecionar um perfil
SIP para cada um dos ramais IP. 62. Deve ser possivel conceder diferentes privilégios
aos usuarios dos ramais IP. 63. Cada ramal IP deve ter uma caixa postal de voz e os
telefones IP devem ter um LED que permanecga aceso para notificar o usuario de que
ha uma entrada em sua caixa postal. 64. O sistema deve ser capaz de auditar ramais
para determinar se ha senhas fracas. 65. Deve possuir um sistema que permita a
localizagdo de ramais repetidos, em conflito ou sem numero. 66. Suportara a
importacado de uma lista de extensbes de um arquivo CSV 67. Suporta o protocolo T38
para manipulagdo de Fax sobre VolP. 68. Definir apdés quantas vezes o ramal toca
para ser enviado ao correio de voz 69. Enviar um e-mail com a mensagem do correio
de voz como anexo. 70. Deve ser possivel configurar o gerenciamento de chamadas
de acordo com o calendario e qual agédo deve ser seguida se o ramal estiver ocupado,
ndo atender ou estiver em modo “n&o perturbe”. 71. Deve ser possivel criar grupos de
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ramais, para que uma chamada de entrada toque da mesma forma em todos os
ramais pertencentes a este grupo ou faga-o sequencialmente onde tocara em cada
ramal separadamente dentro do grupo. 72. O sistema proposto deve ter um sistema
de anuncio (paging) 73. Adicionalmente, deve ser possivel criar grupos de trabalho
onde um usuario possa atender uma chamada que esteja tocando em outro ramal
pertencente ao seu grupo. 74. Vocé deve ter uma caixa postal geral. 75. Apoiar a
criagdo de ramais virtuais que nao serdo fixos em um unico telefone IP. Configuragdo
de tronco 76. O sistema deve suportar varios tipos de troncos como E1, troncos SIP e
linhas analdgicas tradicionais. 77. Deve exibir o status de cada um dos troncos
configurados 78. O sistema proposto deve ser capaz de configurar escritérios remotos
para fazer chamadas entre escritérios como se fossem ramais IP. 79. Obter a lista
telefénica do site remoto. Atendimento de chamadas 80. Deve ser possivel programar
diferentes planos de discagem para lidar com chamadas recebidas e efetuadas. 81.
No caso de chamadas de entrada, deve ser possivel configurar mapeamentos diretos
(DIDs) para um ou varios ramais. 82. Para chamadas de saida, deve ser possivel criar
um plano de discagem que, dependendo dos digitos selecionados, determine como o
sistema ird canalizar aquela chamada. 83. Deve ter atendentes automaticos para
atender as chamadas. 84. Cada atendedor automatico deve ter opgdes e gravagdes
diferentes. 85. Os ramais IP devem poder ser configurados para limitar chamadas
internacionais ou de longa distancia. 86. Apoiar a configuracdo de chamadas em
conferéncia. 87. Suporte a configuragdo de discagem rapida 88. O sistema deve ser
capaz de gravar chamadas recebidas e efetuadas sem a necessidade de qualquer
software ou dispositivo adicional. 89. Suporte para configuracéo de filas de chamadas,
podendo limitar o numero de chamadas na fila e o tempo que a chamada
permanecera na fila. 90. Suporte a musica em espera com possibilidade de upload de
um arquivo de audio para o sistema proposto. 91. Suporte para estacionar a chamada
para poder coloca-la em espera e recupera-la de outro ramal. Relatdrios e registros
92. O sistema proposto deve armazenar em seu log todos os eventos relacionados ao
sistema, como alteragdes na configuragédo, login e logout do administrador e os
eventos relacionados as chamadas. 93. Deve ser possivel selecionar o nivel de
gravidade do evento para determinar se ele esta armazenado ou nio. 94. O sistema
proposto deve ser capaz de armazenar os logs em seu disco rigido ou utilizar um
servidor Syslog. 95. Ser capaz de usar os logs como base do sistema de relatérios
integrados. 96. Deve ser possivel selecionar que tipo de logs serdo armazenados. 97.
Deve ter um perfil para configurar relatérios. 98. Deve possuir relatérios para
detalhamento dos atendimentos e pode ser agendado para que o sistema os gere a
cada determinado momento. 99. Os relatérios de chamadas devem ser enviados por
e-mail. 100. O sistema proposto deve ter um relatério de cobranga de chamadas. 101.
CDRs podem ser agendados e gerar um relatério em formato CSV.
ESPECIFICACOES TECNICAS----- Especificagdes de Hardware 1. A arquitetura da
plataforma de comunicagdo corporativa devera ser instalada em ambiente de
virtualizagdo compativel com VMware versdo 6.0 ou superior fornecido pela
Contratante. 2. O sistema devera ser integrado a rede de dados corporativa da
CONTRATANTE 3. Deve possuir no minimo 02 vCPU 4. Deve possuir, no minimo,
4GB de memodria RAM 5. Deve possuir, no minimo, 04 (quatro) interfaces de Rede
RJ-45 10/100/1000 BASE-T 6. Deve possuir capacidade de armazenamento de até 8
TB. 7. Capacidade 8. Deve possuir, no minimo, capacidade para suportar 24 (vinte e
quatro) troncos VolP 9. Deve possuir, no minimo, capacidade para suportar 200
(duzentos) ramais IP 10. Deve possuir, no minimo, capacidade para suportar até 36
(trinta e seis) chamadas simultaneamente. 11. Deve possuir, no minimo, capacidade
para suportar 10 (dez) chamadas de auto-atendimento. 12. Deve possuir, no minimo,
capacidade para suportar 10 (dez) Bridges de conferéncia. 13. Deve possuir, no
minimo, capacidade para suportar até 12 (doze) chamadas por Bridge de conferéncia.
14. Deve possuir, no minimo, capacidade para suportar até 20 (vinte) agentes de Call
Center.
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Sistema 1. O sistema proposto deve ter pelo menos dois métodos de configuragao
através de uma interface Web e através de uma linha de comando acessivel através
de um console serial, telnet ou SSH. 2. O equipamento proposto deve possuir um
endereco IP padrdao em uma de suas interfaces para poder iniciar a instalagédo e
configuragéo diretamente na interface Web. 3. O sistema proposto deve ter um
assistente de configuragdo para poder realizar os passos iniciais da configuragao até
a realizagcdo de chamadas telefénicas. 4. Deve ter uma pagina web para que os
usuarios possam gerenciar suas extensdes incluindo as seguintes funcionalidades: 5.
Verificagdo do correio de voz, incluindo reproduzir, excluir ou salvar mensagens de
correio de voz 6. Usar o operador de console para processar chamadas da empresa.
7. Verificar o registro de chamadas para chamadas discadas, recebidas e nao
atendidas ou armazene correios de voz 8. Revisar o diretério corporativo 9. Gerenciar
chamadas 10. Configurar perfil de telefone 11. Personalizar arquivos de som. 12. Para
acessar esta pagina da web, o usuario deve inserir seu numero de ramal e um PIN na
pagina. Monitoramento do Sistema 13. O sistema proposto deve ter um dashboard
para verificar o estado geral do equipamento incluindo o nimero de série, o tempo de
operagéo, a disponibilidade de recursos de memdaria, CPU e largura de banda de rede
utilizada, a versédo do sistema operacional, bem como um historico de estatisticas de
chamadas. 14. Esta Interface deve ser personalizavel para poder selecionar as
informacgbes mais relevantes e até mesmo entrar na linha de comando por este meio.
15. O sistema de monitoramento dos equipamentos propostos deve permitir a
visualizagdo de chamadas de saida, chamadas em espera, chamadas em
conferéncia, ramais, troncos, filas de chamadas, clientes DHCP e telefones no
atribuidos. 16. Para chamadas ativas, o sistema deve mostrar em tempo real,
incluindo os numeros que estdo sendo chamados e de onde as chamadas estdo
sendo feitas, bem como os troncos que estdo sendo usados naquele momento, o
status da chamada e sua duragdo 17. Deve mostrar os detalhes das chamadas de
conferéncia incluindo o nome da conferéncia, o nimero dos ramais na conferéncia e a
duragdo da conferéncia. 18. Deve apresentar a informagdo de todos os ramais
incluindo o estado, seu identificador, o nUmero, o0 nome do usuario, o tipo de ramal e o
tipo de telefone conectado. 19. Para o status dos troncos, o sistema deve mostrar em
tempo real incluindo os nomes, enderecos IP, tipo de tronco e se estiver conectado e
cadastrado na operadora, o status deve mostrar se esta em servigo, se esta ndo
disponivel, se estiver em alarme ou se estiver desabilitado. 20. Exibir o status dos
faxes. 21. O sistema deve ter um servigo de relatérios e entrega-los em HTML ou PDF
22. Deve ter um sistema de logs acessivel diretamente da pagina web que deve
permitir pesquisas com critérios personalizados e poder exporta-los para uma tabela.
Configuragéo do sistema 23. O sistema proposto deve suportar IPv4 e IPv6 24. Deve
suportar a criagdo de VLANs e a criagdo de interfaces redundantes combinando duas
ou mais interfaces fisicas para fornecer redundancia. 25. Deve conter pelo menos 4
portas Ethernet 10/100/1000 BaseT. 26. Deve permitir a criagdo de rotas estaticas 27.
Deve funcionar como servidor DHCP 28. Deve permitir a captura de pacotes e
armazenar essas informagdes em um arquivo “.pcap” para analise posterior. 29.
Suportar a criacdo de diferentes contas de administrador e poder limitar o acesso de
enderecos IP especificos. 30. A autenticagdo deve ser feita localmente ou por meio de
um servidor LDAP 31. Suporte a diferentes perfis de administragdo, como contas de
monitor, onde vocé s6 tem direitos de leitura do sistema 32. Suporta um esquema de
alta disponibilidade com um dispositivo ativo e um dispositivo passivo, fazendo
alteragcdes no dispositivo ativo e replicando automaticamente a configuragdo no
dispositivo passivo. 33. Selecione o fuso horario em que o equipamento vai funcionar
bem como o uso de servidores NTP para garantir o horario dentro do equipamento.
34. Suporte a politicas de senha, como a escolha do nimero minimo de caracteres
solicitados na senha, bem como o uso de letras mailusculas ou mindsculas e
caracteres especiais. 35. Suporte SNMPv3 36. Configure pelo menos um servidor de
correio para enviar mensagens de alerta do sistema. 37. Interface grafica
personalizavel 38. Suportar uma pré-autorizagdo para integrar o sistema através do
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uso de certificados digitais para fazer uma conex&o segura. Configuragao do sistema
telefénico 39. Selegcdo do pais onde sera colocado o equipamento proposto. 40.
Suporte a configuragdo do numero de emergéncia 41. Configuragdo de prefixos para
atender chamadas externas, interurbanas e internacionais. 42. Configurando padrées
para planos de discagem para ramais 43. Configuragéo de templates para envio de
emails e relatorios. 44. Configuragdo SIP para a selecéo das portas RTP, TCP e UDP
a serem utilizadas 45. Suporte ao provisionamento automatico da configuragéo SIP do
telefone 46. Suporte para uso de diferentes arquivos de audio para atendedores
automaticos e musica em espera. 47. Configuragdo de diferentes perfis para ramais
que incluem diferentes servigos como selegao de codec para telefones. 48. Suporte a
fax sobre IP 49. Suporte a modificagdo do identificador de chamadas e possibilidade
de mapea-lo para um grupo de ramais 50. Configuragéo de atendimento de chamadas
dependendo do agendamento 51. Configuragcdo remota de teclas programaveis em
telefones SIP 52. Quando apenas a conectividade SIP esta disponivel, o sistema
também pode ser instalado em uma instancia virtual no vSphere, HyperV, KVM e XEN
Server. 53. Vocé deve poder contar com um modulo para hotéis Configuragbes das
extensdes 54. Configuragdo remota de teclas programaveis em telefones SIP 55.
Configuragédo de ramais IP locais e remotos onde o usuario discara apenas o nimero
do ramal e o sistema proposto discara um numero local ou celular. 56. O sistema
proposto deve ser capaz de gerar automaticamente senhas e PINs para cada ramal
ou ser definido pelo administrador. 57. Deve ter a facilidade de importar e exportar a
lista de extensbes para um arquivo no formato CSV 58. Reinicializar o telefone
remotamente 59. Deve ser facil aplicar a mesma alteragdo ou modificagao para variar
as extensdes ao mesmo tempo. 60. O sistema proposto deve detectar o tipo de
telefone IP que cada um dos ramais possui. 61. Deve ser possivel selecionar um perfil
SIP para cada um dos ramais IP. 62. Deve ser possivel conceder diferentes privilégios
aos usuarios dos ramais IP. 63. Cada ramal IP deve ter uma caixa postal de voz e os
telefones IP devem ter um LED que permanega aceso para notificar o usuario de que
ha uma entrada em sua caixa postal. 64. O sistema deve ser capaz de auditar ramais
para determinar se ha senhas fracas. 65. Deve possuir um sistema que permita a
localizagdo de ramais repetidos, em conflito ou sem numero. 66. Suportara a
importacao de uma lista de extensbes de um arquivo CSV 67. Suporta o protocolo T38
para manipulagdo de Fax sobre VolP. 68. Definir apds quantas vezes o ramal toca
para ser enviado ao correio de voz 69. Enviar um e-mail com a mensagem do correio
de voz como anexo. 70. Deve ser possivel configurar o gerenciamento de chamadas
de acordo com o calendario e qual agdo deve ser seguida se o ramal estiver ocupado,
nao atender ou estiver em modo “n&o perturbe”. 71. Deve ser possivel criar grupos de
ramais, para que uma chamada de entrada toque da mesma forma em todos os
ramais pertencentes a este grupo ou faga-o sequencialmente onde tocara em cada
ramal separadamente dentro do grupo. 72. O sistema proposto deve ter um sistema
de anuncio (paging) 73. Adicionalmente, deve ser possivel criar grupos de trabalho
onde um usuario possa atender uma chamada que esteja tocando em outro ramal
pertencente ao seu grupo. 74. Vocé deve ter uma caixa postal geral. 75. Apoiar a
criagdo de ramais virtuais que n&o serdo fixos em um unico telefone IP. Configuragdo
de tronco 76. O sistema deve suportar varios tipos de troncos como E1, troncos SIP e
linhas analdgicas tradicionais. 77. Deve exibir o status de cada um dos troncos
configurados 78. O sistema proposto deve ser capaz de configurar escritérios remotos
para fazer chamadas entre escritérios como se fossem ramais IP. 79. Obter a lista
telefénica do site remoto. Atendimento de chamadas 80. Deve ser possivel programar
diferentes planos de discagem para lidar com chamadas recebidas e efetuadas. 81.
No caso de chamadas de entrada, deve ser possivel configurar mapeamentos diretos
(DIDs) para um ou varios ramais. 82. Para chamadas de saida, deve ser possivel criar
um plano de discagem que, dependendo dos digitos selecionados, determine como o
sistema ira canalizar aquela chamada. 83. Deve ter atendentes automaticos para
atender as chamadas. 84. Cada atendedor automatico deve ter opgdes e gravagdes
diferentes. 85. Os ramais IP devem poder ser configurados para limitar chamadas




(] ] Ministério da Educagéo
. . . | N STlTUTO F E D E RAL Secretaria de Educagéo Profissional e Tecnoldgica
BB santaCatarina INSTITUTO FEDERAL DE SANTA CATARINA

internacionais ou de longa distancia. 86. Apoiar a configuracdo de chamadas em
conferéncia. 87. Suporte a configuragdo de discagem rapida 88. O sistema deve ser
capaz de gravar chamadas recebidas e efetuadas sem a necessidade de qualquer
software ou dispositivo adicional. 89. Suporte para configuragao de filas de chamadas,
podendo limitar o numero de chamadas na fila e o tempo que a chamada
permanecera na fila. 90. Suporte a musica em espera com possibilidade de upload de
um arquivo de audio para o sistema proposto. 91. Suporte para estacionar a chamada
para poder colocé-la em espera e recupera-la de outro ramal. Relatorios e registros
92. O sistema proposto deve armazenar em seu log todos os eventos relacionados ao
sistema, como alteragdes na configuragédo, login e logout do administrador e os
eventos relacionados as chamadas. 93. Deve ser possivel selecionar o nivel de
gravidade do evento para determinar se ele estda armazenado ou n&o. 94. O sistema
proposto deve ser capaz de armazenar os logs em seu disco rigido ou utilizar um
servidor Syslog. 95. Ser capaz de usar os logs como base do sistema de relatorios
integrados. 96. Deve ser possivel selecionar que tipo de logs serdo armazenados. 97.
Deve ter um perfil para configurar relatérios. 98. Deve possuir relatérios para
detalhamento dos atendimentos e pode ser agendado para que o sistema os gere a
cada determinado momento. 99. Os relatérios de chamadas devem ser enviados por
e-mail. 100. O sistema proposto deve ter um relatério de cobranga de chamadas. 101.
CDRs podem ser agendados e gerar um relatério em formato CSV.
ESPECIFICACOES TECNICAS 1. A arquitetura da plataforma de comunicacdo
corporativa devera ser instalada em ambiente de virtualizagdo compativel com
VMware versdo 6.0 ou superior fornecido pela Contratante. 2. O sistema devera ser
integrado a rede de dados corporativa da CONTRATANTE 3. Deve possuir no minimo
01 vCPU 4. Deve possuir, no minimo, 2GB de memédria RAM 5. Deve possuir, no
minimo, 04 (quatro) interfaces de Rede RJ-45 10/100/1000 BASE-T 6. Deve possuir
capacidade de armazenamento de até 8 TB. 7. Capacidade 8. Deve possuir, no
minimo, capacidade para suportar 16 (dezesseis) troncos VolP 9. Deve possuir, no
minimo, capacidade para suportar 100 (cem) ramais IP 10. Deve possuir, no minimo,
capacidade para suportar até 30 (trinta) chamadas simultaneamente. 11. Deve
possuir, no minimo, capacidade para suportar 10 (dez) chamadas de
auto-atendimento. 12. Deve possuir, no minimo, capacidade para suportar 08 (oito)
Bridges de conferéncia. 13. Deve possuir, no minimo, capacidade para suportar até 12
(doze) chamadas por Bridge de conferéncia. 14. Deve possuir, no minimo, capacidade
para suportar até 10 (dez) agentes de Call Center.

18 SISTEMA DE VOZ GATEWAY - TIPO | APPLIANCE 1. Equipamento do tipo 474397
appliance, ou seja, equipamento e software do mesmo fabricante. Ndo serdo aceitos
computadores ou equipamentos baseados em computadores; 2. Os Gateways de voz
devem fazer parte do sistema de comunicagédo corporativa, serdo os equipamentos
controlados pelo servidor principal de telefonia IP e exclusivamente utilizados para
conectividade dos seguintes elementos: 2.1. Interfaces para suportar os protocolos
PRI T1, PRI E1 e R2 em configuragdes de porta Unica e dupla. 2.2. Interfaces para
entroncamento GSM com o SMP e o SME (Conversédo SIP/GSM). 3. Deve possuir
funcionalidade de operar como central IP com capacidade de registro e
gerenciamento local para situagbes de emergéncia caso haja problemas na
conectividade com a solugdo de comunicagdo central, suprindo no minimo as
seguintes funcionalidades: registro dos telefones, chamadas entre os ramais
registrados neste gateway, chamadas de/e para RTPC, colocar chamada em espera,
captura, correio de voz (pela RTPC), transferéncia e geragéo de bilhetes local (CDR);
4. Deve entrar e sair deste modo de “emergéncia” (perda de conexdo com a solugéo
de comunicagdo central) automaticamente, sem intervengdo humana; 5. Deve
implementar, no minimo, os Codecs de voz G711 e G729; 6. Deve possuir
conectividade com a rede IP através de porta RJ-45 10/100/1000 (Gigabit Ethernet; 7.
Deve possuir porta de console para gerenciamento local do equipamento; 8. Deve
possuir entregue com pelo menos 2 (duas) interfaces E1; 9. Deve implementar IPv4 e
IPv6; 10. Deve ser baseado no protocolo IP, com implementagdo do protocolo SIP
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(RFC3261); 11. Deve implementar o protocolo cRTP; 12. Deve implementar Qualidade
de Servigo (QoS), utilizando DiffServ (CoS), IP Precedence (ToS) ou Differentiated
Services Code Point (DSCP); 13. Deve ser compativel para instalagdo em racks
padrao 19”. Devera vir acompanhado de kits de fixagdo, cabos, acessoérios e demais
materiais necessarios a sua instalagdo, configuragcdo e operacdo; 14. Deve
implementar buffer dindmico e programavel para controle de jitter; 15. Deve
implementar cancelamento de eco, segundo o padrdo G.165 ou G.168; 16. Devera se
comunicar com o sistema central via protocolo SIP; 17. Devera possuir audio seguro,
com SRTP, onde todas as chamadas sao criptografadas para maxima seguranga; 18.
As configuragbes devem ser armazenadas em memoria tipo ndo volatil; 19. Deve
suportar transmissdo de fax, segundo padrdo T.38; 20. Devera permitir multiplos
usuarios para administragdo, com niveis de acesso distintos; 21. Deve implementar
criptografia para trafego de sinalizagéo e de voz além da criptografia IPSEC solicitada
para trafego entre os gateways e com os aparelhos telefénicos, esta criptografia ndo
deveré ser perdida quando estiver em modo de emergéncia (perda de conexdo com a
solugdo de comunicagdo central); 22. Deve permitir a execugao local de musica em
espera; 23. Deve implementar SNMP com criptografia; 24. Fonte de alimentagéo
interna que opere de 110V a 220V automaticamente; 25. Deve ser garantida
atualizagdo de software/firmware do equipamento pelo periodo de garantia sem
custos para este 6rgéo; 26. A empresa deve possuir, apés a assinatura do contrato,
pelo menos 1 (um) profissional com certificagdo técnica emitida pelo fabricante do
equipamento ofertado, capaz de prestar suporte de primeiro nivel aos produtos em
garantia, e escalar o suporte ao fabricante conforme necessidade; 27. Garantia de 36
(trinta e seis) meses;

19 SISTEMA DE VOZ GATEWAY - TIPO Il APPLIANCE 1. Equipamento do tipo 474397
appliance, ou seja, equipamento e software do mesmo fabricante. Nao serdo aceitos
computadores ou equipamentos baseados em computadores; 2. Os Gateways de voz
devem fazer parte do sistema de comunicagao corporativa, serdo os equipamentos
controlados pelo servidor principal de telefonia IP e exclusivamente utilizados para
conectividade dos seguintes elementos: 2.1. Interfaces para suportar os protocolos
PRI T1, PRI E1 e R2 em configuragbes de porta Unica e dupla. 2.2. Interfaces para
entroncamento GSM com o SMP e o SME (Conversdo SIP/GSM). 3. Deve possuir
funcionalidade de operar como central IP com capacidade de registro e
gerenciamento local para situagcbes de emergéncia caso haja problemas na
conectividade com a solugdo de comunicagdo central, suprindo no minimo as
seguintes funcionalidades: registro dos telefones, chamadas entre os ramais
registrados neste gateway, chamadas de/e para RTPC, colocar chamada em espera,
captura, correio de voz (pela RTPC), transferéncia e geragao de bilhetes local (CDR);
4. Deve entrar e sair deste modo de “emergéncia” (perda de conex&do com a solugéo
de comunicagdo central) automaticamente, sem intervengdo humana; 5. Deve
implementar, no minimo, os Codecs de voz G711 e G729; 6. Deve possuir
conectividade com a rede IP através de porta RJ-45 10/100/1000 (Gigabit Ethernet; 7.
Deve possuir porta de console para gerenciamento local do equipamento; 8. Deve
possuir entregue com pelo menos 1 (uma) interfaces E1; 9. Deve implementar IPv4 e
IPv6; 10. Deve ser baseado no protocolo IP, com implementagdo do protocolo SIP
(RFC3261); 11. Deve implementar o protocolo cRTP; 12. Deve implementar Qualidade
de Servigo (QoS), utilizando DiffServ (CoS), IP Precedence (ToS) ou Differentiated
Services Code Point (DSCP); 13. Deve ser compativel para instalagdo em racks
padrao 19”. Devera vir acompanhado de kits de fixagdo, cabos, acessérios e demais
materiais necessarios a sua instalagdo, configuragdo e operagdo; 14. Deve
implementar buffer dindmico e programavel para controle de jitter; 15. Deve
implementar cancelamento de eco, segundo o padrdo G.165 ou G.168; 16. Devera se
comunicar com o sistema central via protocolo SIP; 17. Devera possuir audio seguro,
com SRTP, onde todas as chamadas sdo criptografadas para maxima seguranca; 18.
As configuragbes devem ser armazenadas em memoria tipo ndo volatil; 19. Deve
suportar transmissdo de fax, segundo padrdo T.38; 20. Devera permitir multiplos
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usuarios para administragdo, com niveis de acesso distintos; 21. Deve implementar
criptografia para trafego de sinalizagéo e de voz além da criptografia IPSEC solicitada
para trafego entre os gateways e com os aparelhos telefonicos, esta criptografia ndo
devera ser perdida quando estiver em modo de emergéncia (perda de conexdo com a
solucdo de comunicagéo central); 22. Deve permitir a execugao local de musica em
espera; 23. Deve implementar SNMP com criptografia; 24. Fonte de alimentagéo
interna que opere de 110V a 220V automaticamente; 25. Deve ser garantida
atualizacdo de software/firmware do equipamento pelo periodo de garantia sem
custos para este 6rgao; 26. A empresa deve possuir, apds a assinatura do contrato,
pelo menos 1 (um) profissional com certificacdo técnica emitida pelo fabricante do
equipamento ofertado, capaz de prestar suporte de primeiro nivel aos produtos em
garantia, e escalar o suporte ao fabricante conforme necessidade; 27. Garantia de 36
(trinta e seis) meses;

20 SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS 27456
TIPO 1 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento
da seguranca e infraestrutura da rede capaz de monitorar, administrar e controlar de
maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de virtual, ou seja, cada elemento devera
ser composto software do respectivo fabricante; 3. Deve suportar compatibilidade com
Hypervisors abaixo: a. VMware ESXiv5.5/v6.0/v6.5/v6.7 / v7.0 b. VMware NSX-T*
v2.3 /v2.4 | v2.5 c. Microsoft Hyper-V Server 2008 R2 /2012 /2012 R2 /2016 /2019
d. Microsoft AzureStack e. Citrix Xen XenServer v5.6 sp2, v6.0, v6.2 and later f. Open
source Xen v3.4.3, v4.1 and later g. KVM gemu 0.12.1 & libvirt 0.10.2 and later for Red
Hat Enterprise Linux / CentOS 6.4 and later / Ubuntu 16.04 LTS (generic kernel) h.
KVM gemu 2.3.1 for SUSE Linux Enterprise Server 12 SP1 LTSS i. Nutanix AHV (AOS
5.10, Prism Central 5.10) j. Cisco Cloud Services Platform 2100 k. Cisco ENCS
(NFVIS 3.12.3) 4. A solugdo devera suportar alta disponibilidade por meio da adigao
futura de elemento redundante capaz de assumir as fungdes do elemento principal em
caso de falhas; 5. Quaisquer licengas e/ou softwares necessarios para plena
execugdo de todas as caracteristicas descritas neste termo de referéncia deverao ser
fornecidos; 6. A solugdo deve conter elemento capaz de realizar o gerenciamento
unificado dos pontos de acesso e switches deste processo; 7. A solugédo deve permitir
a configuragdo e administragdo dos switches e pontos de acesso por meio de
interface grafica; 8. A solugdo deve realizar o gerenciamento de inventario de
hardware, software e configuragdo dos switches e pontos de acesso; 9. A solugéo
deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por
ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuigéo
adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o
ajuste automatico de poténcia e canais quando necessario; 10. Permitir agendar dia e
horario em que ocorrera a otimizagado do provisionamento automatico de canais nos
Access Points; 11. A solugdo deve apresentar graficamente a topologia logica da rede,
representar o status dos elementos por ela gerenciados, além de informagdes sobre
0s usuarios conectados com a quantidade de dados transmitidos e recebidos por eles;
12. A solugédo deve monitorar a rede e apresentar indicadores de saude dos switches
e pontos de acesso por ela gerenciados; 13. A solugdo deve apresentar topologia
representando a conexdo fisica dos switches por ela gerenciados, ilustrando
graficamente status dos uplinks para identificacdo de eventuais problemas; 14. A
solugdo deve permitir, através da interface grafica, configurar VLANs e distribui-las
automaticamente nos switches e pontos de acesso por ela gerenciados; 15. A solugéo
deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as
VLANs permitidas (tagged) nas interfaces dos switches; 16. A solugao deve ser capaz
de aplicar as politicas de QoS nas interfaces dos switches; 17. A solugdo deve,
através da interface grafica, ser capaz de aplicar as politicas de seguranga para
autenticacdo 802.1X nas interfaces dos switches; 18. A solugcdo deve, através da
interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos
switches; 19. A solugdo deve, através da interface gréfica, ser capaz de aplicar
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ferramentas de seguranga, tal como DHCP Snooping, nas interfaces dos switches; 20.
A solugdo deve, através da interface grafica, ser capaz de realizar configuragbes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar
0s seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 21. A solugdo deve
monitorar o consumo PoE das interfaces nos switches e apresentar esta informacéo
de maneira grafica; 22. A solucdo deve apresentar graficamente informagdes sobre
erros nas interfaces dos switches; 23. A solugdo deve estar pronta e licenciada para
garantir o gerenciamento centralizado de 96 (novecentos e seis) pontos de acesso
wireless simultaneamente. As licengas devem ser validas para o gerenciamento dos
pontos de acesso sem restrigdes, inclusive sem diferenciar se os pontos de acesso a
serem gerenciados serdao do tipo indoor ou outdoor; 24. A solugdo deve permitir a
conexdo de dispositivos wireless que implementem os padrées |EEE
802.11a/b/g/n/ac/ax; 25. 25. A solugdo devera ser capaz de gerenciar pontos de
acesso do tipo indoor e outdoor que estejam conectados na mesma rede ou
remotamente através de links WAN e Internet; 26. A solugao deve permitir a adigéo de
planta baixa do pavimento para ilustrar graficamente a localizagao geografica e status
de operagdo dos pontos de acesso por ela gerenciados. Deve permitir a adicdo de
plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD; 27. A solugado deve
permitir a conexdo de dispositivos que transmitam trafego IPv4 e IPv6; 28. A solugéo
deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por
ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuigdo
adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o
ajuste automatico de poténcia e canais quando necessério; 29. A solucédo deve
permitir agendar dia e horario em que ocorrera a otimizagdo do provisionamento
automatico de canais nos Access Points; 30. A solugdo deve suportar a configuracdo
de SSIDs em modo tunel, de tal forma que havera um elemento com fungdo de
concentrador VPN para estabelecimento de tlinel com os pontos de acesso por ela
gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos dispositivos
conectados ao SSID através do tunel; 31. A solugdo deve permitir habilitar o recurso
de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a criagao de
listas de excegbes com enderegos de servigos da rede local que ndo devem ter os
pacotes enviados pelo tunel até o concentrador, ou seja, todos os pacotes serdo
encapsulados via VPN, exceto aqueles que tenham como destino os enderegos
especificados nas listas de excegdo; 32. Adicionalmente, a solugdo deve suportar a
configuragdo de SSIDs com modo de encaminhamento de trafego conhecido como
Bridge Mode ou Local Switching. Neste modo, todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface
ethernet do ponto de acesso e ndo devem ser encaminhados via tunel; 33. Operando
em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagéo entre o
elemento gerenciador e pontos de acesso os clientes devem permanecer conectados
ao mesmo SSID para garantir a continuidade na transferéncia de dados, além de
permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagao 802.1X; 34. A solugdo deve permitir definir quais redes
terdo trafego encaminhado via tunel até o elemento concentrador e quais redes serdo
comutadas diretamente pela interface do ponto de acesso; 35. A solugdo devera
ainda, ser capaz de estabelecer tuneis VPN dos tipos IPSec e SSL com elementos
externos; 36. A solugdo devera ser capaz de encaminhar 4.5 Gbps de trafego
encapsulado via VPN [PSec; 37. A solugdo devera suportar os algoritmos de
criptografia para tuneis VPN: AES, DES, 3DES; 38. A VPN IPSEc devera suportar
AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN IPSEc devera
suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40. A solugdo devera
possuir suporte a certificados PKI X.509 para construgdo de VPNs; 41. A solugdo
devera permitir a customizagdo da porta ldgica utilizada pela VPN IPSec; 42. A
solugdo devera ser capaz de atuar como um cliente de VPN SSL; 43. A solugdo
devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 44. A
solucdo devera suportar autenticagdo de 02 (dois) fatores para a VPN SSL; 45. A
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Solugdo devera ser capaz de prover uma arquitetura de Auto Discovery VPN —
ADVPN ou tecnologia similar; 46. A solugdo deve implementar recursos que
possibilitem a identificagdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz; 47. A solugao deve implementar recursos
de analise de espectro que possibilitem a identificacdo de interferéncias provenientes
de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A
solugdo deve ainda apresentar o resultado dessas anadlises de maneira grafica na
interface de geréncia; 48. A solugdo devera detectar Receiver Start of Packet
(RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo
de determinado limiar especificado em dBm; 49. A solugdo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma
automatica. A distribuicdo dos usuarios entre os pontos de acesso proximos deve
ocorrer sem intervengdo humana e baseada em critérios como numero de dispositivos
associados em cada ponto de acesso; 50. A solugdo deve possuir mecanismos para
deteccdo e mitigacdo de pontos de acesso ndo autorizados, também conhecidos
como rogue APs. A mitigagdo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados
pela solugdo devem evitar a conexdo de clientes em pontos de acesso néao
autorizados; 51. A solugado deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz
de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface
LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 52. A
solugdo deve permitir a configuragédo individual dos radios do ponto de acesso para
que operem no modo monitor/sensor, ou seja, com funcdo dedicada para detectar
ameacgas na rede sem fio e com isso permitir maior flexibilidade no design da rede
wireless; 53. A solugdo deve permitir o agrupamento de VLANs para que sejam
distribuidas multiplas subredes em um determinado SSID, reduzindo assim o
broadcast e aumentando a disponibilidade de enderegos IP; 57. A solugdo deve
permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes
distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 58. A
solugdo deve permitir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios; 59. A solugdo deve
permitir restringir o niumero maximo de dispositivos conectados por ponto de acesso e
por radio; 60. A solugdo deve suportar o padrao |IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast
Roaming; 61. A solugédo deve suportar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 62. A solugao deve suportar
o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do
cliente conectado através do fornecimento de informag¢des complementares, tal como
a carga de utilizacdo dos pontos de acesso que estao proximos; 63. A solugcdo deve
suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless; 64. A
solucdo deve suportar priorizagdo na rede wireless via WMM e permitir a tradugdo dos
valores para DSCP quando os pacotes forem destinados a rede cabeada; 65. A
solugdo deve implementar técnicas de Call Admission Control para limitar o niumero
de chamadas simultaneas na rede sem fio; 66. A solugdo deve apresentar
informacgdes sobre os dispositivos conectados a infraestrutura wireless e informar ao
menos as seguintes informacdes: Nome do usuario conectado ao dispositivo,
fabricante e sistema operacional do dispositivo, enderego IP, SSID ao qual esta
conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado,
banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
em dB (SNR), capacidade MIMO e horario da associagéo; 67. Para garantir uma
melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em
melhorias na utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em
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5GHz através do recurso conhecido como Band Steering; 68. A solugéo deve permitir
a configuragdo de quais data rates estardo ativos e quais serdo desabilitados; 69. A
solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime; 70. A solugdo deve
permitir a configuragdo dos parametros BLE (Blueooth Low Energy) nos pontos de
acesso; 71. A solugéo deve suportar recurso que ignore Probe Requests de clientes
que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os
Probe Requests sejam ignorados; 72. A solugdo deve suportar recurso para
automaticamente desconectar clientes wireless que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados; 73. A solugdo deve suportar recurso conhecido como Airtime Fairness
(ATF) para controlar o uso de airtime nos SSIDs; 74. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que
desativem a conexdo de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposigédo de sinal oriundo de outros pontos de acesso gerenciados pela
mesma infraestrutura, evitando assim interferéncias; 75. A solugdo deve permitir que
os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados
através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais
como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANSs o servico
sera disponibilizado; 76. A solugdo deve permitir a configuragdo de redes Mesh entre
os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam
estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de
acesso do tipo outdoor; 77. A solugdo deve implementar mecanismos de protegédo
para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques
devem ser identificados: a) Ataques de flood contra o protocolo EAPOL (EAPOL
Flooding); b) Os seguintes ataques de negagédo de servigo: Association Flood,
Authentication Flood, Broadcast Deauthentication e Spoofed Deauthentication; c)
ASLEAP; d) Null Probe Response or Null SSID Probe Response; €) Long Duration; f)
Ataques contra Wireless Bridges; g) Weak WEP; h) Invalid MAC OUI. 78. A solugéo
deve implementar mecanismos de protegdo para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negacdo de servico devem ser mitigados pela
infraestrutura através do envio de pacotes de deauthentication; 79. A solugéo deve ser
capaz de implementar mecanismos de prote¢éo contra ataques do tipo ARP Poisoning
na rede sem fio; 80. Permitir configurar o bloqueio de comunicagao lateral entre os
clientes wireless conectados a um determinado SSID; 81. Em conjunto com os pontos
de acesso, a solugdo deve implementar os seguintes métodos de autenticagdo: WPA
(TKIP) e WPA2 (AES); 82. Em conjunto com os pontos de acesso, a solugao deve ser
compativel e implementar o método de autenticagdo WPAS3; 83. A solugdo deve
permitir a configuragdo de multiplas chaves de autenticacdo PSK para utilizagdo em
um determinado SSID; 84. Quando usando o recurso de multiplas chaves PSK, a
solugdo deve permitir a definicdo de limite quanto ao numero de conexdes
simultaneas para cada chave criada; 85. Em conjunto com os pontos de acesso, a
solugdo deve suportar os seguintes métodos de autenticagdo EAP: EAP-TLS,
EAP-TTLS e PEAP; 86. A solugéo devera possuir integragao com servidores RADIUS,
LDAP e Microsoft Active Directory para autenticacdo de usuarios; 87. A solugéo
devera suportar Single-Sign-On (SSO); 88. A solugdo deve implementar recurso de
controle de acesso a rede (NAC - Network Access Control), identificando
automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira
automatica a politica de acesso a rede. Este recurso deve estar disponivel para
conexfes na rede sem fio e rede cabeada; 89. A solugdo deve implementar o
protocolo IEEE 802.1X com associagao dindmica de VLANs para os usuarios das
redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores
RADIUS; 90. A solugado deve implementar o mecanismo de mudanga de autorizagdo
dinamica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticagdes nas redes sem fio e cabeada; 91. A solugdo deve implementar recurso
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para autenticagdo de usuarios conectados as redes sem fio e cabeada através de
pagina web HTTPS, também conhecido como Captive Portal. A solugédo deve limitar o
acesso dos usudrios enquanto estes ndo informarem as credenciais validas para
acesso a rede; 92. A solugdo deve permitir a customizagao da pagina de autenticagédo
do captive portal, de forma que o administrador de rede seja capaz de alterar o cédigo
HTML da pagina web formatando texto e inserindo imagens; 93. A solugédo deve
permitir a coleta de endereco de e-mail dos usuarios como método de autorizagdo
para ingresso a rede; 94. A solugdo deve permitir a configuragao do captive portal com
enderego IPv6; 95. A solugdo deve permitir o cadastramento de contas para usuarios
visitantes localmente. A solucdo deve permitir ainda que seja definido um prazo de
validade para a conta criada; 96. A solugdo deve possuir interface grafica para
administragdo e gerenciamento exclusivo das contas de usudrios visitantes, ndo
permitindo acesso as demais fungdes de administracdo da solugdo; 97. Apds a
criacdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para
0 usuario cadastrado; 98. A solugado deve implementar recurso para controle de URLs
acessadas na rede através de andlise dos protocolos HTTP e HTTPS. Deve possuir
uma base de conhecimento para categorizagdo das URLs e permitir configurar quais
categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios; 99. A
solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano,
dia da semana e hora) para que uma politica de controle de URL seja imposta aos
usuarios; 100. A solugdo devera permitir a operagao tanto em modo proxy explicito
quanto em modo proxy transparente; 101. A solugdo deve ser capaz de inspecionar o
trafego encriptado em SSL para uma analise mais profunda dos websites acessados
na rede; 102. A solugdo devera ser capaz de inspecionar 3.5 Gbps de trafego SSL;
103. O administrador da rede deve ser capaz de adicionar manualmente URLs e
expressoes regulares que deverao ser bloqueadas ou permitidas independente da sua
categoria; 104. A solucdo devera permitir a customizagdo de pagina de bloqueio
apresentada aos usuarios; 105. Ao bloquear o acesso de um usuario a um
determinado website, a solugdo deve permitir notifica-lo da restricido e ao mesmo
tempo dar-lhe a opc¢do de continuar sua navegagcdo ao mesmo site através de um
botdo do tipo continuar; 106. A solugdo devera possuir uma blacklist contendo URLs
de certificados maliciosos em sua base de dados; 107. A solugdo deve registrar todos
os logs de eventos com bloqueios e liberagdes das URLs acessadas; 108. A solugéo
deve atualizar periodicamente e automaticamente a base de URLs durante toda a
vigéncia do prazo de garantia da solugéo; 109. A solugcéo deve implementar solu¢ao
de seguranga baseada em filtragem do protocolo DNS com multiplas categorias de
websites/dominios pré-configurados em sua base de conhecimento; 110. A ferramenta
de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz
de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios especificos;
111. A solugéo deve registrar todos os logs de eventos com bloqueios e liberagdes dos
acessos aos websites/dominios que passaram pelo filtro de DNS; 112. A ferramenta
de filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para
ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas
da rede com destino a estes dominios maliciosos. Os usuarios ndo deverdo ser
capazes de resolver os enderecos dos dominios maliciosos através de consultas do
tipo nslookup e/ou dig; 113. O recurso de filtragem do protocolo DNS deve ser capaz
de filtrar consultas DNS em IPv6; 114. A solugdo deve possuir capacidade de
reconhecimento de aplicacdes através da técnica de DPI (Deep Packet Inspection)
que permita ao administrador da rede monitorar o perfil de acesso dos usuarios e
implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o
funcionamento deste recurso durante todo o periodo de garantia da solugéo; 115. A
solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise
mais profunda dos pacotes, a fim de possibilitar a identificagdo de aplicagbes
conhecidas; 116. A solugédo devera ser capaz de tratar 4 (quatro) Gbps de trafego por
meio do filtro de aplicagdes; 117. A solugdo deve registrar todos os logs de eventos
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com bloqueios e liberagdes das aplicagdes que foram acessadas na rede; 118. A base
de reconhecimento de aplicagbes através de DPI deve identificar, no minimo, 2000
(duas mil) aplicagdes; 119. A solugdo deve atualizar periodicamente e
automaticamente a base de aplicagbes durante toda a vigéncia do prazo de garantia
da solugado; 120. A solugcéo devera permitir a criagdo manual de novos padrées de
aplicacdes; 121. A solucdo deve permitir a criacao de regras para bloqueio e limite de
banda (em Mbps, Kbps ou Bps) para as aplicagbes reconhecidas através da técnica
de DPI; 122. A solugédo deve permitir aplicar regras de bloqueio e limites de banda
para, no minimo, 10 aplicagbes de maneira simultanea em cada regra; 123. A solugéo
deve ainda, através da técnica de DPI, reconhecer aplica¢des sensiveis ao negdcio e
permitir a priorizacdo deste trafego com marcagdo QoS; 124. A solugcédo deve
monitorar e classificar o risco das aplicagdes acessadas pelos clientes na rede; 125. A
solugdo deve ser capaz de implementar regras de firewall stateful para controle do
trafego permitindo ou descartando pacotes de acordo com a politica configurada,
regras estas que devem usar como critérios dia e hora, enderegos de origem e destino
(IPv4 e IPv6), portas e protocolos; 126. A solugdo deve permitir a configuragdo de
regras de identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam
utilizados como critério para permitir ou bloquear o trafego; 127. A solugéo devera ter
a capacidade de criar politicas de firewall baseando-se em enderegos MAC; 128. A
solugdo devera permitir a utilizagcdo de enderegos FQDN nas politicas de firewall; 129.
A solugdo devera ser capaz de tratar 20 (vinte) Gbps de trafego por meio das regras
de firewall stateful; 130. A solucdo devera ser capaz de suportar 270.000 (duzentos e
setenta) novas sessdes por segundo; 131. A solugéo devera possuir a funcionalidade
de tradugdo de enderegos estaticos — NAT (Network Address Translation) dos
seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e
PAT; 132. A solugdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para
compartilhamento de rotas dinamicas entre a infraestrutura; 133. A solugdo devera
suportar PBR — Policy Based Routing; 134. A solucdo devera suportar roteamento
multicast; 135. A solugdo devera possuir mecanismo de anti-spoofing tipo RPF
(Reverse Path Forward) ou similar; 136. A solugdo devera possuir mecanismo de
tratamento para aplicagbes multimidia (session-helpers ou ALGs) tipo SIP e H323;
137. A solugédo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas
virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregacgao
e possam ser administrados por equipes distintas; 138. A solugdo devera permitir
limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s)
de filtragem de trafego; 139. A solugdo devera possuir conectores SDN capazes de
sincronizar objetos automaticamente com elementos externos, inclusive provedores
de nuvem publica; 140. A solugdo devera ser capaz de utilizar a tecnologia de
SD-WAN para distribuir automaticamente o trafego de mdltiplos links por meio de uma
interface virtual agregada; 141. A solugdo devera ser capaz de indicar como rota
padrao de todo o trafego a interface virtual agregada; 142. A solugéo devera permitir a
adigdo de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras
e/ou tuneis VPN IPSec, para que componham a interface virtual agregada; 143. A
solucdo devera ser capaz de mensurar a saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de
Threshold para cada um destes critérios, estes que poderdo ser utilizados como
fatores de decisdo para encaminhamento do trafego; 144. A solugéo devera permitir a
criagdo de politica de traffic shaping que defina em valores percentuais uma parte da
largura de banda que devera ser reservada para uma aplicagao do total de largura de
banda disponivel na interface virtual agregada; 145. A solugdo devera implementar
método de correcdo de erros de pacotes em tuneis de VPN IPSec; 146. A solugéo
devera permitir a realizacao de testes dos links via probes que utilizem os seguintes
métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 147. A solugéo devera permitir marcar
com DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link; 148. A solugdo devera
possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual
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agregada, a critério do administrador, de forma que o algoritmo de balanceamento
utilizado possa ser baseado em: numero de sessoes, volume de trafego, IP de origem
e destino e/ou transbordo de link (Spillover). 149. A solugdo deve ser capaz de
implementar fungdo de DHCP Server para IPv4 e IPv6; 150. A solugao deve ser capaz
de configurar pardmetros SNMP nos switches e pontos de acesso; 151. A solugéo
deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim
de validar se as VLAN estao apropriadamente configuradas no switch ao qual os APs
estejam fisicamente conectados; 152. A solugdo deve identificar o firmware utilizado
em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagédo
do firmware desses elementos via interface grafica; 153. A solugcdo deve permitir a
atualizagéo de firmware individualmente nos pontos de acesso e switches, garantindo
a gestdo e operagdo simultdnea com imagem de firmwares diferentes; 154. A solugéo
deve recomendar versdes de firmware a ser instalado nos switches e pontos de
acesso por ela gerenciados; 155. A solugao devera suportar Netflow ou sFlow; 156. A
solucdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
157. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou
TACACS; 158. A solugédo deve permitir o envio dos logs para multiplos servidores
syslog externos; 159. A solugcdo deve permitir ser gerenciada através do protocolo
SNMP, além de emitir notificagbes através da geragéo de traps; 160. A solugdo deve
permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 161. A
solugdo deve possuir ferramentas de diagndsticos e debug 162. A solugéo deve enviar
e-mail de notificacdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 163. Deve registrar eventos para auditoria dos acessos e mudangas de
configuragdo realizadas por usuarios; 164. A solugdo deve suportar comunicagdo com
elementos externos através de REST API; 165. A solugdo devera ser compativel e
gerenciar os pontos de acesso e switches deste processo; 166. Garantia de 36 (trinta
e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo
em até 3 dias uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei
14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo,
considerada a compatibilidade de especificagbes estéticas, técnicas ou de
desempenho;) este equipamento, por questées de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote). 167. A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site
do fabricante do produto, com direito a consultar quaisquer bases de dados
disponiveis para usuarios e a efetuar downloads das atualizagbes do software,
atualizagdo de listas e informagdes ou documentagdo do software que compbéem a
solugdo. 168. A CONTRATANTE sera responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos
serao condicionados ao mesmo.

21 SOLUGCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS 27456
TIPO 2 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento
da seguranca e infraestrutura da rede capaz de monitorar, administrar e controlar de
maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de virtual, ou seja, cada elemento devera
ser composto software do respectivo fabricante; 3. Deve suportar compatibilidade com
Hypervisors abaixo: a) VMware ESXi v5.5/v6.0/v6.5/v6.7 / v7.0 b) VMware NSX-T*
v2.3 / v2.4 | v2.5 c) Microsoft Hyper-V Server 2008 R2 /2012 /2012 R2 /2016 /2019
d) Microsoft AzureStack e) Citrix Xen XenServer v5.6 sp2, v6.0, v6.2 and later f) Open
source Xen v3.4.3, v4.1 and later g) KVM gemu 0.12.1 & libvirt 0.10.2 and later for Red
Hat Enterprise Linux / CentOS 6.4 and later / Ubuntu 16.04 LTS (generic kernel) h)
KVM gemu 2.3.1 for SUSE Linux Enterprise Server 12 SP1 LTSS i) Nutanix AHV (AOS
5.10, Prism Central 5.10) j) Cisco Cloud Services Platform 2100 k) Cisco ENCS
(NFVIS 3.12.3) 4. A solugdo devera suportar alta disponibilidade por meio da adigao
futura de elemento redundante capaz de assumir as fungdes do elemento principal em
caso de falhas; 5. Quaisquer licengas e/ou softwares necessarios para plena
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execugdo de todas as caracteristicas descritas neste termo de referéncia deverao ser
fornecidos; 6. A solugdo deve conter elemento capaz de realizar o gerenciamento
unificado dos pontos de acesso e switches deste processo; 7. A solugédo deve permitir
a configuragdo e administragdo dos switches e pontos de acesso por meio de
interface grafica; 8. A solugdo deve realizar o gerenciamento de inventario de
hardware, software e configuragdo dos switches e pontos de acesso; 9. A solugéo
deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por
ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuigéo
adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o
ajuste automatico de poténcia e canais quando necessério; 10. Permitir agendar dia e
horario em que ocorrera a otimizagado do provisionamento automatico de canais nos
Access Points; 11. A solugdo deve apresentar graficamente a topologia logica da rede,
representar o status dos elementos por ela gerenciados, além de informagdes sobre
0s usuarios conectados com a quantidade de dados transmitidos e recebidos por eles;
12. A solugédo deve monitorar a rede e apresentar indicadores de saude dos switches
e pontos de acesso por ela gerenciados; 13. A solugdo deve apresentar topologia
representando a conexdo fisica dos switches por ela gerenciados, ilustrando
graficamente status dos uplinks para identificacdo de eventuais problemas; 14. A
solugdo deve permitir, através da interface grafica, configurar VLANs e distribui-las
automaticamente nos switches e pontos de acesso por ela gerenciados; 15. A solugéo
deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as
VLANs permitidas (tagged) nas interfaces dos switches; 16. A solugao deve ser capaz
de aplicar as politicas de QoS nas interfaces dos switches; 17. A solucdo deve,
através da interface grafica, ser capaz de aplicar as politicas de seguranga para
autenticacdo 802.1X nas interfaces dos switches; 18. A solugcado deve, através da
interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos
switches; 19. A solugdo deve, através da interface gréafica, ser capaz de aplicar
ferramentas de seguranga, tal como DHCP Snooping, nas interfaces dos switches; 20.
A solugdo deve, através da interface grafica, ser capaz de realizar configuragbes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar
0s seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 21. A solugdo deve
monitorar o consumo PoE das interfaces nos switches e apresentar esta informagao
de maneira grafica; 22. A solugdo deve apresentar graficamente informagdes sobre
erros nas interfaces dos switches; 23. A solugdo deve estar pronta e licenciada para
garantir o gerenciamento centralizado de 96 (novecentos e seis) pontos de acesso
wireless simultaneamente. As licengas devem ser validas para o gerenciamento dos
pontos de acesso sem restrigdes, inclusive sem diferenciar se os pontos de acesso a
serem gerenciados serdo do tipo indoor ou outdoor; 24. A solugdo deve permitir a
conexdo de dispositivos wireless que implementem os padrées |EEE
802.11a/b/g/n/ac/ax; 25. A solugdo devera ser capaz de gerenciar pontos de acesso
do tipo indoor e outdoor que estejam conectados na mesma rede ou remotamente
através de links WAN e Internet; 26. A solugado deve permitir a adicao de planta baixa
do pavimento para ilustrar graficamente a localizagao geografica e status de operagéo
dos pontos de acesso por ela gerenciados. Deve permitir a adigdo de plantas baixas
nos seguintes formatos: JPEG, PNG, GIF ou CAD; 27. A solugdo deve permitir a
conexdo de dispositivos que transmitam trafego IPv4 e IPv6; 28. A solugdo deve
otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela
gerenciados, realizando automaticamente o ajuste de poténcia e a distribuigdo
adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o
ajuste automatico de poténcia e canais quando necessario; 29. A solugido deve
permitir agendar dia e horario em que ocorrera a otimizagdo do provisionamento
automatico de canais nos Access Points; 30. A solugdo deve suportar a configuragéo
de SSIDs em modo tunel, de tal forma que havera um elemento com fungdo de
concentrador VPN para estabelecimento de tlinel com os pontos de acesso por ela
gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos dispositivos
conectados ao SSID através do tunel; 31. A solugdo deve permitir habilitar o recurso
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de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a criagao de
listas de excegbes com enderegos de servigos da rede local que ndo devem ter os
pacotes enviados pelo tunel até o concentrador, ou seja, todos os pacotes serdo
encapsulados via VPN, exceto aqueles que tenham como destino os enderegos
especificados nas listas de excegdo; 32. Adicionalmente, a solugdo deve suportar a
configuragdo de SSIDs com modo de encaminhamento de trafego conhecido como
Bridge Mode ou Local Switching. Neste modo, todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface
ethernet do ponto de acesso e ndo devem ser encaminhados via tunel; 33. Operando
em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagdo entre o
elemento gerenciador e pontos de acesso os clientes devem permanecer conectados
ao mesmo SSID para garantir a continuidade na transferéncia de dados, além de
permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagao 802.1X; 34. A solugdo deve permitir definir quais redes
terdo trafego encaminhado via tunel até o elemento concentrador e quais redes serdo
comutadas diretamente pela interface do ponto de acesso; 35. A solugdo devera
ainda, ser capaz de estabelecer tuneis VPN dos tipos IPSec e SSL com elementos
externos; 36. A solugdo devera ser capaz de encaminhar 9.4 Gbps de trafego
encapsulado via VPN IPSec; 37. A solugdo devera suportar os algoritmos de
criptografia para tuneis VPN: AES, DES, 3DES; 38. A VPN IPSEc devera suportar
AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN IPSEc devera
suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40. A solugdo devera
possuir suporte a certificados PKI X.509 para construgdo de VPNs; 41. A solugdo
devera permitir a customizagdo da porta ldgica utilizada pela VPN IPSec; 42. A
solugdo devera ser capaz de atuar como um cliente de VPN SSL; 43. A solugéo
devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 44. A
solucdo devera suportar autenticacdo de 02 (dois) fatores para a VPN SSL; 45. A
Solugdo devera ser capaz de prover uma arquitetura de Auto Discovery VPN —
ADVPN ou tecnologia similar; 46. A solugdo deve implementar recursos que
possibilitem a identificagdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz; 47. A solugao deve implementar recursos
de analise de espectro que possibilitem a identificagdo de interferéncias provenientes
de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A
solucdo deve ainda apresentar o resultado dessas anadlises de maneira grafica na
interface de geréncia; 48. A solugdo devera detectar Receiver Start of Packet
(RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo
de determinado limiar especificado em dBm; 49. A solugdo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma
automatica. A distribuicdo dos usuarios entre os pontos de acesso proximos deve
ocorrer sem intervengdo humana e baseada em critérios como numero de dispositivos
associados em cada ponto de acesso; 50. A solugdo deve possuir mecanismos para
deteccdo e mitigacdo de pontos de acesso ndo autorizados, também conhecidos
como rogue APs. A mitigacdo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados
pela solugdo devem evitar a conexdo de clientes em pontos de acesso néo
autorizados; 51. A solugdo deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz
de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface
LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 52. A
solugdo deve permitir a configuragédo individual dos radios do ponto de acesso para
que operem no modo monitor/sensor, ou seja, com funcdo dedicada para detectar
ameacgas na rede sem fio e com isso permitir maior flexibilidade no design da rede
wireless; 53. A solugdo deve permitir o agrupamento de VLANs para que sejam
distribuidas multiplas subredes em um determinado SSID, reduzindo assim o
broadcast e aumentando a disponibilidade de enderegos IP; 54. A solugdo deve
permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes
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distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 55. A
solugdo deve permitir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios; 56. A solugdo deve
permitir restringir o niumero maximo de dispositivos conectados por ponto de acesso e
por radio; 57. A solugdo deve suportar o padrao |IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast
Roaming; 58. A solugédo deve suportar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 59. A solugao deve suportar
o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do
cliente conectado através do fornecimento de informag¢des complementares, tal como
a carga de utilizacdo dos pontos de acesso que estao proximos; 60. A solugcdo deve
suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless; 61. A
solugéo deve suportar priorizagao na rede wireless via WMM e permitir a tradugdo dos
valores para DSCP quando os pacotes forem destinados a rede cabeada; 62. A
solucdo deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simultaneas na rede sem fio; 63. A solugdo deve apresentar
informagdes sobre os dispositivos conectados a infraestrutura wireless e informar ao
menos as seguintes informacdes: Nome do usudario conectado ao dispositivo,
fabricante e sistema operacional do dispositivo, enderego IP, SSID ao qual esta
conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado,
banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
em dB (SNR), capacidade MIMO e horario da associagdo; 64. Para garantir uma
melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em
melhorias na utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em
5GHz através do recurso conhecido como Band Steering; 65. A solugéo deve permitir
a configuragdo de quais data rates estardo ativos e quais serdo desabilitados; 66. A
solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime; 67. A solugdo deve
permitir a configuragdo dos pardmetros BLE (Blueooth Low Energy) nos pontos de
acesso; 68. A solugédo deve suportar recurso que ignore Probe Requests de clientes
que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os
Probe Requests sejam ignorados; 69. A solugdo deve suportar recurso para
automaticamente desconectar clientes wireless que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados; 70. A solugdo deve suportar recurso conhecido como Airtime Fairness
(ATF) para controlar o uso de airtime nos SSIDs; 71. A solugédo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que
desativem a conexdo de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposigdo de sinal oriundo de outros pontos de acesso gerenciados pela
mesma infraestrutura, evitando assim interferéncias; 72. A solugdo deve permitir que
os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados
através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais
como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANSs o servigo
sera disponibilizado; 73. A solugédo deve permitir a configuragdo de redes Mesh entre
os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam
estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de
acesso do tipo outdoor; 74. A solugdo deve implementar mecanismos de protegéo
para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques
devem ser identificados: a. Ataques de flood contra o protocolo EAPOL (EAPOL
Flooding); b. Os seguintes ataques de negacdo de servigo: Association Flood,
Authentication Flood, Broadcast Deauthentication e Spoofed Deauthentication; c.
ASLEAP; d. Null Probe Response or Null SSID Probe Response; e. Long Duration; f.
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Ataques contra Wireless Bridges; g. Weak WEP; h. Invalid MAC OUI. 75. A solugéo
deve implementar mecanismos de protegdo para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negacdo de servico devem ser mitigados pela
infraestrutura através do envio de pacotes de deauthentication; 76. A solugéo deve ser
capaz de implementar mecanismos de protecéo contra ataques do tipo ARP Poisoning
na rede sem fio; 77. Permitir configurar o bloqueio de comunicagao lateral entre os
clientes wireless conectados a um determinado SSID; 78. Em conjunto com os pontos
de acesso, a solugdo deve implementar os seguintes métodos de autenticagdo: WPA
(TKIP) e WPA2 (AES); 79. Em conjunto com os pontos de acesso, a solugéo deve ser
compativel e implementar o método de autenticagcdo WPA3; 80. A solugado deve
permitir a configuragdo de multiplas chaves de autenticagdo PSK para utilizagdo em
um determinado SSID; 81. Quando usando o recurso de multiplas chaves PSK, a
solugdo deve permitir a definicdo de limite quanto ao numero de conexdes
simultaneas para cada chave criada; 82. Em conjunto com os pontos de acesso, a
solucdo deve suportar os seguintes métodos de autenticacdo EAP: EAP-TLS,
EAP-TTLS e PEAP; 83.A solugéo devera possuir integragdo com servidores RADIUS,
LDAP e Microsoft Active Directory para autenticagéo de usuarios; 84.A solugdo devera
suportar Single-Sign-On (SSO); 85. A solugdo deve implementar recurso de controle
de acesso a rede (NAC - Network Access Control), identificando automaticamente o
tipo de equipamento conectado (profiling) e atribuindo de maneira automatica a
politica de acesso a rede. Este recurso deve estar disponivel para conexdes na rede
sem fio e rede cabeada; 86. A solugdo deve implementar o protocolo IEEE 802.1X
com associagdo dinamica de VLANs para os usuarios das redes sem fio e cabeada,
com base nos atributos fornecidos pelos servidores RADIUS; 87. A solugdo deve
implementar o mecanismo de mudanga de autorizagdo dindmica para 802.1X,
conhecido como RADIUS CoA (Change of Authorization) para autenticagbes nas
redes sem fio e cabeada; 88. A solugdo deve implementar recurso para autenticagéo
de usuarios conectados as redes sem fio e cabeada através de pagina web HTTPS,
também conhecido como Captive Portal. A solugdo deve limitar o acesso dos usuarios
enquanto estes nado informarem as credenciais validas para acesso a rede; 89. A
solugdo deve permitir a customizagdo da pagina de autenticagdo do captive portal, de
forma que o administrador de rede seja capaz de alterar o cédigo HTML da péagina
web formatando texto e inserindo imagens; 90. A solugdo deve permitir a coleta de
endereco de e-mail dos usuarios como método de autorizagdo para ingresso a rede;
91. A solucéo deve permitir a configuragédo do captive portal com endereco IPv6; 92. A
solugdo deve permitir o cadastramento de contas para usuarios visitantes localmente.
A solugdo deve permitir ainda que seja definido um prazo de validade para a conta
criada; 93. A solugdo deve possuir interface grafica para administragdo e
gerenciamento exclusivo das contas de usuarios visitantes, ndo permitindo acesso as
demais fungbes de administragdo da solugdo; 94. Apds a criagdo de um usuario
visitante, a solugdo deve enviar as credenciais por e-mail para o usuario cadastrado;
95. A solugao deve implementar recurso para controle de URLs acessadas na rede
através de analise dos protocolos HTTP e HTTPS. Deve possuir uma base de
conhecimento para categorizagédo das URLs e permitir configurar quais categorias
serdo permitidas e bloqueadas de acordo com o perfil dos usuarios; 96. A solugéo
devera permitir especificar um determinado horario ou periodo (dia, més, ano, dia da
semana e hora) para que uma politica de controle de URL seja imposta aos usuarios;
97. A solugédo devera permitir a operagao tanto em modo proxy explicito quanto em
modo proxy transparente; 98. A solugdo deve ser capaz de inspecionar o trafego
encriptado em SSL para uma analise mais profunda dos websites acessados na rede;
99. A solugédo devera ser capaz de inspecionar 6.2 Gbps de trafego SSL; 100. O
administrador da rede deve ser capaz de adicionar manualmente URLs e expressdes
regulares que deverdo ser bloqueadas ou permitidas independente da sua categoria;
101. A solugédo devera permitir a customizacdo de pagina de bloqueio apresentada
aos usuarios; 102. Ao bloquear o acesso de um usuario a um determinado website, a
solucdo deve permitir notifica-lo da restricdo e ao mesmo tempo dar-lhe a opgéo de
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continuar sua navegagédo ao mesmo site através de um botado do tipo continuar; 103. A
solugdo devera possuir uma blacklist contendo URLs de certificados maliciosos em
sua base de dados; 104. A solucdo deve registrar todos os logs de eventos com
bloqueios e liberagbes das URLs acessadas; 105. A solugdo deve atualizar
periodicamente e automaticamente a base de URLs durante toda a vigéncia do prazo
de garantia da solugdo; 106. A solucdo deve implementar solucdo de seguranca
baseada em filtragem do protocolo DNS com mudltiplas categorias de
websites/dominios pré-configurados em sua base de conhecimento; 107. A ferramenta
de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz
de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios especificos;
108. A solugéo deve registrar todos os logs de eventos com bloqueios e liberages
dos acessos aos websites/dominios que passaram pelo filtro de DNS; 109. A
ferramenta de filiragem do protocolo DNS deve identificar os dominios utilizados por
Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e
consultas oriundas da rede com destino a estes dominios maliciosos. Os usuarios néo
deverdo ser capazes de resolver os enderecos dos dominios maliciosos através de
consultas do tipo nslookup e/ou dig; 110. O recurso de filtragem do protocolo DNS
deve ser capaz de filtrar consultas DNS em IPv6; 111. A solugdo deve possuir
capacidade de reconhecimento de aplicagbes através da técnica de DPI (Deep Packet
Inspection) que permita ao administrador da rede monitorar o perfil de acesso dos
usuarios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o
funcionamento deste recurso durante todo o periodo de garantia da solugéo; 112. A
solucdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise
mais profunda dos pacotes, a fim de possibilitar a identificacdo de aplicagbes
conhecidas; 113. A solugdo devera ser capaz de tratar 6 (seis) Gbps de trafego por
meio do filtro de aplicagdes; 114. A solucdo deve registrar todos os logs de eventos
com bloqueios e liberagdes das aplicagdes que foram acessadas na rede; 115. A base
de reconhecimento de aplicagbes através de DPI deve identificar, no minimo, 2000
(duas mil) aplicagbes; 116. A solugdo deve atualizar periodicamente e
automaticamente a base de aplicagbes durante toda a vigéncia do prazo de garantia
da solugdo; 116. A solugédo devera permitir a criagdo manual de novos padrbes de
aplicagdes; 117. A solugdo deve permitir a criagao de regras para bloqueio e limite de
banda (em Mbps, Kbps ou Bps) para as aplicagdes reconhecidas através da técnica
de DPI; 118. A solucdo deve permitir aplicar regras de bloqueio e limites de banda
para, no minimo, 10 aplicagdes de maneira simultdnea em cada regra; 119. A solugéo
deve ainda, através da técnica de DPI, reconhecer aplica¢des sensiveis ao negdcio e
permitir a priorizacdo deste trafego com marcagdo QoS; 120. A solugcédo deve
monitorar e classificar o risco das aplicagdes acessadas pelos clientes na rede; 121. A
solugdo deve ser capaz de implementar regras de firewall stateful para controle do
trafego permitindo ou descartando pacotes de acordo com a politica configurada,
regras estas que devem usar como critérios dia e hora, enderegos de origem e destino
(IPv4 e IPv6), portas e protocolos; 122. A solugdo deve permitir a configuragdo de
regras de identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam
utilizados como critério para permitir ou bloquear o trafego; 123. A solugéo devera ter
a capacidade de criar politicas de firewall baseando-se em enderegos MAC; 124. A
solugdo devera permitir a utilizacdo de enderecos FQDN nas politicas de firewall; 125.
A solugdo devera ser capaz de tratar 27 (vinte e sete) Gbps de trafego por meio das
regras de firewall stateful; 126. A solugdo devera ser capaz de suportar 450.000
(quatrocentos e cinquenta) novas sessdes por segundo; 127. A solugdo devera
possuir a funcionalidade de tradugao de enderegos estaticos — NAT (Network Address
Translation) dos seguintes tipos: um para um, N-para-um, varios para um, NAT64,
NAT66, NAT46 e PAT; 128. A solugdo deve suportar os protocolos OSPF e BGP em
IPv4 e IPv6 para compartilhamento de rotas dindmicas entre a infraestrutura; 129. A
solugdo devera suportar PBR — Policy Based Routing; 130. A solugdo devera suportar
roteamento multicast; 131. A solugdo devera possuir mecanismo de anti-spoofing tipo
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RPF (Reverse Path Forward) ou similar; 132. A solugédo devera possuir mecanismo de
tratamento para aplicagbes multimidia (session-helpers ou ALGs) tipo SIP e H323;
133. A solugdo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas
virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregagao
e possam ser administrados por equipes distintas; 134. A solugcao deverd permitir
limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s)
de filtragem de trafego; 135. A solugdo devera possuir conectores SDN capazes de
sincronizar objetos automaticamente com elementos externos, inclusive provedores
de nuvem publica; 136. A solugdo devera ser capaz de utilizar a tecnologia de
SD-WAN para distribuir automaticamente o trafego de mdltiplos links por meio de uma
interface virtual agregada; 138. A solugdo devera ser capaz de indicar como rota
padrao de todo o trafego a interface virtual agregada; 139. A solugéo devera permitir a
adigao de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras
e/ou tuneis VPN IPSec, para que componham a interface virtual agregada; 140. A
solugdo devera ser capaz de mensurar a saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de
Threshold para cada um destes critérios, estes que poderdo ser utilizados como
fatores de decisdo para encaminhamento do trafego; 141. A solugao devera permitir a
criagdo de politica de traffic shaping que defina em valores percentuais uma parte da
largura de banda que devera ser reservada para uma aplicagao do total de largura de
banda disponivel na interface virtual agregada; 142. A solugdo devera implementar
método de correcdo de erros de pacotes em tuneis de VPN IPSec; 143. A solugéo
devera permitir a realizacado de testes dos links via probes que utilizem os seguintes
métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 144. A solugao devera permitir marcar
com DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link; 145. A solugéo devera
possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de balanceamento
utilizado possa ser baseado em: numero de sessdes, volume de trafego, IP de origem
e destino e/ou transbordo de link (Spillover). 146. A solugdo deve ser capaz de
implementar fungdo de DHCP Server para IPv4 e IPv6; 65. A solugdo deve ser capaz
de configurar pardmetros SNMP nos switches e pontos de acesso; 147. A solugcao
deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim
de validar se as VLAN estao apropriadamente configuradas no switch ao qual os APs
estejam fisicamente conectados; 148. A solugdo deve identificar o firmware utilizado
em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagédo
do firmware desses elementos via interface grafica; 149. A solucdo deve permitir a
atualizagéo de firmware individualmente nos pontos de acesso e switches, garantindo
a gestdo e operacdo simultdnea com imagem de firmwares diferentes; 150. A solugéo
deve recomendar versdes de firmware a ser instalado nos switches e pontos de
acesso por ela gerenciados; 151. A solugao devera suportar Netflow ou sFlow; 152. A
solugdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
153. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou
TACACS; 154. A solugdo deve permitir o envio dos logs para multiplos servidores
syslog externos; 155. A solucdo deve permitir ser gerenciada através do protocolo
SNMP, além de emitir notificagbes através da geragéo de traps; 156. A solugdo deve
permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 157. A
solugéo deve possuir ferramentas de diagndsticos e debug 158. A solugéo deve enviar
e-mail de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 159. Deve registrar eventos para auditoria dos acessos e mudangas de
configuragéo realizadas por usuarios; 160. A solugao deve suportar comunicagdo com
elementos externos através de REST API; 161. A solugdo devera ser compativel e
gerenciar os pontos de acesso e switches deste processo; 162. Garantia de 36 (trinta
e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposigdo
em até 3 dias uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei
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14.133, de 01 de abril de 2021 (V — atendimento aos principios: a. da padronizagéo,
considerada a compatibilidade de especificagbes estéticas, técnicas ou de
desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote). 163. A CONTRATADA deve garantirao CONTRATANTE o pleno acesso ao site
do fabricante do produto, com direito a consultar quaisquer bases de dados
disponiveis para usudrios e a efetuar downloads das atualizagbes do software,
atualizagédo de listas e informagbes ou documentagdo do software que compdem a
solugdo. 164. A CONTRATANTE sera responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos
serdo condicionados ao mesmo.

22 SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS 150100
TIPO 3 Caracteristicas Minimas: 1. Deve ser fornecida solu¢do para gerenciamento
da seguranca e infraestrutura da rede capaz de monitorar, administrar e controlar de
maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada
elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 6 (seis) interfaces
1000Base-T e 2 (duas) interfaces 1 Gigabit Ethernet padrdo 1GBase-LX para permitir
a conexao com a rede; 4. Deve possuir interface console com conector RJ-45 ou USB
para gerenciamento local; 5. Cada appliance fisico deve possuir fonte de alimentagéo
com capacidade de operagdo em tensbes de 100 até 240VAC. Deve acompanhar os
cabos de alimentagao; 6. A solugdo devera suportar alta disponibilidade por meio da
adigdo futura de elemento redundante capaz de assumir as fungbes do elemento
principal em caso de falhas; 7. Quaisquer licengas e/ou softwares necessarios para
plena execugdo de todas as caracteristicas descritas neste termo de referéncia
deverao ser fornecidos; 8. A solugdo deve conter elemento capaz de realizar o
gerenciamento unificado dos pontos de acesso e switches deste processo; 9. A
solucdo deve permitir a configuragdo e administracdo dos switches e pontos de
acesso por meio de interface grafica; 10. A solugéo deve realizar o gerenciamento de
inventario de hardware, software e configuragdo dos switches e pontos de acesso; 11.
A solucédo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de
acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a
distribuigdo adequada de canais a serem utilizados. A solugdo deve permitir ainda
desabilitar o ajuste automatico de poténcia e canais quando necessario; 12. Permitir
agendar dia e horario em que ocorrera a otimizagdo do provisionamento automatico
de canais nos Access Points; 13. A solugdo deve apresentar graficamente a topologia
légica da rede, representar o status dos elementos por ela gerenciados, além de
informacdes sobre os usuarios conectados com a quantidade de dados transmitidos e
recebidos por eles; 14. A solugdo deve monitorar a rede e apresentar indicadores de
saude dos switches e pontos de acesso por ela gerenciados; 15. A solugéo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 768 (setecentos e
sessenta e oito) portas de switch ou um total de 16 (dezesseis’) switches; 16. A
solucdo deve apresentar topologia representando a conexao fisica dos switches por
ela gerenciados, ilustrando graficamente status dos uplinks para identificagdo de
eventuais problemas; 17. A solugcdo deve permitir, através da interface grafica,
configurar VLANs e distribui-las automaticamente nos switches e pontos de acesso
por ela gerenciados; 18. A solugédo deve, através da interface grafica, ser capaz de
aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged) nas interfaces dos
switches; 19. A solugédo deve ser capaz de aplicar as politicas de QoS nas interfaces
dos switches; 20. A solugéo deve, através da interface grafica, ser capaz de aplicar as
politicas de seguranga para autenticagdo 802.1X nas interfaces dos switches; 21. A
solucdo deve, através da interface grafica, ser capaz de habilitar ou desabilitar o PoE
nas interfaces dos switches; 22. A solugdo deve, através da interface grafica, ser
capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas interfaces
dos switches; 23. A solucdo deve, através da interface grafica, ser capaz de realizar
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configuragbes do protocolo Spanning Tree nas interfaces dos switches, tal como
habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU
Guard; 24. A solugdo deve monitorar o consumo PoE das interfaces nos switches e
apresentar esta informacdo de maneira grafica; 25. A solugdo deve apresentar
graficamente informacgdes sobre erros nas interfaces dos switches; 26. A solugdo deve
estar pronta e licenciada para garantir o gerenciamento centralizado de 96
(novecentos e seis) pontos de acesso wireless simultaneamente. As licengas devem
ser validas para o gerenciamento dos pontos de acesso sem restrigées, inclusive sem
diferenciar se os pontos de acesso a serem gerenciados serdo do tipo indoor ou
outdoor; 27. A solugdo deve permitir a conexao de dispositivos wireless que
implementem os padrdes IEEE 802.11a/b/g/n/ac/ax; 28. A solugdo devera ser capaz
de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na
mesma rede ou remotamente através de links WAN e Internet; 29. A solugéo deve
permitir a adi¢cdo de planta baixa do pavimento para ilustrar graficamente a localizagédo
geografica e status de operacdo dos pontos de acesso por ela gerenciados. Deve
permitir a adigdo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD;
30. A solugéo deve permitir a conexao de dispositivos que transmitam trafego IPv4 e
IPv6; 31. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos
pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de
poténcia e a distribuicdo adequada de canais a serem utilizados. A solugéo deve
permitir ainda desabilitar o ajuste automatico de poténcia e canais quando necessario;
32. A solugédo deve permitir agendar dia e horario em que ocorrera a otimizagdo do
provisionamento automatico de canais nos Access Points; 33. A solugdo deve
suportar a configuragdo de SSIDs em modo tunel, de tal forma que havera um
elemento com funcdo de concentrador VPN para estabelecimento de tunel com os
pontos de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar
o trafego dos dispositivos conectados ao SSID através do tunel; 34. A solugdo deve
permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP
deve suportar a criagdo de listas de excegdes com enderecos de servigos da rede
local que ndo devem ter os pacotes enviados pelo tunel até o concentrador, ou seja,
todos os pacotes serao encapsulados via VPN, exceto aqueles que tenham como
destino os enderegos especificados nas listas de excegdo; 35. Adicionalmente, a
solugdo deve suportar a configuragdo de SSIDs com modo de encaminhamento de
trafego conhecido como Bridge Mode ou Local Switching. Neste modo todo o trafego
dos dispositivos conectados em um determinado SSID deve ser comutado localmente
na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tunel;
36. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicacao
entre 0 elemento gerenciador e pontos de acesso os clientes devem permanecer
conectados ao mesmo SSID para garantir a continuidade na transferéncia de dados,
além de permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID
estiver configurado com autenticagdo 802.1X; 37. A solugao deve permitir definir quais
redes terdo trafego encaminhado via tinel até o elemento concentrador e quais redes
serdo comutadas diretamente pela interface do ponto de acesso; 38. A solugéo devera
ainda, ser capaz de estabelecer tuneis VPN dos tipos IPSec e SSL com elementos
externos; 39. A solugdo devera ser capaz de encaminhar 6.5 Gbps de trafego
encapsulado via VPN IPSec; 40. A solugdo devera suportar os algoritmos de
criptografia para tineis VPN: AES, DES, 3DES; 41. A VPN IPSEc devera suportar
AES 128, 192 e 256 (Advanced Encryption Standard); 42. A VPN IPSEc devera
suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 43. A solugéo devera
possuir suporte a certificados PKI X.509 para construgdao de VPNSs; 44. A solugdo
devera permitir a customizagdo da porta légica utilizada pela VPN IPSec; 45. A
solugdo devera ser capaz de atuar como um cliente de VPN SSL; 46. A solugéo
devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 47. A
solucdo devera suportar autenticacdo de 02 (dois) fatores para a VPN SSL; 48. A
Solugdo devera ser capaz de prover uma arquitetura de Auto Discovery VPN —
ADVPN ou tecnologia similar; 49. A solugdo deve implementar recursos que
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possibilitem a identificagdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz; 50. A solugéo deve implementar recursos
de andlise de espectro que possibilitem a identificacdo de interferéncias provenientes
de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A
solucdo deve ainda apresentar o resultado dessas analises de maneira grafica na
interface de geréncia; 51. A solugdo devera detectar Receiver Start of Packet
(RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo
de determinado limiar especificado em dBm; 52. A solugdo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma
automatica. A distribuicdo dos usuarios entre os pontos de acesso proximos deve
ocorrer sem intervengdo humana e baseada em critérios como nimero de dispositivos
associados em cada ponto de acesso; 53. A solugdo deve possuir mecanismos para
deteccdo e mitigacdo de pontos de acesso ndo autorizados, também conhecidos
como Rogue APs. A mitigagdo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados
pela solugdo devem evitar a conexdo de clientes em pontos de acesso néo
autorizados; 54. A solugdo deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A solugédo deve ser capaz
de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface
LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 55. A
solugdo deve permitir a configuragédo individual dos radios do ponto de acesso para
que operem no modo monitor/sensor, ou seja, com funcdo dedicada para detectar
ameacgas na rede sem fio e com isso permitir maior flexibilidade no design da rede
wireless; 56. A solugdo deve permitir o agrupamento de VLANs para que sejam
distribuidas multiplas subredes em um determinado SSID, reduzindo assim o
broadcast e aumentando a disponibilidade de enderegos IP; 57. A solugdo deve
permitir a criacdo de multiplos dominios de mobilidade (SSID) com configura¢des
distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 58. A
solugdo deve permitir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios; 59. A solugdo deve
permitir restringir o niumero maximo de dispositivos conectados por ponto de acesso e
por radio; 60. A solugdo deve suportar o padrao IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast
Roaming; 61. A solugédo deve suportar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 62. A solugao deve suportar
o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do
cliente conectado através do fornecimento de informag¢des complementares, tal como
a carga de utilizacdo dos pontos de acesso que estao proximos; 63. A solugcdo deve
suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless; 64. A
solugao deve suportar priorizagao na rede wireless via WMM e permitir a tradugdo dos
valores para DSCP quando os pacotes forem destinados a rede cabeada; 65. A
solugdo deve implementar técnicas de Call Admission Control para limitar o niumero
de chamadas simultaneas na rede sem fio; 66. A solugdo deve apresentar
informagbes sobre os dispositivos conectados a infraestrutura wireless e informar ao
menos as seguintes informagdes: Nome do usuario conectado ao dispositivo,
fabricante e sistema operacional do dispositivo, enderego IP, SSID ao qual esta
conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado,
banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
em dB (SNR), capacidade MIMO e horario da associagéo; 67. Para garantir uma
melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em
melhorias na utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em
5GHz através do recurso conhecido como Band Steering; 68. A solugdo deve permitir
a configuragdo de quais data rates estardo ativos e quais serdo desabilitados; 69. A
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solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime; 70. A solugdo deve
permitir a configuragdo dos parametros BLE (Blueooth Low Energy) nos pontos de
acesso; 71. A solugéo deve suportar recurso que ignore Probe Requests de clientes
que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os
Probe Requests sejam ignorados; 72. A solugdo deve suportar recurso para
automaticamente desconectar clientes wireless que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados; 73. A solugéo deve suportar recurso conhecido como Airtime Fairness
(ATF) para controlar o uso de airtime nos SSIDs; 74. A solugéo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que
desativem a conexdo de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposi¢do de sinal oriundo de outros pontos de acesso gerenciados pela
mesma infraestrutura, evitando assim interferéncias; 75. A solugao deve permitir que
os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados
através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais
como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANSs o servigo
sera disponibilizado; 76. A solugdo deve permitir a configuragdo de redes Mesh entre
os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam
estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de
acesso do tipo outdoor; 77. A solugcdo deve implementar mecanismos de protegéo
para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques
devem ser identificados: 77.1. Ataques de flood contra o protocolo EAPOL (EAPOL
Flooding); 77.2. Os seguintes ataques de negagdo de servigo: Association Flood,
Authentication Flood, Broadcast Deauthentication e Spoofed Deauthentication; 77.3.
ASLEAP; 77.4. Null Probe Response or Null SSID Probe Response; 77.5. Long
Duration; 77.6. Ataques contra Wireless Bridges; 77.7. Weak WEP; 77.8. Invalid MAC
OUI. 78. A solugao deve implementar mecanismos de protegao para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negagdo de servico devem ser
mitigados pela infraestrutura através do envio de pacotes de deauthentication; 79. A
solugédo deve ser capaz de implementar mecanismos de protegcédo contra ataques do
tipo ARP Poisoning na rede sem fio; 80. Permitir configurar o bloqueio de
comunicacgédo lateral entre os clientes wireless conectados a um determinado SSID;
81. Em conjunto com os pontos de acesso, a solugéo deve implementar os seguintes
métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 82. Em conjunto com os pontos
de acesso, a solugdo deve ser compativel e implementar o método de autenticagéo
WPA3; 83. A solugdo deve permitir a configuragdo de mdltiplas chaves de
autenticagdo PSK para utilizagdo em um determinado SSID; 84. Quando usando o
recurso de multiplas chaves PSK, a solugdo deve permitir a definicdo de limite quanto
ao numero de conexdes simultaneas para cada chave criada; 85. Em conjunto com os
pontos de acesso, a solugdo deve suportar os seguintes métodos de autenticagcéo
EAP: EAP-TLS, EAP-TTLS e PEAP; 86. A solugao devera possuir integragdo com
servidores RADIUS, LDAP e Microsoft Active Directory para autenticagdo de usuarios;
87. A solugéo devera suportar Single-Sign-On (SSO); 88. A solugao deve implementar
recurso de controle de acesso a rede (NAC - Network Access Control), identificando
automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira
automatica a politica de acesso a rede. Este recurso deve estar disponivel para
conexdes na rede sem fio e rede cabeada; 89. A solugdo deve implementar o
protocolo IEEE 802.1X com associagdo dinamica de VLANs para os usuarios das
redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores
RADIUS; 90. A solugdo deve implementar o mecanismo de mudanga de autorizagdo
dindmica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticacbes nas redes sem fio e cabeada; 91. A solugao deve implementar recurso
para autenticagdo de usuarios conectados as redes sem fio e cabeada através de
pagina web HTTPS, também conhecido como Captive Portal. A solugédo deve limitar o
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acesso dos usuarios enquanto estes ndo informarem as credenciais validas para
acesso a rede; 92. A solugéo deve permitir a customizagao da pagina de autenticagédo
do captive portal, de forma que o administrador de rede seja capaz de alterar o codigo
HTML da pagina web formatando texto e inserindo imagens; 93. A solugéo deve
permitir a coleta de endereco de e-mail dos usuarios como método de autorizagdo
para ingresso a rede; 94. A solugdo deve permitir a configuragao do captive portal com
endereco IPv6; 95. A solugdo deve permitir o cadastramento de contas para usuarios
visitantes localmente. A solugdo deve permitir ainda que seja definido um prazo de
validade para a conta criada; 96. A solugdo deve possuir interface grafica para
administracdo e gerenciamento exclusivo das contas de usudrios visitantes, néo
permitindo acesso as demais fungbes de administracdo da solugdo; 97. Apds a
criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para
0 usuario cadastrado; 98. A solugao deve implementar recurso para controle de URLs
acessadas na rede através de andlise dos protocolos HTTP e HTTPS. Deve possuir
uma base de conhecimento para categorizagdo das URLs e permitir configurar quais
categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios; 99. A
solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano,
dia da semana e hora) para que uma politica de controle de URL seja imposta aos
usuarios; 100. A solugédo devera permitir a operagao tanto em modo proxy explicito
quanto em modo proxy transparente; 101. A solugdo deve ser capaz de inspecionar o
trafego encriptado em SSL para uma analise mais profunda dos websites acessados
na rede; 102. A solugdo deverd ser capaz de inspecionar 950 (novecentos e
cinquenta) Mbps de trafego SSL; 103. O administrador da rede deve ser capaz de
adicionar manualmente URLs e expressdes regulares que deverao ser bloqueadas ou
permitidas independente da sua categoria; 104. A solucdo devera permitir a
customizagédo de pagina de bloqueio apresentada aos usuarios; 105. Ao bloquear o
acesso de um usuario a um determinado website, a solugdo deve permitir notifica-lo
da restricdo e ao mesmo tempo dar-lhe a opcédo de continuar sua navegagéo ao
mesmo site através de um botdo do tipo Continuar; 106. A solugdo devera possuir
uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 107. A
solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes das URLs
acessadas; 108. A solugao deve atualizar periodicamente e automaticamente a base
de URLs durante toda a vigéncia do prazo de garantia da solugéo; 109. A solugdo
deve implementar solugdo de seguranga baseada em filtragem do protocolo DNS com
multiplas categorias de websites/dominios pré-configurados em sua base de
conhecimento; 110. A ferramenta de filtragem do protocolo DNS deve garantir que o
administrador da rede seja capaz de criar politicas de seguranga para liberar, bloquear
ou monitorar 0 acesso aos websites/dominios para cada categoria e também para
websites/dominios especificos; 111. A solugéo deve registrar todos os logs de eventos
com bloqueios e liberagbes dos acessos aos websites/dominios que passaram pelo
filtro de DNS; 112. A ferramenta de filiragem do protocolo DNS deve identificar os
dominios utilizados por Botnets para ataques do tipo Command & Control (C&C) e
bloquear acessos e consultas oriundas da rede com destino a estes dominios
maliciosos. Os usudrios ndo deverao ser capazes de resolver os enderecos dos
dominios maliciosos através de consultas do tipo nslookup e/ou dig; 113. O recurso de
filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 114. A
solugéo deve possuir capacidade de reconhecimento de aplicagdes através da técnica
de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o
perfil de acesso dos usuarios e implementar politicas de controle para trafego IPv4 e
IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de garantia
da solugdo; 115. A solugdo deve ser capaz de inspecionar o trafego encriptado em
SSL para uma analise mais profunda dos pacotes, a fim de possibilitar a identificagdo
de aplicagbes conhecidas; 116. A solugdo devera ser capaz de tratar 1 (um) Gbps de
trafego por meio do filtro de aplicac¢des; 117. A solucéo deve registrar todos os logs de
eventos com bloqueios e liberagdes das aplicagbes que foram acessadas na rede;
118. A base de reconhecimento de aplicagbes através de DPI deve identificar, no
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minimo, 2000 (duas mil) aplicagbes; 119. A solugédo deve atualizar periodicamente e
automaticamente a base de aplicagbes durante toda a vigéncia do prazo de garantia
da solugdo; 120. A solugéo devera permitir a criagdo manual de novos padrbes de
aplicagdes; 121. A solugdo deve permitir a criagdo de regras para bloqueio e limite de
banda (em Mbps, Kbps ou Bps) para as aplicagdes reconhecidas através da técnica
de DPI; 122. A solugdo deve permitir aplicar regras de bloqueio e limites de banda
para, no minimo, 10 aplicagbes de maneira simultanea em cada regra; 123. A solugéo
deve ainda, através da técnica de DPI, reconhecer aplicacdes sensiveis ao negdcio e
permitir a priorizagdo deste trafego com marcagcdo QoS; 124. A solugdo deve
monitorar e classificar o risco das aplicagbes acessadas pelos clientes na rede; 125. A
solugdo deve ser capaz de implementar regras de firewall stateful para controle do
trafego permitindo ou descartando pacotes de acordo com a politica configurada,
regras estas que devem usar como critérios dia e hora, enderegos de origem e destino
(IPv4 e IPv6), portas e protocolos; 126. A solugdo deve permitir a configuragdo de
regras de identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam
utilizados como critério para permitir ou bloquear o trafego; 127. A solugdo devera ter
a capacidade de criar politicas de firewall baseando-se em enderecos MAC; 128. A
solugdo devera permitir a utilizacdo de enderecos FQDN nas politicas de firewall; 129.
A solucdo devera ser capaz de tratar 7 (sete) Gbps de trafego por meio das regras de
firewall stateful; 130. A solugédo devera ser capaz de suportar 1.500.000 (um milhdo e
quinhentos mil) de sessbes simultaneas/concorrentes e 45.000 (quarenta e cinco)
novas sessdes por segundo; 131. A solugdo devera possuir a funcionalidade de
tradugdo de enderegos estaticos — NAT (Network Address Translation) dos seguintes
tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT, 132. A
solugdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para
compartilhamento de rotas dindmicas entre a infraestrutura; 133. A solugédo devera
suportar PBR — Policy Based Routing; 134. A solugcédo devera suportar roteamento
multicast; 135. A solugdo devera possuir mecanismo de anti-spoofing tipo RPF
(Reverse Path Forward) ou similar; 136. A solugdo devera possuir mecanismo de
tratamento para aplicagbes multimidia (session-helpers ou ALGs) tipo SIP e H323;
137. A solugédo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas
virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregacao
e possam ser administrados por equipes distintas; 138. A solugdo devera permitir
limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s)
de filtragem de trafego; 139. A solugédo devera possuir conectores SDN capazes de
sincronizar objetos automaticamente com elementos externos, inclusive provedores
de nuvem publica; 140. A solucdo devera ser capaz de utilizar a tecnologia de
SD-WAN para distribuir automaticamente o trafego de mdltiplos links por meio de uma
interface virtual agregada; 141. A solugdo deverd ser capaz de indicar como rota
padrdo de todo o trafego a interface virtual agregada; 142. A solugéo devera permitir a
adigdo de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras
e/ou tuneis VPN IPSec, para que componham a interface virtual agregada; 143. A
solucdo devera ser capaz de mensurar a saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de
Threshold para cada um destes critérios, estes que poderdo ser utilizados como
fatores de decisdo para encaminhamento do trafego; 144. A solugao devera permitir a
criacdo de politica de traffic shaping que defina em valores percentuais uma parte da
largura de banda que devera ser reservada para uma aplicagao do total de largura de
banda disponivel na interface virtual agregada; 145. A solugdo devera implementar
método de corregdo de erros de pacotes em tuneis de VPN IPSec; 146. A solugéo
devera permitir a realizagéo de testes dos links via probes que utilizem os seguintes
métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 147. A solugdo devera permitir marcar
com DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link; 148. A solugdo devera
possibilitar a distribuigdo de peso em cada um dos links que compde a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de balanceamento
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utilizado possa ser baseado em: nimero de sessdes, volume de trafego, IP de origem
e destino e/ou transbordo de link (Spillover). 149. A solugdo deve ser capaz de
implementar funcdo de DHCP Server para IPv4 e IPv6; 150. A solugdo deve ser capaz
de configurar parametros SNMP nos switches e pontos de acesso; 151. A solugdo
deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim
de validar se as VLAN estdo apropriadamente configuradas no switch ao qual os APs
estejam fisicamente conectados; 152. A solugédo deve identificar o firmware utilizado
em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagéo
do firmware desses elementos via interface grafica; 153. A solugdo deve permitir a
atualizagéo de firmware individualmente nos pontos de acesso e switches, garantindo
a gestdo e operagdo simultdnea com imagem de firmwares diferentes; 154. A solugéo
deve recomendar versées de firmware a ser instalado nos switches e pontos de
acesso por ela gerenciados; 155. A solugéo devera suportar Netflow ou sFlow; 156. A
solucdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
157. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou
TACACS; 158. A solugdo deve permitir o envio dos logs para multiplos servidores
syslog externos; 159. A solugdo deve permitir ser gerenciada através do protocolo
SNMP, além de emitir notificagdes através da geragado de traps; 160. A solugédo deve
permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 161. A
solucdo deve possuir ferramentas de diagnésticos e debug 162. A solucéo deve enviar
e-mail de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 163. Deve registrar eventos para auditoria dos acessos e mudangas de
configuragéo realizadas por usuarios; 164. A solugdo deve suportar comunicagdo com
elementos externos através de REST API; 165. A solugdo devera ser compativel e
gerenciar os pontos de acesso e switches deste processo; 166. Garantia de 36 (trinta
e seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de reposicéo
em até 3 dias uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei
14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo,
considerada a compatibilidade de especificagbes estéticas, técnicas ou de
desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote). 167. A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site
do fabricante do produto, com direito a consultar quaisquer bases de dados
disponiveis para usuarios e a efetuar downloads das atualizagbes do software,
atualizagédo de listas e informagbes ou documentagédo do software que compdem a
solucdo. 168. A CONTRATANTE sera responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos
seréo condicionados ao mesmo.

23 SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS 150100
TIPO 4 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento
da segurancga e infraestrutura da rede capaz de monitorar, administrar e controlar de
maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada
elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 16 (dezesseis)
interfaces 1 Gigabit Ethernet padrdo 1000Base-T ou 2 (duas) interfaces 10 Gigabit
Ethernet padrdo 10GBase-X para permitir a conexdo com a rede. Caso sejam
ofertadas interfaces 10GBase-X, devem ser fornecidos 2 (dois) transceivers
10GBase-SX; 4. Deve possuir interface console com conector RJ-45 ou USB para
gerenciamento local; 5. Cada appliance fisico deve possuir fonte de alimentacao
redundante com capacidade de operagdo em tensdes de 100 até 240VAC. Deve
acompanhar o cabo de alimentagéo; 6. A solugdo devera suportar alta disponibilidade
por meio da adigdo futura de elemento redundante capaz de assumir as fungdes do
elemento principal em caso de falhas; 7. Quaisquer licengas e/ou softwares
necessarios para plena execucgao de todas as caracteristicas descritas neste termo de
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referéncia deverdo ser fornecidos; 8. A solugdo deve conter elemento capaz de
realizar o gerenciamento unificado dos pontos de acesso e switches deste processo;
9. A solugéo deve permitir a configuragdo e administracdo dos switches e pontos de
acesso por meio de interface grafica; 10. A solugédo deve realizar o gerenciamento de
inventario de hardware, software e configuragéo dos switches e pontos de acesso; 11.
A solucdo deve apresentar graficamente a topologia légica da rede, representar o
status dos elementos por ela gerenciados, além de informagdes sobre os usuarios
conectados com a quantidade de dados transmitidos e recebidos por eles; 12. A
solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de
acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a
distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda
desabilitar o ajuste automatico de poténcia e canais quando necessario; 13. Permitir
agendar dia e horario em que ocorrera a otimizagcao do provisionamento automatico
de canais nos Access Points; 14. A solugdo deve monitorar a rede e apresentar
indicadores de saude dos switches e pontos de acesso por ela gerenciados; 15. A
solugéo deve estar pronta e licenciada para garantir o gerenciamento centralizado de
288 (duzentos e oitenta e oito) portas de switch ou um total de 64 (sessenta e quatro)
switches; 16. A solucédo deve apresentar topologia representando a conexao fisica dos
switches por ela gerenciados, ilustrando graficamente status dos uplinks para
identificagdo de eventuais problemas; 17. A solugéo deve permitir, através da interface
grafica, configurar VLANs e distribui-las automaticamente nos switches e pontos de
acesso por ela gerenciados; 18. A solugdo deve, através da interface grafica, ser
capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged) nas
interfaces dos switches; 19. A solugdo deve ser capaz de aplicar as politicas de QoS
nas interfaces dos switches; 20. A solugdo deve, através da interface grafica, ser
capaz de aplicar as politicas de seguranga para autenticagdo 802.1X nas interfaces
dos switches; 21. A solucéo deve, através da interface grafica, ser capaz de habilitar
ou desabilitar o PoE nas interfaces dos switches; 22. A solugdo deve, através da
interface grafica, ser capaz de aplicar ferramentas de seguranga, tal como DHCP
Snooping, nas interfaces dos switches; 23. A solugdo deve, através da interface
grafica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces
dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
Root Guard e BPDU Guard; 24. A solugdo deve monitorar o consumo PoE das
interfaces nos switches e apresentar esta informagdo de maneira grafica; 25. A
solugdo deve apresentar graficamente informagdes sobre erros nas interfaces dos
switches; 26. A solugédo deve estar pronta e licenciada para garantir o gerenciamento
centralizado de 128 (cento e vinte e oito) pontos de acesso wireless simultaneamente.
As licengas devem ser validas para o gerenciamento dos pontos de acesso sem
restrigbes, inclusive sem diferenciar se os pontos de acesso a serem gerenciados
serao do tipo indoor ou outdoor; 27. A solugao deve permitir a conexao de dispositivos
wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax; 28. A solugéo
deverd ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam
conectados na mesma rede ou remotamente através de links WAN e Internet; 29. A
solucdo deve permitir a adicdo de planta baixa do pavimento para ilustrar
graficamente a localizagdo geografica e status de operagéo dos pontos de acesso por
ela gerenciados. Deve permitir a adigdo de plantas baixas nos seguintes formatos:
JPEG, PNG, GIF ou CAD; 30. A solugéo deve permitir a conexao de dispositivos que
transmitam trafego IPv4 e IPv6; 31. A solugdo deve otimizar o desempenho e a
cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuigdo adequada de canais a serem
utilizados. A solugéo deve permitir ainda desabilitar o ajuste automatico de poténcia e
canais quando necessario; 32. A solu¢do deve permitir agendar dia e horario em que
ocorrera a otimizagdo do provisionamento automatico de canais nos Access Points;
33. A solucao deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que
havera um elemento com fungdo de concentrador VPN para estabelecimento de tunel
com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes de
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encaminhar o trafego dos dispositivos conectados ao SSID através do tunel; 34. A
solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este
recurso, o AP deve suportar a criagdo de listas de excegdes com enderegos de
servicos da rede local que ndo devem ter os pacotes enviados pelo tunel até o
concentrador, ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles
que tenham como destino os enderegos especificados nas listas de excegdo; 35.
Adicionalmente, a solugdo deve suportar a configuragdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste
modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser
comutado localmente na interface ethernet do ponto de acesso e ndo devem ser
encaminhados via tunel; 36. Operando em Bridge Mode ou Local Switch, quando
ocorrer falha na comunicacdo entre o elemento gerenciador e pontos de acesso os
clientes devem permanecer conectados ao mesmo SSID para garantir a continuidade
na transferéncia de dados, além de permitir que novos clientes sejam admitidos a
rede, mesmo quando o SSID estiver configurado com autenticagdo 802.1X; 37. A
solugdo deve permitir definir quais redes terdo trafego encaminhado via tunel até o
elemento concentrador e quais redes serdo comutadas diretamente pela interface do
ponto de acesso; 38. A solugdo devera ainda, ser capaz de estabelecer tuneis VPN
dos tipos IPSec e SSL com elementos externos; 39. A solugédo devera ser capaz de
encaminhar 13 Gbps de trafego encapsulado via VPN IPSec; 40. A solugédo devera
suportar os algoritmos de criptografia para tineis VPN: AES, DES, 3DES; 41. A VPN
IPSEc devera suportar AES 128, 192 e 256 (Advanced Encryption Standard); 42. A
VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 43.
A solucdo devera possuir suporte a certificados PKI X.509 para construgdo de VPNSs;
44. A solugdo devera permitir a customizagdo da porta légica utilizada pela VPN
IPSec; 45. A solugdo devera ser capaz de atuar como um cliente de VPN SSL; 46. A
solugdo devera possuir capacidade de realizar SSL VPNs utilizando certificados
digitais; 47. A solucédo devera suportar autenticagcdo de 02 (dois) fatores para a VPN
SSL; 48. A Solugéo devera ser capaz de prover uma arquitetura de Auto Discovery
VPN — ADVPN ou tecnologia similar; 49. A solucdo deve implementar recursos que
possibilitem a identificagdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz; 50. A solugdo deve implementar recursos
de analise de espectro que possibilitem a identificacdo de interferéncias provenientes
de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A
solugdo deve ainda apresentar o resultado dessas andlises de maneira grafica na
interface de geréncia; 51. A solugdo devera detectar Receiver Start of Packet
(RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo
de determinado limiar especificado em dBm; 52. A solugdo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma
automatica. A distribuicdo dos usuarios entre os pontos de acesso proximos deve
ocorrer sem intervencdo humana e baseada em critérios como numero de dispositivos
associados em cada ponto de acesso; 53. A solugdo deve possuir mecanismos para
detecgdo e mitigagdo de pontos de acesso ndo autorizados, também conhecidos
como Rogue APs. A mitigagdo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados
pela solugdo devem evitar a conexdo de clientes em pontos de acesso nao
autorizados; 54. A solugdo deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A solugédo deve ser capaz
de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface
LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 55. A
solugdo deve permitir a configuragédo individual dos radios do ponto de acesso para
que operem no modo monitor/sensor, ou seja, com fungdo dedicada para detectar
ameacas na rede sem fio e com isso permitir maior flexibilidade no design da rede
wireless; 56. A solugdo deve permitir o agrupamento de VLANs para que sejam
distribuidas multiplas subredes em um determinado SSID, reduzindo assim o
broadcast e aumentando a disponibilidade de enderecos IP; 57. A solugdo deve
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permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragbes
distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 58. A
solugdo deve permitir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios; 59. A solugéo deve
permitir restringir o numero maximo de dispositivos conectados por ponto de acesso e
por radio; 60. A solugdo deve suportar o padrao IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast
Roaming; 61. A solugédo deve suportar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 62. A solugao deve suportar
o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do
cliente conectado através do fornecimento de informagdes complementares, tal como
a carga de utilizagdo dos pontos de acesso que estao proximos; 63. A solugao deve
suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless; 64. A
solugéo deve suportar priorizagao na rede wireless via WMM e permitir a tradugao dos
valores para DSCP quando os pacotes forem destinados a rede cabeada; 65. A
solugdo deve implementar técnicas de Call Admission Control para limitar o nUmero
de chamadas simultdneas na rede sem fio; 66. A solugdo deve apresentar
informacgbes sobre os dispositivos conectados a infraestrutura wireless e informar ao
menos as seguintes informagdes: Nome do usuario conectado ao dispositivo,
fabricante e sistema operacional do dispositivo, endereco IP, SSID ao qual esta
conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado,
banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
em dB (SNR), capacidade MIMO e horario da associagdo; 67. Para garantir uma
melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em
melhorias na utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em
5GHz através do recurso conhecido como Band Steering; 68. A solugéo deve permitir
a configuracdo de quais data rates estardo ativos e quais serdo desabilitados; 69. A
solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime; 70. A solugédo deve
permitir a configuragdo dos parametros BLE (Blueooth Low Energy) nos pontos de
acesso; 71. A solugédo deve suportar recurso que ignore Probe Requests de clientes
que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os
Probe Requests sejam ignorados; 72. A solugdo deve suportar recurso para
automaticamente desconectar clientes wireless que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados; 73. A solugéo deve suportar recurso conhecido como Airtime Fairness
(ATF) para controlar o uso de airtime nos SSIDs; 74. A solugéo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que
desativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposicédo de sinal oriundo de outros pontos de acesso gerenciados pela
mesma infraestrutura, evitando assim interferéncias; 75. A solugdo deve permitir que
os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados
através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais
como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANSs o servigo
sera disponibilizado; 76. A solugdo deve permitir a configuracdo de redes Mesh entre
os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam
estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de
acesso do tipo outdoor; 77. A solugao deve implementar mecanismos de protegao
para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques
devem ser identificados: 77.1. Ataques de flood contra o protocolo EAPOL (EAPOL
Flooding); 77.2. Os seguintes ataques de negagdo de servigo: Association Flood,
Authentication Flood, Broadcast Deauthentication e Spoofed Deauthentication; 77.3.




(] ] Ministério da Educagéo
. . . | N STlTUTO F E D E RAL Secretaria de Educagdo Profissional e Tecnoldgica
BB santaCatarina INSTITUTO FEDERAL DE SANTA CATARINA

ASLEAP; 77.4. Null Probe Response or Null SSID Probe Response; 77.5. Long
Duration; 77.6. Ataques contra Wireless Bridges; 77.7. Weak WEP; 77.8. Invalid MAC
OUL. 78. A solugao deve implementar mecanismos de protegédo para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negacdo de servigo devem ser
mitigados pela infraestrutura através do envio de pacotes de deauthentication; 79. A
solugéo deve ser capaz de implementar mecanismos de protegcdo contra ataques do
tipo ARP Poisoning na rede sem fio; 80. Permitir configurar o bloqueio de
comunicagédo lateral entre os clientes wireless conectados a um determinado SSID;
81. Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes
métodos de autenticacdo: WPA (TKIP) e WPA2 (AES); 82. Em conjunto com os pontos
de acesso, a solugdo deve ser compativel e implementar o método de autenticagédo
WPA3; 83. A solugdo deve permitir a configuragdo de multiplas chaves de
autenticacdo PSK para utilizagdo em um determinado SSID; 84. Quando usando o
recurso de multiplas chaves PSK, a solugao deve permitir a definicdo de limite quanto
ao numero de conexdes simultdneas para cada chave criada; 85. Em conjunto com os
pontos de acesso, a solugdo deve suportar os seguintes métodos de autenticagédo
EAP: EAP-TLS, EAP-TTLS e PEAP; 86. A solugao devera possuir integragdo com
servidores RADIUS, LDAP e Microsoft Active Directory para autenticagao de usuarios;
87. A solugdo devera suportar SingleSign-On (SSO); 88. A solugao deve implementar
recurso de controle de acesso a rede (NAC - Network Access Control), identificando
automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira
automédtica a politica de acesso a rede. Este recurso deve estar disponivel para
conexdes na rede sem fio e rede cabeada; 89. A solugdo deve implementar o
protocolo IEEE 802.1X com associagdo dindmica de VLANs para os usuarios das
redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores
RADIUS; 90. A solugdo deve implementar o mecanismo de mudanga de autorizagédo
dindmica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticagdes nas redes sem fio e cabeada; 91. A solugédo deve implementar recurso
para autenticagdo de usuarios conectados as redes sem fio e cabeada através de
pagina web HTTPS, também conhecido como Captive Portal. A solugéo deve limitar o
acesso dos usuarios enquanto estes nao informarem as credenciais validas para
acesso a rede; 92. A solucdo deve permitir a customizacéo da pagina de autenticacdo
do captive portal, de forma que o administrador de rede seja capaz de alterar o cédigo
HTML da pagina web formatando texto e inserindo imagens; 93. A solugéo deve
permitir a coleta de enderego de e-mail dos usuarios como método de autorizagéo
para ingresso a rede; 94. A solugédo deve permitir a configuragdo do captive portal com
endereco IPv6; 95. A solugdo deve permitir o cadastramento de contas para usuarios
visitantes localmente. A solugdo deve permitir ainda que seja definido um prazo de
validade para a conta criada; 96. A solugcdo deve possuir interface grafica para
administracdo e gerenciamento exclusivo das contas de usudrios visitantes, néo
permitindo acesso as demais fungbes de administracdo da solugdo; 97. Apds a
criagao de um usuario visitante, a solugao deve enviar as credenciais por e-mail para
0 usuario cadastrado; 98. A solugao deve implementar recurso para controle de URLs
acessadas na rede através de analise dos protocolos HTTP e HTTPS. Deve possuir
uma base de conhecimento para categorizagdo das URLs e permitir configurar quais
categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios; 99. A
solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano,
dia da semana e hora) para que uma politica de controle de URL seja imposta aos
usuarios; 100. A solucdo devera permitir a operagao tanto em modo proxy explicito
quanto em modo proxy transparente; 101. A solugéo deve ser capaz de inspecionar o
trafego encriptado em SSL para uma andlise mais profunda dos websites acessados
na rede; 102. A solucédo devera ser capaz de inspecionar 500 (quinhentos) Mbps de
trafego SSL; 103. O administrador da rede deve ser capaz de adicionar manualmente
URLs e expressdes regulares que deverdo ser bloqueadas ou permitidas
independente da sua categoria; 104. A solugdo devera permitir a customizagéo de
pagina de bloqueio apresentada aos usuarios; 105. Ao bloquear o acesso de um
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usuario a um determinado website, a solugao deve permitir notifica-lo da restrigdo e ao
mesmo tempo dar-lhe a opgéo de continuar sua navegagao ao mesmo site através de
um botdo do tipo Continuar; 106. A solugdo devera possuir uma blacklist contendo
URLs de certificados maliciosos em sua base de dados; 107. A solugédo deve registrar
todos os logs de eventos com bloqueios e liberagbes das URLs acessadas; 108. A
solugédo deve atualizar periodicamente e automaticamente a base de URLs durante
toda a vigéncia do prazo de garantia da solugdo; 109. A solugdo deve implementar
solugdo de seguranga baseada em filtragem do protocolo DNS com mdltiplas
categorias de websites/dominios pré-configurados em sua base de conhecimento;
110. A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da
rede seja capaz de criar politicas de seguranga para liberar, bloquear ou monitorar o
acesso aos websites/dominios para cada categoria e também para websites/dominios
especificos; 111. A solugéo deve registrar todos os logs de eventos com bloqueios e
liberagdes dos acessos aos websites/dominios que passaram pelo filtro de DNS; 112.
A ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por
Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e
consultas oriundas da rede com destino a estes dominios maliciosos. Os usuarios néo
deverao ser capazes de resolver os enderegos dos dominios maliciosos através de
consultas do tipo nslookup e/ou dig; 113. O recurso de filtragem do protocolo DNS
deve ser capaz de filtrar consultas DNS em IPv6; 114. A solugdo deve possuir
capacidade de reconhecimento de aplicagdes através da técnica de DPI (Deep Packet
Inspection) que permita ao administrador da rede monitorar o perfil de acesso dos
usuarios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o
funcionamento deste recurso durante todo o periodo de garantia da solugéo; 115. A
solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise
mais profunda dos pacotes, a fim de possibilitar a identificacdo de aplicages
conhecidas; 116. A solugédo devera ser capaz de tratar 3.5 Gbps de trafego por meio
do filtro de aplicagdes; 117. A solugdo deve registrar todos os logs de eventos com
bloqueios e liberagdes das aplicagdes que foram acessadas na rede; 115. A base de
reconhecimento de aplicagbes através de DPI deve identificar, no minimo, 2000 (duas
mil) aplicagdes; 118. A solugdo deve atualizar periodicamente e automaticamente a
base de aplicagbes durante toda a vigéncia do prazo de garantia da solugéo; 119. A
solugdo devera permitir a criagdo manual de novos padrdes de aplicagdes; 120. A
solucdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagcdes reconhecidas através da técnica de DPI; 121. A
solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo,
10 aplicagbes de maneira simultdnea em cada regra; 122. A solugdo deve ainda,
através da técnica de DPI, reconhecer aplicagdes sensiveis ao negocio e permitir a
priorizagdo deste trafego com marcagcdo QoS; 123. A solugdo deve monitorar e
classificar o risco das aplicagdes acessadas pelos clientes na rede; 124. A solugéo
deve ser capaz de implementar regras de firewall stateful para controle do trafego
permitindo ou descartando pacotes de acordo com a politica configurada, regras estas
que devem usar como critérios dia e hora, enderecos de origem e destino (IPv4 e
IPv6), portas e protocolos; 125. A solugéo deve permitir a configuragéo de regras de
identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam utilizados
como critério para permitir ou bloquear o trafego; 126. A solugdo devera ter a
capacidade de criar politicas de firewall baseando-se em enderegos MAC; 127. A
solugdo devera permitir a utilizagdo de enderegos FQDN nas politicas de firewall; 128.
A solugédo devera ser capaz de tratar 11 Gbps de trafego por meio das regras de
firewall stateful; 129. A solugéo devera ser capaz de suportar 3.000.000 (trés milhdes)
de sessbes simultaneas/concorrentes e 280.000 (duzentos e oitenta) novas sessdes
por segundo; 130. A solugdo devera possuir a funcionalidade de traducdo de
enderecos estaticos — NAT (Network Address Translation) dos seguintes tipos: um
para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT; 131. A solugao
deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartiihamento de
rotas dindmicas entre a infraestrutura; 132. A solugéo devera suportar PBR — Policy
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Based Routing; 133. A solucéo devera suportar roteamento multicast; 134. A solucao
devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou
similar; 135. A solugdo devera possuir mecanismo de tratamento para aplicagdes
multimidia (session-helpers ou ALGs) tipo SIP e H323; 136. A solugédo devera possuir
suporte a criagao de, no minimo, 10 (dez) sistemas virtuais internos ao(s) elemento(s)
de filtragem de trafego que garantam a segregacé@o e possam ser administrados por
equipes distintas; 137. A solugdo devera permitir limitar o uso de recursos utilizados
por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 138. A
solugdo devera possuir conectores SDN capazes de sincronizar objetos
automaticamente com elementos externos, inclusive provedores de nuvem publica;
139. A solugdo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir
automaticamente o trafego de multiplos links por meio de uma interface virtual
agregada; 140. A solucdo deverd ser capaz de indicar como rota padrdo de todo o
trafego a interface virtual agregada; 141. A solugédo devera permitir a adigao de, no
minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou tluneis
VPN IPSec, para que componham a interface virtual agregada; 142. A solugdo devera
ser capaz de mensurar a saude do link baseando-se em critérios minimos de:
Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de Threshold
para cada um destes critérios, estes que poderdo ser utilizados como fatores de
decisdo para encaminhamento do trafego; 143. A solugédo devera permitir a criagcéo de
politica de traffic shaping que defina em valores percentuais uma parte da largura de
banda que devera ser reservada para uma aplicacdo do total de largura de banda
disponivel na interface virtual agregada; 144. A solugdo devera implementar método
de correcdo de erros de pacotes em tuneis de VPN IPSec; 145. A solugéo devera
permitir a realizacédo de testes dos links via probes que utilizem os seguintes métodos:
Ping, HTTP, TCP-Echo e UDP-Echo. 146. A solugdo devera permitir marcar com
DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link; 147. A solucdo devera
possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de balanceamento
utilizado possa ser baseado em: numero de sessoes, volume de trafego, IP de origem
e destino e/ou transbordo de link (Spillover). 148. A solugdo deve ser capaz de
implementar fungdo de DHCP Server para IPv4 e IPv6; 149. A solugao deve ser capaz
de configurar pardmetros SNMP nos switches e pontos de acesso; 150. A solugdo
deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim
de validar se as VLAN estao apropriadamente configuradas no switch ao qual os APs
estejam fisicamente conectados; 151. A solugéo deve identificar o firmware utilizado
em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagéo
do firmware desses elementos via interface grafica; 152. A solugdo deve permitir a
atualizacédo de firmware individualmente nos pontos de acesso e switches, garantindo
a gestdo e operagdo simultdnea com imagem de firmwares diferentes; 153. A solugéo
deve recomendar versdes de firmware a ser instalado nos switches e pontos de
acesso por ela gerenciados; 154. A solugao devera suportar Netflow ou sFlow; 155. A
solugdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
156. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou
TACACS; 157. A solugdo deve permitir o envio dos logs para multiplos servidores
syslog externos; 158. A solugcdo deve permitir ser gerenciada através do protocolo
SNMP, além de emitir notificagbes através da geragéo de traps; 159. A solugdo deve
permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 160. A
solugéo deve possuir ferramentas de diagnésticos e debug 161. A solugéo deve enviar
e-mail de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 162. Deve registrar eventos para auditoria dos acessos e mudangas de
configuragéo realizadas por usuarios; 163. A solu¢édo deve suportar comunicagdo com
elementos externos através de REST API; 164. A solugdo devera ser compativel e
gerenciar os pontos de acesso e switches deste processo; 165. Garantia de 36 (trinta
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e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo
em até 3 dias uteis; 166. Conforme disposto no inciso V, alinea a, do artigo 40 da lei
14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo,
considerada a compatibilidade de especificagbes estéticas, técnicas ou de
desempenho;) este equipamento, por questées de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote). 167. A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site
do fabricante do produto, com direito a consultar quaisquer bases de dados
disponiveis para usuarios e a efetuar downloads das atualizagbes do software,
atualizagdo de listas e informagdes ou documentagdo do software que compbdem a
solugdo. 168. A CONTRATANTE sera responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos
serdo condicionados ao mesmo.

24 SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS 150100
TIPO 5 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento
da seguranca e infraestrutura da rede capaz de monitorar, administrar e controlar de
maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada
elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 8 (oito) interfaces 1
Gigabit Ethernet padrdo 1000Base-T e 2 (duas) interfaces 10 Gigabit Ethernet padrao
10GBase-X para permitir a conexdo com a rede. Adicionalmente devem ser fornecidos
2 (dois) transceivers SFP+ conforme padrdo 10GBase-SR; 4. Deve possuir interface
console com conector RJ-45 ou USB para gerenciamento local; 5. Cada appliance
fisico deve possuir fonte de alimentagdo com capacidade de operagdo em tensdes de
100 até 240VAC. Deve acompanhar o cabo de alimentacdo; 6. Deve suportar a
instalagdo de fonte de alimentagdo redundante; 7. A solugdo devera suportar alta
disponibilidade por meio da adigéo futura de elemento redundante capaz de assumir
as fungbes do elemento principal em caso de falhas; 8. Quaisquer licengas e/ou
softwares necessarios para plena execugdo de todas as caracteristicas descritas
neste termo de referéncia deverdo ser fornecidos; 9. A solugéo deve conter elemento
capaz de realizar o gerenciamento unificado dos pontos de acesso e switches deste
processo; 10. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos
pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de
poténcia e a distribuicdo adequada de canais a serem utilizados. A solugéo deve
permitir ainda desabilitar o ajuste automatico de poténcia e canais quando necessario;
11. Permitir agendar dia e horario em que ocorrera a otimizagcao do provisionamento
automatico de canais nos Access Points; 12. A solugdo deve permitir a configuragéo e
administracdo dos switches e pontos de acesso por meio de interface grafica; 13. A
solugdo deve realizar o gerenciamento de inventario de hardware, software e
configuragdo dos switches e pontos de acesso; 14. A solugdo deve apresentar
graficamente a topologia légica da rede, representar o status dos elementos por ela
gerenciados, além de informagdes sobre os usuarios conectados com a quantidade de
dados transmitidos e recebidos por eles; 15. A solugdo deve monitorar a rede e
apresentar indicadores de saude dos switches e pontos de acesso por ela
gerenciados; 16. A solucdo deve estar pronta e licenciada para garantir o
gerenciamento centralizado de 4608 (quatro mil e seiscentos e oito) portas de switch
ou um total de 96 (noventa e seis) switches; 17. A solugdo deve apresentar topologia
representando a conexdo fisica dos switches por ela gerenciados, ilustrando
graficamente status dos uplinks para identificagdo de eventuais problemas; 18. A
solucdo deve permitir, através da interface grafica, configurar VLANs e distribui-las
automaticamente nos switches e pontos de acesso por ela gerenciados; 19. A solugéo
deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as
VLANs permitidas (tagged) nas interfaces dos switches; 20. A solugdo deve ser capaz
de aplicar as politicas de QoS nas interfaces dos switches; 21. A solugédo deve,
através da interface grafica, ser capaz de aplicar as politicas de segurangca para
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autenticacdo 802.1X nas interfaces dos switches; 22. A solugdo deve, através da
interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos
switches; 23. A solugdo deve, através da interface grafica, ser capaz de aplicar
ferramentas de seguranga, tal como DHCP Snooping, nas interfaces dos switches; 24.
A solugdo deve, através da interface grafica, ser capaz de realizar configuragées do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar
0s seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 25. A solugdo deve
monitorar o consumo PoE das interfaces nos switches e apresentar esta informagao
de maneira grafica; 26. A solugdo deve apresentar graficamente informagdes sobre
erros nas interfaces dos switches; 27. A solugdo deve estar pronta e licenciada para
garantir o gerenciamento centralizado de, no minimo, quinhentos (quinhentos) pontos
de acesso wireless simultaneamente. As licencas devem ser validas para o
gerenciamento dos pontos de acesso sem restrigdes, inclusive sem diferenciar se os
pontos de acesso a serem gerenciados serdo do tipo indoor ou outdoor; 28. A solugéo
deve permitir a conexao de dispositivos wireless que implementem os padrées IEEE
802.11a/b/g/n/ac/ax; 29. A solugdo devera ser capaz de gerenciar pontos de acesso
do tipo indoor e outdoor que estejam conectados na mesma rede ou remotamente
através de links WAN e Internet; 30. A solugao deve permitir a adicao de planta baixa
do pavimento para ilustrar graficamente a localizagdo geografica e status de operagéo
dos pontos de acesso por ela gerenciados. Deve permitir a adigdo de plantas baixas
nos seguintes formatos: JPEG, PNG, GIF ou CAD; 31. A solugdo deve permitir a
conexdo de dispositivos que transmitam trafego IPv4 e IPv6; 32. A solugdo deve
otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela
gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo
adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o
ajuste automatico de poténcia e canais quando necessario; 33. A solugdo deve
permitir agendar dia e horario em que ocorrera a otimizagdo do provisionamento
automatico de canais nos Access Points; 34. A solugdo deve suportar a configuracéo
de SSIDs em modo tunel, de tal forma que havera um elemento com funcdo de
concentrador VPN para estabelecimento de tlinel com os pontos de acesso por ela
gerenciados, estes que deverao ser capazes de encaminhar o trafego dos dispositivos
conectados ao SSID através do tunel; 35. A solugéo deve permitir habilitar o recurso
de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a criagdo de
listas de excegbes com enderecos de servigos da rede local que ndo devem ter os
pacotes enviados pelo tunel até o concentrador, ou seja, todos os pacotes serdo
encapsulados via VPN, exceto aqueles que tenham como destino os enderegos
especificados nas listas de exceg¢ado; 36. Adicionalmente, a solugado deve suportar a
configuragdo de SSIDs com modo de encaminhamento de trafego conhecido como
Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface
ethernet do ponto de acesso e ndo devem ser encaminhados via tunel; 37. Operando
em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagdo entre o
elemento gerenciador e pontos de acesso os clientes devem permanecer conectados
ao mesmo SSID para garantir a continuidade na transferéncia de dados, além de
permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagao 802.1X; 38. A solugdo deve permitir definir quais redes
terdo trafego encaminhado via tunel até o elemento concentrador e quais redes serdo
comutadas diretamente pela interface do ponto de acesso; 39. A solugdo devera,
ainda, ser capaz de estabelecer tlneis VPN dos tipos IPSec e SSL com elementos
externos; 40. A solugdo devera ser capaz de encaminhar 20 Gbps de trafego
encapsulado via VPN IPSec; 41. A solugdo devera suportar os algoritmos de
criptografia para tineis VPN: AES, DES, 3DES; 42. A VPN IPSEc devera suportar
AES 128, 192 e 256 (Advanced Encryption Standard); 43. A VPN IPSEc devera
suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 44. A solugéo devera
possuir suporte a certificados PKI X.509 para construgdao de VPNSs; 45. A solugdo
devera permitir a customizagdo da porta légica utilizada pela VPN IPSec; 46. A
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solugdo devera ser capaz de atuar como um cliente de VPN SSL; 47. A solugéo
devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 48. A
solugdo devera suportar autenticagdo de 02 (dois) fatores para a VPN SSL; 49. A
Solugédo devera ser capaz de prover uma arquitetura de Auto Discovery VPN —
ADVPN ou tecnologia similar; 50. A solugcdo deve implementar recursos que
possibilitem a identificagdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz; 51. A solugéo deve implementar recursos
de analise de espectro que possibilitem a identificacdo de interferéncias provenientes
de equipamentos nao-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A
solucdo deve ainda apresentar o resultado dessas analises de maneira grafica na
interface de geréncia; 52. A solugdo devera detectar Receiver Start of Packet
(RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo
de determinado limiar especificado em dBm; 53. A solugdo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma
automatica. A distribuicdo dos usuarios entre os pontos de acesso proximos deve
ocorrer sem intervengdo humana e baseada em critérios como nimero de dispositivos
associados em cada ponto de acesso; 54. A solugdo deve possuir mecanismos para
deteccdo e mitigacdo de pontos de acesso ndo autorizados, também conhecidos
como rogue APs. A mitigacdo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados
pela solugdo devem evitar a conexdo de clientes em pontos de acesso néo
autorizados; 55. A solugdo deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A solugédo deve ser capaz
de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface
LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 56. A
solugdo deve permitir a configuragédo individual dos radios do ponto de acesso para
que operem no modo monitor/sensor, ou seja, com funcdo dedicada para detectar
ameacgas na rede sem fio e com isso permitir maior flexibilidade no design da rede
wireless; 57. A solugdo deve permitir o agrupamento de VLANs para que sejam
distribuidas multiplas subredes em um determinado SSID, reduzindo assim o
broadcast e aumentando a disponibilidade de enderegos IP; 58. A solugdo deve
permitir a criacdo de multiplos dominios de mobilidade (SSID) com configura¢des
distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 59. A
solugdo deve permitir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios; 60. A solugdo deve
permitir restringir o niumero maximo de dispositivos conectados por ponto de acesso e
por radio; 61. A solugdo deve suportar o padrao IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast
Roaming; 62. A solugédo deve suportar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 63. A solugao deve suportar
o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do
cliente conectado através do fornecimento de informag¢des complementares, tal como
a carga de utilizacdo dos pontos de acesso que estdo proximos; 64. A solucdo deve
suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless; 65. A
solugéo deve suportar priorizagao na rede wireless via WMM e permitir a tradugdo dos
valores para DSCP quando os pacotes forem destinados a rede cabeada; 66. A
solugdo deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simultaneas na rede sem fio; 67. A solugdo deve apresentar
informagbes sobre os dispositivos conectados a infraestrutura wireless e informar ao
menos as seguintes informagdes: Nome do usuario conectado ao dispositivo,
fabricante e sistema operacional do dispositivo, enderego IP, SSID ao qual esta
conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado,
banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
em dB (SNR), capacidade MIMO e horario da associagdo; 68. Para garantir uma
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melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em
melhorias na utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em
5GHz através do recurso conhecido como Band Steering; 69. A solugcéo deve permitir
a configuracdo de quais data rates estardo ativos e quais serdo desabilitados; 70. A
solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime; 71. A solugdo deve
permitir a configuragdo dos parametros BLE (Blueooth Low Energy) nos pontos de
acesso; 72. A solugéo deve suportar recurso que ignore Probe Requests de clientes
que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os
Probe Requests sejam ignorados; 73. A solugdo deve suportar recurso para
automaticamente desconectar clientes wireless que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados; 74. A solugéo deve suportar recurso conhecido como Airtime Fairness
(ATF) para controlar o uso de airtime nos SSIDs; 75. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que
desativem a conexdo de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposi¢do de sinal oriundo de outros pontos de acesso gerenciados pela
mesma infraestrutura, evitando assim interferéncias; 76. A solugao deve permitir que
os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados
através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais
como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANSs o servigo
sera disponibilizado; 77. A solugdo deve permitir a configuragdo de redes Mesh entre
os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam
estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de
acesso do tipo outdoor; 78. A solugcdo deve implementar mecanismos de protegao
para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques
devem ser identificados: a. Ataques de flood contra o protocolo EAPOL (EAPOL
Flooding); b. Os seguintes ataques de negacédo de servigo: Association Flood,
Authentication Flood, Broadcast Deauthentication e Spoofed Deauthentication; c.
ASLEAP; d. Null Probe Response or Null SSID Probe Response; e. Long Duration; f.
Ataques contra Wireless Bridges; g. Weak WEP; h. Invalid MAC OUI. 79. A solugao
deve implementar mecanismos de protegdo para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negacdo de servico devem ser mitigados pela
infraestrutura através do envio de pacotes de deauthentication; 80. A solugéo deve ser
capaz de implementar mecanismos de protecéo contra ataques do tipo ARP Poisoning
na rede sem fio; 81. Permitir configurar o bloqueio de comunicagao lateral entre os
clientes wireless conectados a um determinado SSID; 82. Em conjunto com os pontos
de acesso, a solugdo deve implementar os seguintes métodos de autenticagdo: WPA
(TKIP) e WPA2 (AES); 83. Em conjunto com os pontos de acesso, a solugéo deve ser
compativel e implementar o método de autenticagcdo WPA3; 84. A solugao deve
permitir a configuragdo de multiplas chaves de autenticagdo PSK para utilizagdo em
um determinado SSID; 85. Quando usando o recurso de multiplas chaves PSK, a
solugdo deve permitir a definicdo de limite quanto ao numero de conexdes
simultaneas para cada chave criada; 86. Em conjunto com os pontos de acesso, a
solugdo deve suportar os seguintes métodos de autenticagdo EAP: EAP-TLS,
EAP-TTLS e PEAP; 87. A solugido devera possuir integragao com servidores RADIUS,
LDAP e Microsoft Active Directory para autenticacdo de usuarios; 88. A solugéo
devera suportar SingleSign-On (SSO); 89. A solucdo deve implementar recurso de
controle de acesso a rede (NAC - Network Access Control), identificando
automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira
automatica a politica de acesso a rede. Este recurso deve estar disponivel para
conexdes na rede sem fio e rede cabeada; 90. A solugdo deve implementar o
protocolo IEEE 802.1X com associagdo dinamica de VLANs para os usuarios das
redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores




(] ] Ministério da Educagéo
. . . | N STlTUTO F E D E RAL Secretaria de Educagdo Profissional e Tecnoldgica
BB santaCatarina INSTITUTO FEDERAL DE SANTA CATARINA

RADIUS; 91. A solugdo deve implementar o mecanismo de mudanga de autorizagdo
dindmica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticacdes nas redes sem fio e cabeada; 92. A solugdo deve implementar recurso
para autenticagdo de usuarios conectados as redes sem fio e cabeada através de
pagina web HTTPS, também conhecido como Captive Portal. A solugéo deve limitar o
acesso dos usuarios enquanto estes nao informarem as credenciais validas para
acesso a rede; 93. A solugéo deve permitir a customizagéo da pagina de autenticagdo
do captive portal, de forma que o administrador de rede seja capaz de alterar o codigo
HTML da pagina web formatando texto e inserindo imagens; 94. A solugéo deve
permitir a coleta de enderego de e-mail dos usuarios como método de autorizagcéo
para ingresso a rede; 95. A solugéo deve permitir a configuragdo do captive portal com
endereco IPv6; 96. A solugdo deve permitir o cadastramento de contas para usuarios
visitantes localmente. A solugdo deve permitir ainda que seja definido um prazo de
validade para a conta criada; 97. A solugdo deve possuir interface grafica para
administracdo e gerenciamento exclusivo das contas de usudrios visitantes, néo
permitindo acesso as demais fungbes de administracdo da solugdo; 98. Apds a
criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para
0 usuario cadastrado; 99. A solugao deve implementar recurso para controle de URLs
acessadas na rede através de analise dos protocolos HTTP e HTTPS. Deve possuir
uma base de conhecimento para categorizagdo das URLs e permitir configurar quais
categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios; 100. A
solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano,
dia da semana e hora) para que uma politica de controle de URL seja imposta aos
usuarios; 101. A solugédo devera permitir a operagao tanto em modo proxy explicito
quanto em modo proxy transparente; 102. A solugdo deve ser capaz de inspecionar o
trafego encriptado em SSL para uma analise mais profunda dos websites acessados
na rede; 103. A solugéo devera ser capaz de inspecionar 8 Gbps de trafego SSL; 104.
O administrador da rede deve ser capaz de adicionar manualmente URLs e
expressodes regulares que deverao ser bloqueadas ou permitidas independente da sua
categoria; 105. A solugdo devera permitir a customizagdo de pagina de bloqueio
apresentada aos usuarios; 106. Ao bloquear o acesso de um usuario a um
determinado website, a solugdo deve permitir notifica-lo da restricdo e ao mesmo
tempo dar-lhe a opg¢édo de continuar sua navegagdo ao mesmo site através de um
botédo do tipo Continuar; 107. A solugdo devera possuir uma blacklist contendo URLs
de certificados maliciosos em sua base de dados; 108. A solugdo deve registrar todos
os logs de eventos com bloqueios e liberagdes das URLs acessadas; 109. A solugéo
deve atualizar periodicamente e automaticamente a base de URLs durante toda a
vigéncia do prazo de garantia da solugéo; 110. A solugdo deve implementar solugédo
de seguranga baseada em filtragem do protocolo DNS com multiplas categorias de
websites/dominios préconfigurados em sua base de conhecimento; 111. A ferramenta
de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz
de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios especificos;
112. A solugcdo deve registrar todos os logs de eventos com bloqueios e liberagdes
dos acessos aos websites/dominios que passaram pelo filtro de DNS; 113. A
ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por
Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e
consultas oriundas da rede com destino a estes dominios maliciosos. Os usuarios néo
deverao ser capazes de resolver os enderegos dos dominios maliciosos através de
consultas do tipo nslookup e/ou dig; 114. O recurso de filtragem do protocolo DNS
deve ser capaz de filtrar consultas DNS em IPv6; 115. A solugdo deve possuir
capacidade de reconhecimento de aplicagbes através da técnica de DPI (Deep Packet
Inspection) que permita ao administrador da rede monitorar o perfil de acesso dos
usuarios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o
funcionamento deste recurso durante todo o periodo de garantia da solugéo; 116. A
solucdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise
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mais profunda dos pacotes, a fim de possibilitar a identificacdo de aplicages
conhecidas; 117. A solugado devera ser capaz de tratar 9.5 Gbps de trafego por meio
do filtro de aplicagdes; 118. A solugédo deve registrar todos os logs de eventos com
bloqueios e liberagdes das aplicagdes que foram acessadas na rede; 119. A base de
reconhecimento de aplicagdes através de DPI deve identificar, no minimo, 2000 (duas
mil) aplicagdes; 120. A solugdo deve atualizar periodicamente e automaticamente a
base de aplicagbes durante toda a vigéncia do prazo de garantia da solugéo; 121. A
solugdo devera permitir a criagdo manual de novos padrbes de aplicagbes; 122. A
solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagbes reconhecidas através da técnica de DPI; 123. A
solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo,
10 aplicagbes de maneira simultdnea em cada regra; 124. A solugdo deve ainda,
através da técnica de DPI, reconhecer aplicagbes sensiveis ao negdcio e permitir a
priorizagdo deste trafego com marcagao QoS; 125. A solugdo deve monitorar e
classificar o risco das aplicagdes acessadas pelos clientes na rede; 126. A solugdo
deve ser capaz de implementar regras de firewall stateful para controle do trafego
permitindo ou descartando pacotes de acordo com a politica configurada, regras estas
que devem usar como critérios dia e hora, enderecos de origem e destino (IPv4 e
IPv6), portas e protocolos; 127. A solugdo deve permitir a configuragado de regras de
identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam utilizados
como critério para permitir ou bloquear o trafego; 128. A solugdo devera ter a
capacidade de criar politicas de firewall baseando-se em enderegos MAC; 129. A
solugdo devera permitir a utilizacdo de enderecos FQDN nas politicas de firewall; 130.
A solugédo devera ser capaz de tratar 27 Gbps de trafego por meio das regras de
firewall stateful; 131. A solugdo devera ser capaz de suportar 8.000.000 (oito milhdes)
de sessbes simultdneas/concorrentes e 450.000 (quatrocentos e cinquenta mil) novas
sessdes por segundo; 132. A solugéo devera possuir a funcionalidade de tradugéo de
enderecos estaticos — NAT (Network Address Translation) dos seguintes tipos: um
para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT; 133. A solugéo
deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartiihamento de
rotas dindmicas entre a infraestrutura; 134. A solugéo devera suportar PBR — Policy
Based Routing; 135. A solucéo devera suportar roteamento multicast; 136. A solugdo
devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou
similar; 137. A solucdo devera possuir mecanismo de tratamento para aplicagées
multimidia (session-helpers ou ALGs) tipo SIP e H323; 138. A solugdo devera possuir
suporte a criagdo de, no minimo, 10 (dez) sistemas virtuais internos ao(s) elemento(s)
de filtragem de trafego que garantam a segregacao e possam ser administrados por
equipes distintas; 139. A solugdo devera permitir limitar o uso de recursos utilizados
por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 140. A
solugdo devera possuir conectores SDN capazes de sincronizar objetos
automaticamente com elementos externos, inclusive provedores de nuvem publica;
141. A solugdo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir
automaticamente o trafego de multiplos links por meio de uma interface virtual
agregada; 142. A solucdo devera ser capaz de indicar como rota padrdo de todo o
trafego a interface virtual agregada; 143. A solugdo devera permitir a adicdo de, no
minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou tuneis
VPN IPSec, para que componham a interface virtual agregada; 144. A solugdo devera
ser capaz de mensurar a saude do link baseando-se em critérios minimos de:
Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de Threshold
para cada um destes critérios, estes que poderdo ser utilizados como fatores de
decisdo para encaminhamento do trafego; 145. A solugdo devera permitir a criagéo de
politica de traffic shaping que defina em valores percentuais uma parte da largura de
banda que devera ser reservada para uma aplicagdo do total de largura de banda
disponivel na interface virtual agregada; 146. A solugdo devera implementar método
de correcdo de erros de pacotes em tuneis de VPN IPSec; 147. A solugdo devera
permitir a realizagéo de testes dos links via probes que utilizem os seguintes métodos:
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Ping, HTTP, TCP-Echo e UDP-Echo. 148. A solugdo devera permitir marcar com
DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link; 149. A solugdo devera
possibilitar a distribuigdo de peso em cada um dos links que compde a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de balanceamento
utilizado possa ser baseado em: nimero de sessdes, volume de trafego, IP de origem
e destino e/ou transbordo de link (Spillover). 150. A solugdo deve ser capaz de
implementar funcdo de DHCP Server para IPv4 e IPv6; 151. A solugdo deve ser capaz
de configurar parametros SNMP nos switches e pontos de acesso; 152. A solugdo
deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim
de validar se as VLAN estdo apropriadamente configuradas no switch ao qual os APs
estejam fisicamente conectados; 153. A solugédo deve identificar o firmware utilizado
em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagédo
do firmware desses elementos via interface grafica; 154. A solugdo deve permitir a
atualizagéo de firmware individualmente nos pontos de acesso e switches, garantindo
a gestdo e operagdo simultdnea com imagem de firmwares diferentes; 155. A solugéo
deve recomendar versées de firmware a ser instalado nos switches e pontos de
acesso por ela gerenciados; 156. A solugédo devera suportar Netflow ou sFlow; 157. A
solucdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
158. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou
TACACS; 159. A solugdo deve permitir o envio dos logs para multiplos servidores
syslog externos; 160. A solugdo deve permitir ser gerenciada através do protocolo
SNMP, além de emitir notificagdes através da geragdo de traps; 161. A solugédo deve
permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 162. A
solugdo deve possuir ferramentas de diagnosticos e debug 163. A solugéo deve enviar
e-mail de notificacdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 164. Deve registrar eventos para auditoria dos acessos e mudancgas de
configuragéo realizadas por usuarios; 165. A solugdo deve suportar comunicagdo com
elementos externos através de REST API; 166. A solugdo devera ser compativel e
gerenciar os pontos de acesso e switches deste processo; 167. Garantia de 36 (trinta
e seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de reposi¢éo
em até 3 dias uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei
14.133, de 01 de abril de 2021 (V — atendimento aos principios: a. da padronizagao,
considerada a compatibilidade de especificagbes estéticas, técnicas ou de
desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote). 168. A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site
do fabricante do produto, com direito a consultar quaisquer bases de dados
disponiveis para usuarios e a efetuar downloads das atualizagbes do software,
atualizagédo de listas e informagbes ou documentagédo do software que compdem a
solugdo. 169. A CONTRATANTE sera responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos
serdo condicionados ao mesmo.

25 SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS 150100
TIPO 6 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento
da seguranca e infraestrutura da rede capaz de monitorar, administrar e controlar de
maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada
elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 16 (dezesseis)
interfaces 1 Gigabit Ethernet padrdo 1000Base-T, 4 (quatro) interfaces 10 Gigabit
Ethernet padrao 10GBase-X para permitir a conexdo com a rede, 2 (duas) interfaces
40 Gigabit Ethernet padrdo 40GBase-LR e 2 (duas) interfaces 25 Gigabit Ethernet
padrao 25GBase-LR. Caso sejam ofertadas interfaces 10GBase-X, devem ser
fornecidos 2 (dois) transceivers 10GBase-SX; 4. Deve possuir interface console com
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conector RJ-45 ou USB para gerenciamento local; 5. Cada appliance fisico deve
suportar fonte de alimentagdo redundante (Hot Swappable) com capacidade de
operagdo em tensdes de 100 até 240VAC. Deve acompanhar o cabo de alimentagéo;
6. A solugdo devera suportar alta disponibilidade por meio da adigdo futura de
elemento redundante capaz de assumir as fungdes do elemento principal em caso de
falhas; 7. Quaisquer licengas e/ou softwares necessarios para plena execugéo de
todas as caracteristicas descritas neste termo de referéncia deverao ser fornecidos; 8.
A solugdo deve conter elemento capaz de realizar o gerenciamento unificado dos
pontos de acesso e switches deste processo; 9. A solugdo deve permitir a
configuragdo e administracdo dos switches e pontos de acesso por meio de interface
grafica; 10. A solugdo deve realizar o gerenciamento de inventario de hardware,
software e configuragdo dos switches e pontos de acesso; 11. A solugédo deve otimizar
o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados,
realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de canais
a serem utilizados. A solucdo deve permitir ainda desabilitar o ajuste automatico de
poténcia e canais quando necessario; 12. Permitir agendar dia e horario em que
ocorrera a otimizagdo do provisionamento automatico de canais nos Access Points;
13. A solucéo deve apresentar graficamente a topologia légica da rede, representar o
status dos elementos por ela gerenciados, além de informagdes sobre os usuarios
conectados com a quantidade de dados transmitidos e recebidos por eles; 14. A
solugdo deve monitorar a rede e apresentar indicadores de saude dos switches e
pontos de acesso por ela gerenciados; 15. A solugdo deve estar pronta e licenciada
para garantir o gerenciamento centralizado de 9.408 (nove mil e quatrocentos e oito
mil) portas de switch ou um total de 196 (cento e noventa e seis) switches; 16. A
solugdo deve apresentar topologia representando a conexao fisica dos switches por
ela gerenciados, ilustrando graficamente status dos uplinks para identificagdo de
eventuais problemas; 17. A solugcdo deve permitir, através da interface grafica,
configurar VLANs e distribui-las automaticamente nos switches e pontos de acesso
por ela gerenciados; 18. A solugéo deve, através da interface grafica, ser capaz de
aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged) nas interfaces dos
switches; 19. A solugédo deve ser capaz de aplicar as politicas de QoS nas interfaces
dos switches; 20. A solugéo deve, através da interface grafica, ser capaz de aplicar as
politicas de seguranga para autenticagdo 802.1X nas interfaces dos switches; 21. A
solucdo deve, através da interface grafica, ser capaz de habilitar ou desabilitar o PoE
nas interfaces dos switches; 22. A solugdo deve, através da interface grafica, ser
capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas interfaces
dos switches; 23. A solucdo deve, através da interface grafica, ser capaz de realizar
configuragdes do protocolo Spanning Tree nas interfaces dos switches, tal como
habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU
Guard; 24. A solugdo deve monitorar o consumo PoE das interfaces nos switches e
apresentar esta informacdo de maneira grafica; 25. A solugdo deve apresentar
graficamente informagdes sobre erros nas interfaces dos switches; 26. A solucédo deve
estar pronta e licenciada para garantir o gerenciamento centralizado de 2000 (dois mil)
pontos de acesso wireless simultaneamente. As licengas devem ser validas para o
gerenciamento dos pontos de acesso sem restrigdes, inclusive sem diferenciar se os
pontos de acesso a serem gerenciados serdo do tipo indoor ou outdoor; 27. A solugéo
deve permitir a conexao de dispositivos wireless que implementem os padrées IEEE
802.11a/b/g/n/ac/ax; 28. A solugdo devera ser capaz de gerenciar pontos de acesso
do tipo indoor e outdoor que estejam conectados na mesma rede ou remotamente
através de links WAN e Internet; 29. A solugéo deve permitir a adigdo de planta baixa
do pavimento para ilustrar graficamente a localizagao geogréfica e status de operagéo
dos pontos de acesso por ela gerenciados. Deve permitir a adigdo de plantas baixas
nos seguintes formatos: JPEG, PNG, GIF ou CAD; 30. A solugdo deve permitir a
conexdo de dispositivos que transmitam trafego IPv4 e IPv6; 31. A solucdo deve
otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela
gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo
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adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o
ajuste automatico de poténcia e canais quando necessario; 32. A solugdo deve
permitir agendar dia e horario em que ocorrera a otimizagdo do provisionamento
automatico de canais nos Access Points; 33. A solugdo deve suportar a configuragéo
de SSIDs em modo tunel, de tal forma que havera um elemento com funcdo de
concentrador VPN para estabelecimento de tunel com os pontos de acesso por ela
gerenciados, estes que deverao ser capazes de encaminhar o trafego dos dispositivos
conectados ao SSID através do tunel; 34. A solugdo deve permitir habilitar o recurso
de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a criagdo de
listas de exceg¢des com enderegos de servigcos da rede local que nao devem ter os
pacotes enviados pelo tunel até o concentrador, ou seja, todos os pacotes serdo
encapsulados via VPN, exceto aqueles que tenham como destino os enderegos
especificados nas listas de excecgdo; 35. Adicionalmente, a solugdo deve suportar a
configuragdo de SSIDs com modo de encaminhamento de trafego conhecido como
Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface
ethernet do ponto de acesso e ndo devem ser encaminhados via tunel; 36. Operando
em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagéo entre o
elemento gerenciador e pontos de acesso os clientes devem permanecer conectados
ao mesmo SSID para garantir a continuidade na transferéncia de dados, além de
permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagdo 802.1X; 37. A solugdo deve permitir definir quais redes
terdo trafego encaminhado via tunel até o elemento concentrador e quais redes serdo
comutadas diretamente pela interface do ponto de acesso; 38. A solugéo devera
ainda, ser capaz de estabelecer tuneis VPN dos tipos IPSec e SSL com elementos
externos; 39. A solugdo devera ser capaz de encaminhar 48 Gbps de trafego
encapsulado via VPN IPSec; 40. A solugdo devera suportar os algoritmos de
criptografia para tineis VPN: AES, DES, 3DES; 41. A VPN IPSEc devera suportar
AES 128, 192 e 256 (Advanced Encryption Standard); 42. A VPN IPSEc devera
suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 43. A solugdo devera
possuir suporte a certificados PKI X.509 para construgao de VPNSs; 44. A solugdo
deverd permitir a customizagdo da porta légica utilizada pela VPN IPSec; 45. A
solugdo devera ser capaz de atuar como um cliente de VPN SSL; 46. A solugéo
devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 47. A
solugdo devera suportar autenticagdo de 02 (dois) fatores para a VPN SSL; 48. A
Solugédo devera ser capaz de prover uma arquitetura de Auto Discovery VPN —
ADVPN ou tecnologia similar; 49. A solucdo deve implementar recursos que
possibilitem a identificagdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz; 50. A solugéo deve implementar recursos
de analise de espectro que possibilitem a identificacdo de interferéncias provenientes
de equipamentos nao-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A
solugdo deve ainda apresentar o resultado dessas andlises de maneira grafica na
interface de geréncia; 51. A solugdo devera detectar Receiver Start of Packet
(RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo
de determinado limiar especificado em dBm; 52. A solugdo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma
automatica. A distribuicdo dos usuarios entre os pontos de acesso proximos deve
ocorrer sem intervengdo humana e baseada em critérios como numero de dispositivos
associados em cada ponto de acesso; 53. A solugdo deve possuir mecanismos para
deteccdo e mitigagdo de pontos de acesso ndo autorizados, também conhecidos
como rogue APs. A mitigacdo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados
pela solucdo devem evitar a conexdo de clientes em pontos de acesso nao
autorizados; 54. A solugdo deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz
de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface
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LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 55. A
solugdo deve permitir a configuragédo individual dos radios do ponto de acesso para
que operem no modo monitor/sensor, ou seja, com fungdo dedicada para detectar
ameacgas na rede sem fio e com isso permitir maior flexibilidade no design da rede
wireless; 56. A solugdo deve permitir o agrupamento de VLANs para que sejam
distribuidas multiplas subredes em um determinado SSID, reduzindo assim o
broadcast e aumentando a disponibilidade de enderecgos IP; 57. A solugdo deve
permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes
distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 58. A
solugdo deve permitir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios; 59. A solugéo deve
permitir restringir o numero maximo de dispositivos conectados por ponto de acesso e
por radio; 60. A solugdo deve suportar o padrao IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast
Roaming; 61. A solugdo deve suportar o padréo IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 62. A solugao deve suportar
o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do
cliente conectado através do fornecimento de informag¢des complementares, tal como
a carga de utilizagdo dos pontos de acesso que estao proximos; 63. A solugao deve
suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless; 64. A
solugéo deve suportar priorizagao na rede wireless via WMM e permitir a tradugao dos
valores para DSCP quando os pacotes forem destinados a rede cabeada; 65. A
solugdo deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simultdneas na rede sem fio; 66. A solugdo deve apresentar
informacdes sobre os dispositivos conectados a infraestrutura wireless e informar ao
menos as seguintes informagdes: Nome do usuario conectado ao dispositivo,
fabricante e sistema operacional do dispositivo, enderego IP, SSID ao qual esta
conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado,
banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
em dB (SNR), capacidade MIMO e horario da associagdo; 67. Para garantir uma
melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em
melhorias na utilizagdo da radiofrequéncia, a solugcdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em
5GHz através do recurso conhecido como Band Steering; 68. A solugéo deve permitir
a configuracdo de quais data rates estardo ativos e quais seréo desabilitados; 69. A
solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime; 70. A solugido deve
permitir a configuragdo dos parametros BLE (Blueooth Low Energy) nos pontos de
acesso; 71. A solugédo deve suportar recurso que ignore Probe Requests de clientes
que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os
Probe Requests sejam ignorados; 72. A solugdo deve suportar recurso para
automaticamente desconectar clientes wireless que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados; 73. A solugéo deve suportar recurso conhecido como Airtime Fairness
(ATF) para controlar o uso de airtime nos SSIDs; 74. A solugéo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que
desativem a conexado de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposi¢édo de sinal oriundo de outros pontos de acesso gerenciados pela
mesma infraestrutura, evitando assim interferéncias; 75. A solugdo deve permitir que
os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados
através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais
como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANSs o servigo
sera disponibilizado; 76. A solugdo deve permitir a configuragdo de redes Mesh entre
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os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam
estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de
acesso do tipo outdoor; 3. 77. A solugdo deve implementar mecanismos de protegcao
para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques
devem ser identificados: a. Ataques de flood contra o protocolo EAPOL (EAPOL
Flooding); b. Os seguintes ataques de negacédo de servigo: Association Flood,
Authentication Flood, Broadcast Deauthentication e Spoofed Deauthentication; c.
ASLEAP; d. Null Probe Response or Null SSID Probe Response; e. Long Duration; f.
Ataques contra Wireless Bridges; g. Weak WEP; h. Invalid MAC OUI. 78. A solugéo
deve implementar mecanismos de protegdo para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negacdo de servico devem ser mitigados pela
infraestrutura através do envio de pacotes de deauthentication; 79. A solugéo deve ser
capaz de implementar mecanismos de protecéo contra ataques do tipo ARP Poisoning
na rede sem fio; 80. Permitir configurar o bloqueio de comunicagao lateral entre os
clientes wireless conectados a um determinado SSID; 81. Em conjunto com os pontos
de acesso, a solugédo deve implementar os seguintes métodos de autenticagdo: WPA
(TKIP) e WPA2 (AES); 82. Em conjunto com os pontos de acesso, a solugdo deve ser
compativel e implementar o método de autenticacdo WPA3; 83. A solugado deve
permitir a configuragdo de multiplas chaves de autenticagdo PSK para utilizagdo em
um determinado SSID; 84. Quando usando o recurso de multiplas chaves PSK, a
solugdo deve permitir a definicdo de limite quanto ao numero de conexdes
simultdneas para cada chave criada; 85. Em conjunto com os pontos de acesso, a
solugdo deve suportar os seguintes métodos de autenticagdo EAP: EAP-TLS,
EAP-TTLS e PEAP; 86. A solugdo devera possuir integracao com servidores RADIUS,
LDAP e Microsoft Active Directory para autenticagdo de usuarios; 87. A solugéo
devera suportar SingleSign-On (SSO); 88. A solugdo deve implementar recurso de
controle de acesso a rede (NAC - Network Access Control), identificando
automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira
automatica a politica de acesso a rede. Este recurso deve estar disponivel para
conexdes na rede sem fio e rede cabeada; 89. A solugdo deve implementar o
protocolo IEEE 802.1X com associagdo dinamica de VLANs para os usuarios das
redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores
RADIUS; 90. A solugdo deve implementar o mecanismo de mudanga de autorizagédo
dindmica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticagdes nas redes sem fio e cabeada; 91. A solugédo deve implementar recurso
para autenticagdo de usuarios conectados as redes sem fio e cabeada através de
pagina web HTTPS, também conhecido como Captive Portal. A solugédo deve limitar o
acesso dos usuadrios enquanto estes nao informarem as credenciais validas para
acesso a rede; 92. A solugdo deve permitir a customizagao da pagina de autenticagédo
do captive portal, de forma que o administrador de rede seja capaz de alterar o codigo
HTML da pagina web formatando texto e inserindo imagens; 93. A solugéo deve
permitir a coleta de enderego de e-mail dos usuarios como método de autorizagéo
para ingresso a rede; 94. A solugéo deve permitir a configuragdo do captive portal com
endereco IPv6; 95. A solucdo deve permitir o cadastramento de contas para usuérios
visitantes localmente. A solugdo deve permitir ainda que seja definido um prazo de
validade para a conta criada; 96. A solugdo deve possuir interface grafica para
administracdo e gerenciamento exclusivo das contas de usudrios visitantes, nédo
permitindo acesso as demais fungbes de administracdo da solugdo; 97. Apds a
criagao de um usuario visitante, a solugao deve enviar as credenciais por e-mail para
0 usuario cadastrado; 98. A solugao deve implementar recurso para controle de URLs
acessadas na rede através de analise dos protocolos HTTP e HTTPS. Deve possuir
uma base de conhecimento para categorizagdo das URLs e permitir configurar quais
categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios; 99. A
solucdo devera permitir especificar um determinado horario ou periodo (dia, més, ano,
dia da semana e hora) para que uma politica de controle de URL seja imposta aos
usuarios; 100. A solucdo devera permitir a operagdo tanto em modo proxy explicito
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quanto em modo proxy transparente; 101. A solugdo deve ser capaz de inspecionar o
trafego encriptado em SSL para uma analise mais profunda dos websites acessados
na rede; 102. A solugédo devera ser capaz de inspecionar 8.4 Gbps de trafego SSL;
103. O administrador da rede deve ser capaz de adicionar manualmente URLs e
expressdes regulares que deverao ser bloqueadas ou permitidas independente da sua
categoria; 104. A solucdo devera permitir a customizagdo de pagina de bloqueio
apresentada aos usuarios; 105. Ao bloquear o acesso de um usuario a um
determinado website, a solugdo deve permitir notifica-lo da restricido e ao mesmo
tempo dar-lhe a opgédo de continuar sua navegacdo ao mesmo site através de um
botao do tipo continuar; 106. A solugédo devera possuir uma blacklist contendo URLs
de certificados maliciosos em sua base de dados; 107. A solugéo deve registrar todos
os logs de eventos com bloqueios e liberagbes das URLs acessadas; 108. A solugéo
deve atualizar periodicamente e automaticamente a base de URLs durante toda a
vigéncia do prazo de garantia da solugéo; 109. A solugédo deve implementar solugédo
de seguranga baseada em filtragem do protocolo DNS com multiplas categorias de
websites/dominios préconfigurados em sua base de conhecimento; 110. A ferramenta
de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz
de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios especificos;
111. A solugéo deve registrar todos os logs de eventos com bloqueios e libera¢des dos
acessos aos websites/dominios que passaram pelo filtro de DNS; 112. A ferramenta
de filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para
ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas
da rede com destino a estes dominios maliciosos. Os usuarios ndo deverdo ser
capazes de resolver os enderegos dos dominios maliciosos através de consultas do
tipo nslookup e/ou dig; 113. O recurso de filtragem do protocolo DNS deve ser capaz
de filtrar consultas DNS em IPv6; 114. A solugdo deve possuir capacidade de
reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection)
que permita ao administrador da rede monitorar o perfil de acesso dos usuarios e
implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o
funcionamento deste recurso durante todo o periodo de garantia da solugéo; 115. A
solucdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise
mais profunda dos pacotes, a fim de possibilitar a identificacdo de aplicages
conhecidas; 116. A solugédo devera ser capaz de tratar 9.8 Gbps de trafego por meio
do filtro de aplicagdes; 117. A solugdo deve registrar todos os logs de eventos com
bloqueios e liberagdes das aplicagdes que foram acessadas na rede; 118. A base de
reconhecimento de aplicacbes através de DPI deve identificar, no minimo, 2000 (duas
mil) aplicagdes; 119. A solugdo deve atualizar periodicamente e automaticamente a
base de aplicagbes durante toda a vigéncia do prazo de garantia da solugéo; 120. A
solugdo devera permitir a criagdo manual de novos padrbes de aplicagbes; 121. A
solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de DPI; 122. A
solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo,
10 aplicagbes de maneira simultdnea em cada regra; 123. A solugdo deve ainda,
através da técnica de DPI, reconhecer aplicagbes sensiveis ao negdcio e permitir a
priorizacdo deste trafego com marcacdo QoS; 124. A solugdo deve monitorar e
classificar o risco das aplicagdes acessadas pelos clientes na rede; 125. A solugéo
deve ser capaz de implementar regras de firewall stateful para controle do trafego
permitindo ou descartando pacotes de acordo com a politica configurada, regras estas
que devem usar como critérios dia e hora, enderecos de origem e destino (IPv4 e
IPv6), portas e protocolos; 126. A solugdo deve permitir a configuragao de regras de
identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam utilizados
como critério para permitir ou bloquear o trafego; 127. A solugdo devera ter a
capacidade de criar politicas de firewall baseando-se em enderegcos MAC; 128. A
solugdo devera permitir a utilizacdo de enderecos FQDN nas politicas de firewall; 129.
A solugdo devera ser capaz de tratar 27(vinte e sete) Gbps de trafego por meio das
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regras de firewall stateful; 130. A solugdo devera ser capaz de suportar 8.000.000
(oito milhées) de sessdes simultaneas/concorrentes e 500.000 (quinhentos mil) novas
sessOes por segundo; 131. A solucéo devera possuir a funcionalidade de tradugéo de
enderecos estaticos — NAT (Network Address Translation) dos seguintes tipos: um
para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT, 132. A solugéo
deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartiihamento de
rotas dindmicas entre a infraestrutura; 133. A solugédo devera suportar PBR — Policy
Based Routing; 134. A solucéo devera suportar roteamento multicast; 135. A solucao
devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou
similar; 136. A solugdo devera possuir mecanismo de tratamento para aplicagdes
multimidia (session-helpers ou ALGs) tipo SIP e H323; 137. A solugéo devera possuir
suporte a criagdo de, no minimo, 10 (dez) sistemas virtuais internos ao(s) elemento(s)
de filtragem de trafego que garantam a segregagéo e possam ser administrados por
equipes distintas; 138. A solugdo devera permitir limitar o uso de recursos utilizados
por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 139. A
solugdo devera possuir conectores SDN capazes de sincronizar objetos
automaticamente com elementos externos, inclusive provedores de nuvem publica;
140. A solugdo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir
automaticamente o trafego de multiplos links por meio de uma interface virtual
agregada; 141. A solucdo devera ser capaz de indicar como rota padrdo de todo o
trafego a interface virtual agregada; 142. A solugédo devera permitir a adigao de, no
minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou tuneis
VPN IPSec, para que componham a interface virtual agregada; 143. A solugdo devera
ser capaz de mensurar a saude do link baseando-se em critérios minimos de:
Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de Threshold
para cada um destes critérios, estes que poderdo ser utilizados como fatores de
decisdo para encaminhamento do trafego; 144. A solugédo devera permitir a criagdo de
politica de traffic shaping que defina em valores percentuais uma parte da largura de
banda que devera ser reservada para uma aplicagdo do total de largura de banda
disponivel na interface virtual agregada; 145. A solugdo devera implementar método
de correcdo de erros de pacotes em tuneis de VPN IPSec; 146. A solugdo devera
permitir a realizacéo de testes dos links via probes que utilizem os seguintes métodos:
Ping, HTTP, TCP-Echo e UDP-Echo. 147. A solugdo devera permitir marcar com
DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link; 148. A solugdo devera
possibilitar a distribuigdo de peso em cada um dos links que compde a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de balanceamento
utilizado possa ser baseado em: numero de sessoes, volume de trafego, IP de origem
e destino e/ou transbordo de link (Spillover). 149. A solugdo deve ser capaz de
implementar fungdo de DHCP Server para IPv4 e IPv6; 150. A solugdo deve ser capaz
de configurar parametros SNMP nos switches e pontos de acesso; 151. A solugdo
deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim
de validar se as VLAN estao apropriadamente configuradas no switch ao qual os APs
estejam fisicamente conectados; 152. A solugéo deve identificar o firmware utilizado
em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagcédo
do firmware desses elementos via interface grafica; 153. A solugdo deve permitir a
atualizacédo de firmware individualmente nos pontos de acesso e switches, garantindo
a gestdo e operagdo simultdnea com imagem de firmwares diferentes; 154. A solugéo
deve recomendar versbes de firmware a ser instalado nos switches e pontos de
acesso por ela gerenciados; 155. A solugdo devera suportar Netflow ou sFlow; 156. A
solucdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
157. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou
TACACS; 158. A solugdo deve permitir o envio dos logs para multiplos servidores
syslog externos; 159. A solugdo deve permitir ser gerenciada através do protocolo
SNMP, além de emitir notificagbes através da geragéo de traps; 160. A solugdo deve
permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 161. A
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solugdo deve possuir ferramentas de diagnosticos e debug 162. A solugédo deve enviar
e-mail de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 163. Deve registrar eventos para auditoria dos acessos e mudangas de
configuragéo realizadas por usuarios; 164. A solugédo deve suportar comunicagdo com
elementos externos através de REST API; 165. A solugdo devera ser compativel e
gerenciar os pontos de acesso e switches deste processo; 166. Garantia de 36 (trinta
e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo
em até 3 dias uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei
14.133, de 01 de abril de 2021 (V — atendimento aos principios: a. da padronizacao,
considerada a compatibilidade de especificagbes estéticas, técnicas ou de
desempenho;) este equipamento, por questées de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote). 170. A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site
do fabricante do produto, com direito a consultar quaisquer bases de dados
disponiveis para usuarios e a efetuar downloads das atualizagbes do software,
atualizagédo de listas e informagbes ou documentacdo do software que compdem a
solugdo. 171. A CONTRATANTE sera responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos
serdo condicionados ao mesmo.

26 SWITCH TIPO 1 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 463274
Caracteristicas Minimas: 1. Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 2. Deve possuir 24 (vinte e
quatro) interfaces do tipo 1000Base-T para conexao de cabos de par metalico UTP
com conector RJ-45. Deve implementar a autonegociacdo de velocidade e duplex
destas interfaces, além de negociar automaticamente a conexéo de cabos crossover
(MDI/MDI-X); 3. Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexao de
fibras opticas do tipo 10GBase-X operando em 1GbE e 10GbE. Estas interfaces nao
devem ser do tipo combo e devem operar simultaneamente em conjunto com as
interfaces do item anterior; 4. Deve possuir porta console para acesso a interface de
linha de comando (CLI) do equipamento através de conexdo serial. O cabo e
eventuais adaptadores necessarios para acesso a porta console deverdo ser
fornecidos; 5. Deve possuir 1 (uma) interface USB; 6. Deve possuir capacidade de
comutagdo de pelo menos 128 Gbps e ser capaz de encaminhar até 180 Mpps
(milhdes de pacotes por segundo); 7. Deve suportar 4000 (quatro mil) VLANs de
acordo com o padrdo IEEE 802.1Q; 8. Deve possuir tabela MAC com suporte a
32.000 enderegos; 9. Deve operar com laténcia igual ou inferior a 1us (microsegundo);
10. 8. Deve implementar Flow Control baseado no padréo IEEE 802.3X; 11. 9. Deve
permitir a configuracdo de links agrupados virtualmente (link aggregation) de acordo
com o padrao IEEE 802.3ad (Link Aggregation Control Protocol — LACP); 12. 10. Deve
suportar a comutagdo de Jumbo Frames; 13. 11. Deve identificar automaticamente
telefones IP que estejam conectados e associa-los automaticamente a VLAN de voz;
14. 12. Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS; 15.
10.13. Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6; 16. 14. Deve
implementar servico de DHCP Relay; 17. 15. Deve suportar IGMP snooping para
controle de trafego de multicast, permitindo a criagédo de pelo menos 1000 (um mil)
entradas na tabela; 18. 16. Deve permitir o espelhamento do trafego de uma porta
para outra porta do mesmo switch (port mirroring / SPAN); 19. 17. Deve implementar
Spanning Tree conforme os padrées IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias
de Multiple Spanning Tree; 20. 18. Deve implementar recurso conhecido como
PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente no
status "Forwarding" do Spanning Tree apods sua conexdo fisica; 21. 19. Deve
implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para
prover defesa contraataques do tipo “Denial of Service” no ambiente nivel 2; 22. 20.
Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units)
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caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no padréao
IEEE 802.1w). Sendo recebido umBPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente; 23. 21. Deve possuir mecanismo conhecido como Loop
Guard para identificagdo de loops na rede. Deve desativar a interface e gerar um
evento quando um loop for identificado; 24. 22. Deve possuir mecanismo para
identificar interfaces em constantes mudancgas de status de operagao (flapping) que
podem ocasionar instabilidade na rede. O switch devera desativar a interface
automaticamente caso o numero de variagcbes de status esteja acima do limite
configurado para o periodo estabelecido em segundos; 25. 23. Devera possuir
controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for
excedido, o switch deve descartar os pacotes ou aplicar rate limit; 26. 24. Deve
suportar a criagéo de listas de acesso (ACLs) para filiragem de trafego. Estas devem
estar baseadas nos seguintes pardmetros para classificagdo do trafego: enderego IP
de origem e destino, enderego MAC de origem e destino, portas TCP e UDP, campo
DSCP, campo CoS e VLAN ID; 27. 25. Deve permitir a definicdo de dias e horarios
que a ACL devera ser aplicada na rede; 28. 26. Devera implementar priorizagédo de
trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p
CoS); 29. 27. Devera implementar priorizagdo de trafego baseada nos valores do
campo “Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme
definicdes do IETF; 28. Deve possuir ao menos 8 (oito) filas de priorizagdo (QoS) por
porta; 30. Devera implementar mecanismo de protegdo contra ataques do tipo
man-in-the-middle que utilizam o protocolo ARP; 31. Deve implementar DHCP
Snooping para mitigar problemas com servidores DHCP que ndo estejam autorizados
na rede; 32. Deve implementar controle de acesso por porta através do padrao IEEE
802.1X com assinalamento dindmico de VLAN por usuario com base em atributos
recebidos através do protocolo RADIUS; 33. Deve suportar a autenticagcdo IEEE
802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos
dispositivos autenticados € que devem ser comutados na porta; 34. Deve suportar a
autenticagdo simultdnea de, no minimo, 15 (quinze) dispositivos em cada porta
através do protocolo IEEE 802.1X; 35. Deve suportar MAC Authentication Bypass
(MAB); 36. Deve implementar RADIUS CoA (Change of Authorization); 37. Deve
possuir recurso para monitorar a disponibilidade dos servidores RADIUS; 38. Em caso
de indisponibilidade dos servidores RADIUS, o switch deve provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que
estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede; 39.
Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas
interfaces em que o IEEE 802.1X estiver habilitado; 40. Deve ser capaz de operar em
modo de monitoramento para autenticagdes 802.1X. Desta forma, o switch deve
permitir que sejam realizados testes de autenticagcdo nas portas sem tomar agdes tal
como reconfigurar a interface; 41. Deve ser capaz de autenticar um computador via
802.1X mesmo que este esteja conectado através de uma interface do telefone IP; 42.
Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 43.
Deve permitir configurar o nimero maximo de enderegos MAC que podem ser
aprendidos em uma determinada porta. Caso o numero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema; 44. Deve permitir a
customizagdo do tempo em segundos em que um determinado MAC Address
aprendido dinamicamente ficara armazenado na tabela de enderegcos MAC (MAC
Table); 45. Deve ser capaz de gerar log de eventos quando um novo enderego MAC
Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover
entre interfaces do mesmo switch e quando o MAC Address for removido da interface;
46. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network
Time Protocol) para a sincronizagdo do relogio; 47. Deve suportar o envio de
mensagens de log para servidores externos através de syslog; 48. Deve suportar o
protocolo SNMP (Simple Network Management Protocol) nas versbes v1, v2c e v3;
49. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administragao
remota através de CLI (Command Line Interface); 50. Deve suportar o protocolo
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HTTPS para configuragdo e administragdo remota através de interface web; 51. Deve
permitir upload de arquivo e atualizagédo do firmware (software) do switch através da
interface web (HTTPS); 52. Deve permitir ser gerenciado através de IPv6; 53. Deve
permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de
permissdes para administracdo e configuracdo do switch; 54. Deve suportar
autenticacdo via RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento; 55. Devera possuir mecanismo para identificar conflitos de enderegos IP
na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap; 56. Deve suportar o protocolo LLDP e LLDP-MED para
descoberta automatica de equipamentos na rede de acordo com o padrdo IEEE
802.1ab; 57. Devera ser capaz de executar testes nas interfaces para identificar
problemas fisicos nos cabos de par trangado (UTP) conectados ao switch; 58. Devera
suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragdo do
equipamento através de controlador SDN; 59. Devera suportar ser configurado e
monitorado através de REST API; 60. Deve possuir LEDs que indiquem o status de
atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 61.
Deve suportar temperatura de operagéo de até 45° Celsius; 62. Deve possuir MTBF
(Mean Time Between Failures) igual ou superior a 10 (dez) anos; 63. Deve ser
fornecido com fonte de alimentagéo interna com capacidade para operar em tensdes
de 110V e 220V; 64. Deve permitir a sua instalagao fisica em rack padrao 19" com
altura maxima de 1U. Todos os acessorios para montagem e fixagdo deverdo ser
fornecidos; 65. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranga deste processo; 66. Quaisquer licengas e/ou
softwares necessarios para plena execugdo de todas as caracteristicas descritas
neste termo de referéncia deverdo ser fornecidos; 67. Garantia de 36 (trinta e seis)
meses com suporte técnico 24x7 envio de pegas/equipamentos de reposigdo em até 3
dias uteis; 68. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de
01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo, considerada
a compatibilidade de especificagbes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser
do mesmo fabricante dos demais equipamentos deste grupo (lote). 69. A
CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante
do produto, com direito a consultar quaisquer bases de dados disponiveis para
usuarios e a efetuar downloads das atualizagdes do software, atualizagéo de listas e
informagdes ou documentagdo do software que compdem a solugdo. 70. A
CONTRATANTE sera responsavel pela abertura de chamado junto ao fabricante, para
os problemas relacionados aos produtos ofertados, onde os prazos seréo
condicionados ao mesmo.

27 SWITCH TIPO 3 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 463274
Caracteristicas Minimas: 1. Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 2. Deve possuir 24 (vinte e
quatro) interfaces do tipo 1000Base-T para conexdo de cabos de par metalico UTP
com conector RJ45. Deve implementar a auto-negociagdo de velocidade e duplex
destas interfaces, além de negociar automaticamente a conex&o de cabos crossover
(MDI/MDI-X); 3. Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexao de
fibras opticas do tipo 10GBase-X operando em 1GbE e 10GbE. Estas interfaces néao
devem ser do tipo combo e devem operar simultaneamente em conjunto com as
interfaces do item anterior; 4. Devera implementar os padrdes IEEE 802.3af (Power
over Ethernet — PoE) e IEEE 802.3at (Power over Ethernet Plus — PoE+) com PoE
budget de 370W a serem alocados em qualquer uma das portas 1000Base-T; 5. Deve
possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexao serial. O cabo e eventuais adaptadores necessarios
para acesso a porta console deverao ser fornecidos; 6. Deve possuir 1 (uma) interface
USB; 7. Deve possuir capacidade de comutacao de pelo menos 128 Gbps e ser capaz
de encaminhar até 180 Mpps (milhdes de pacotes por segundo); 8. Deve suportar
4000 (quatro mil) VLANs de acordo com o padrao |IEEE 802.1Q; 9. Deve possuir
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tabela MAC com suporte a 32.000 enderecos; 10. Deve implementar Flow Control
baseado no padréo IEEE 802.3X; 11. Deve permitir a configuragéo de links agrupados
virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad (Link
Aggregation Control Protocol — LACP); 12. Deve suportar a comutagdo de Jumbo
Frames; 13. Deve identificar automaticamente telefones IP que estejam conectados e
associa-los automaticamente a VLAN de voz; 14. Deve implementar roteamento
(camada 3 do modelo OSI) entre as VLANs; 15. Deve suportar a criagdo de rotas
estaticas em IPv4 e IPv6; 16. Deve implementar servico de DHCP Relay; 17. Deve
suportar IGMP snooping para controle de trafego de multicast, permitindo a criagéo de
pelo menos 1000 (quinhentas) entradas na tabela; 18. Deve permitir o espelhamento
do trafego de uma porta para outra porta do mesmo switch (port mirroring / SPAN); 19.
Deve implementar Spanning Tree conforme os padrbes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15
(quinze) instancias de Multiple Spanning Tree; 20. Deve implementar recurso
conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada
imediatamente no status "Forwarding" do Spanning Tree apds sua conexao fisica; 21.
Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no
ambiente nivel 2; 22. Deve permitir a suspenséo de recebimento de BPDUs (Bridge
Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve
ser possivel desabilita-la automaticamente; 23. Deve possuir mecanismo conhecido
como Loop Guard para identificagdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado; 24. Deve possuir mecanismo para
identificar interfaces em constantes mudancgas de status de operagao (flapping) que
podem ocasionar instabilidade na rede. O switch devera desativar a interface
automaticamente caso o numero de variagcbes de status esteja acima do limite
configurado para o periodo estabelecido em segundos; 25. Devera possuir controle de
broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o
switch deve descartar os pacotes ou aplicar rate limit; 26. Deve suportar a criagéo de
listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos
seguintes parametros para classificacdo do trafego: endereco IP de origem e destino,
endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e
VLAN ID; 27. Deve permitir a definicdo de dias e horarios que a ACL devera ser
aplicada na rede; 28. Devera implementar priorizagéo de trafego baseada nos valores
de classe de servigo do frame ethernet (IEEE 802.1p CoS); 29. Devera implementar
priorizagéo de trafego baseada nos valores do campo “Differentiated Services Code
Point” (DSCP) do cabecalho IP, conforme definicdes do IETF; 30. Deve possuir ao
menos 8 (oito) filas de priorizagdo (QoS) por porta; 31. Devera implementar
mecanismo de protegdo contra ataques do tipo man-in-the-middle que utilizam o
protocolo ARP; 32. Deve implementar DHCP Snooping para mitigar problemas com
servidores DHCP que ndo estejam autorizados na rede; 33. Deve implementar
controle de acesso por porta através do padrdao IEEE 802.1X com assinalamento
dindmico de VLAN por usuario com base em atributos recebidos através do protocolo
RADIUS; 34. Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em
cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que devem
ser comutados na porta; 35. Deve suportar a autenticagao simultanea de, no minimo,
15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 36. Deve
suportar MAC Authentication Bypass (MAB); 37. Deve implementar RADIUS CoA
(Change of Authorization); 38. Deve possuir recurso para monitorar a disponibilidade
dos servidores RADIUS; 39. Em caso de indisponibilidade dos servidores RADIUS, o
switch deve provisionar automaticamente uma VLAN para os dispositivos conectados
nas interfaces que estejam com 802.1X habilitado de forma a n&o causar
indisponibilidade da rede; 40. Deve implementar Guest VLAN para aqueles usuarios
que nado autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 41.
Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X.
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Desta forma, o switch deve permitir que sejam realizados testes de autenticagédo nas
portas sem tomar agbes tal como reconfigurar a interface; 42. Deve ser capaz de
autenticar um computador via 802.1X mesmo que este esteja conectado através de
uma interface do telefone IP; 43. Deve suportar RADIUS Authentication e RADIUS
Accounting através de IPv6; 44. Deve permitir configurar o nimero maximo de
enderecos MAC que podem ser aprendidos em uma determinada porta. Caso o
numero maximo seja excedido, o switch devera gerar um log de evento para notificar
o problema; 45. Deve permitir a customizagdo do tempo em segundos em que um
determinado MAC Address aprendido dinamicamente ficara armazenado na tabela de
enderecos MAC (MAC Table); 46. Deve ser capaz de gerar log de eventos quando um
novo enderegco MAC Address for aprendido dinamicamente nas interfaces, quando o
MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface; 47. Deve suportar o protocolo NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol) para a sincronizagdo do reldgio; 48. Deve
suportar o envio de mensagens de log para servidores externos através de syslog; 49.
Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes
v1, v2c e v3; 50. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracédo e
administracdo remota através de CLI (Command Line Interface); 51. Deve suportar o
protocolo HTTPS para configuragao e administragdo remota através de interface web;
52. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch
através da interface web (HTTPS); 53. Deve permitir ser gerenciado através de IPv6;
54. Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis
de permissbes para administragdo e configuragdo do switch; 55. Deve suportar
autenticacdo via RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento; 56. Devera possuir mecanismo para identificar conflitos de enderecos IP
na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap; 57. Deve suportar o protocolo LLDP e LLDP-MED para
descoberta automatica de equipamentos na rede de acordo com o padrao IEEE
802.1ab; 58. Devera ser capaz de executar testes nas interfaces para identificar
problemas fisicos nos cabos de par trangado (UTP) conectados ao switch; 59. Devera
suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragdo do
equipamento através de controlador SDN; 60. Devera suportar ser configurado e
monitorado através de REST API; 61. Deve possuir LEDs que indiquem o status de
atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 62.
Deve suportar temperatura de operagéo de até 45° Celsius; 63. Deve possuir MTBF
(Mean Time Between Failures) igual ou superior a 10 (dez) anos; 64. Deve ser
fornecido com fonte de alimentagado interna com capacidade para operar em tensbes
de 110V e 220V; 65. Deve permitir a sua instalagdo fisica em rack padrdo 19" com
altura maxima de 1U. Todos os acessorios para montagem e fixagdo deverdo ser
fornecidos; 66. O switch devera ser compativel e ser gerenciado pela solugdo de
gerenciamento de redes e seguranga deste processo; 67. Quaisquer licengas e/ou
softwares necessarios para plena execugdo de todas as caracteristicas descritas
neste termo de referéncia deverdo ser fornecidos; 68. Garantia de 36 (trinta e seis)
meses com suporte técnico 24x7 envio de pecgas/equipamentos de reposicao em até 3
dias uteis; 69. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de
01 de abril de 2021 (V — atendimento aos principios: a. da padronizagéo, considerada
a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser
do mesmo fabricante dos demais equipamentos deste grupo (lote). 70. A
CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante
do produto, com direito a consultar quaisquer bases de dados disponiveis para
usuarios e a efetuar downloads das atualizagdes do software, atualizagdo de listas e
informagbes ou documentagdo do software que compdem a solugdo. 71. A
CONTRATANTE sera responsavel pela abertura de chamado junto ao fabricante, para
os problemas relacionados aos produtos ofertados, onde os prazos serdo
condicionados ao mesmo.
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28 SWITCH TIPO 4 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 463274
Caracteristicas Minimas: 1. Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 2. Deve possuir 48 (quarenta
e oito) interfaces do tipo 1000Base-T para conexdo de cabos de par metalico UTP
com conector RJ-45. Deve implementar a auto-negociacao de velocidade e duplex
destas interfaces, além de negociar automaticamente a conexao de cabos crossover
(MDI/MDI-X); 3. Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexao de
fibras épticas do tipo 10000Base-SR operando em 10GbE. Estas interfaces nao
devem ser do tipo combo e devem operar simultaneamente em conjunto com as
interfaces do item anterior; 4. Deve possuir porta console para acesso a interface de
linha de comando (CLI) do equipamento através de conexdo serial. O cabo e
eventuais adaptadores necessarios para acesso a porta console deverdo ser
fornecidos; 1. Deve possuir 1 (uma) interface USB; 5. Deve possuir capacidade de
comutacdo de pelo menos 176 Gbps e ser capaz de encaminhar até 250 Mpps
(milhdes de pacotes por segundo); 6. Deve suportar 4000 (quatro mil) VLANs de
acordo com o padréo IEEE 802.1Q; 7. Deve possuir tabela MAC com suporte a
32.000 enderecos; 2. Deve operar com laténcia igual ou inferior a 1us (microsegundo);
8. Deve implementar Flow Control baseado no padrao IEEE 802.3X; 9. Deve permitir a
configuragdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP); 10. Deve suportar
a comutagdo de Jumbo Frames; 11. Deve identificar automaticamente telefones IP
que estejam conectados e associa-los automaticamente a VLAN de voz; 12. Deve
implementar roteamento (camada 3 do modelo OSI) entre as VLANs; 13. Deve
suportar a criagéo de rotas estaticas em IPv4 e IPv6; 14. Deve implementar servigo de
DHCP Relay; 15. Deve suportar IGMP snooping para controle de trafego de multicast,
permitindo a criagdo de pelo menos 1000 (mil) entradas na tabela; 16. Deve permitir o
espelhamento do trafego de uma porta para outra porta do mesmo switch (port
mirroring / SPAN); 17. Deve implementar Spanning Tree conforme os padrdes |IEEE
802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve
implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree; 18. Deve
implementar recurso conhecido como PortFast ou Edge Port para que uma porta de
acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree apés
sua conexao fisica; 19. Deve implementar mecanismo de protegéo da “root bridge” do
algoritmo Spanning-Tree para prover defesa contraataques do tipo “Denial of Service”
no ambiente nivel 2; 20. Deve permitir a suspensdo de recebimento de BPDUs (Bridge
Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve
ser possivel desabilita-la automaticamente; 21. Deve possuir mecanismo conhecido
como Loop Guard para identificagdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado; 22. Deve possuir mecanismo para
identificar interfaces em constantes mudangas de status de operagéo (flapping) que
podem ocasionar instabilidade na rede. O switch devera desativar a interface
automaticamente caso o numero de variagbes de status esteja acima do limite
configurado para o periodo estabelecido em segundos; 23. Devera possuir controle de
broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o
switch deve descartar os pacotes ou aplicar rate limit; 24. Deve suportar a criagéo de
listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos
seguintes parametros para classificagao do trafego: endereco IP de origem e destino,
endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e
VLAN ID; 25. Deve permitir a definigdo de dias e horarios que a ACL devera ser
aplicada na rede; 26. Devera implementar priorizagao de trafego baseada nos valores
de classe de servigo do frame ethernet (IEEE 802.1p CoS); 27. Devera implementar
priorizagéo de trafego baseada nos valores do campo “Differentiated Services Code
Point” (DSCP) do cabecalho IP, conforme definicdes do IETF; 28. Deve possuir ao
menos 8 (oito) filas de priorizacdo (QoS) por porta; 29. Devera implementar
mecanismo de protecdo contra ataques do tipo man-in-the-middle que utilizam o
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protocolo ARP; 30. Deve implementar DHCP Snooping para mitigar problemas com
servidores DHCP que n&o estejam autorizados na rede; 31. Deve implementar
controle de acesso por porta através do padréao IEEE 802.1X com assinalamento
dindmico de VLAN por usuario com base em atributos recebidos através do protocolo
RADIUS; 32. Deve suportar a autenticagao IEEE 802.1X de multiplos dispositivos em
cada por porta do switch. Apenas o trafego dos dispositivos autenticados € que devem
ser comutados na porta; 33. Deve suportar a autenticagdo simultanea de, no minimo,
15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 34. Deve
suportar MAC Authentication Bypass (MAB); 35. Deve implementar RADIUS CoA
(Change of Authorization); 36. Deve possuir recurso para monitorar a disponibilidade
dos servidores RADIUS; 37. Em caso de indisponibilidade dos servidores RADIUS, o
switch deve provisionar automaticamente uma VLAN para os dispositivos conectados
nas interfaces que estejam com 802.1X habilitado de forma a n&o causar
indisponibilidade da rede; 38. Deve implementar Guest VLAN para aqueles usuarios
que nao autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 39.
Deve ser capaz de operar em modo de monitoramento para autenticagbes 802.1X.
Desta forma, o switch deve permitir que sejam realizados testes de autenticagao nas
portas sem tomar agdes tal como reconfigurar a interface; 40. Deve ser capaz de
autenticar um computador via 802.1X mesmo que este esteja conectado através de
uma interface do telefone IP; 41. Deve suportar RADIUS Authentication e RADIUS
Accounting através de IPv6; 42. Deve permitir configurar o nimero maximo de
enderecos MAC que podem ser aprendidos em uma determinada porta. Caso o
ndamero maximo seja excedido, o switch devera gerar um log de evento para notificar
o problema; 43. Deve permitir a customizagdo do tempo em segundos em que um
determinado MAC Address aprendido dinamicamente ficara armazenado na tabela de
enderegos MAC (MAC Table); 44. Deve ser capaz de gerar log de eventos quando um
novo endereco MAC Address for aprendido dinamicamente nas interfaces, quando o
MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface; 45. Deve suportar o protocolo NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol) para a sincronizagdo do relégio; 46. Deve
suportar o envio de mensagens de log para servidores externos através de syslog; 47.
Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes
v1, v2c e v3; 48. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragédo e
administracdo remota através de CLI (Command Line Interface); 49. Deve suportar o
protocolo HTTPS para configuragdo e administragdo remota através de interface web;
50. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch
através da interface web (HTTPS); 51. Deve permitir ser gerenciado através de IPv6;
52. Deve permitir a criagao de perfis de usuarios administrativos com diferentes niveis
de permissdes para administracdo e configuragdo do switch; 53. Deve suportar
autenticacdo via RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento; 54. Devera possuir mecanismo para identificar conflitos de enderegos IP
na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap; 55. Deve suportar o protocolo LLDP e LLDP-MED para
descoberta automatica de equipamentos na rede de acordo com o padrdo |IEEE
802.1ab; 56. Devera ser capaz de executar testes nas interfaces para identificar
problemas fisicos nos cabos de par trangado (UTP) conectados ao switch; 57. Devera
suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragdo do
equipamento através de controlador SDN; 58. Devera suportar ser configurado e
monitorado através de REST API; 59. Deve possuir LEDs que indiquem o status de
atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 60.
Deve suportar temperatura de operagéo de até 45° Celsius; 61. Deve possuir MTBF
(Mean Time Between Failures) igual ou superior a 10 (dez) anos; 62. Deve ser
fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes
de 110V e 220V; 63. Deve permitir a sua instalagao fisica em rack padrao 19" com
altura maxima de 1U. Todos os acessoérios para montagem e fixagdo deverdo ser
fornecidos; 64. O switch devera ser compativel e ser gerenciado pela solugédo de
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gerenciamento de redes e seguranga deste processo; 65. Quaisquer licencas e/ou
softwares necessarios para plena execugdo de todas as caracteristicas descritas
neste termo de referéncia deverdo ser fornecidos; 66. Garantia de 36 (trinta e seis)
meses com suporte técnico 24x7 envio de pegas/equipamentos de reposigdo em até 3
dias uteis; 67. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de
01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo, considerada
a compatibilidade de especificagbes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser
do mesmo fabricante dos demais equipamentos deste grupo (lote).

29 SWITCH TIPO 5 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 448242
Caracteristicas Minimas: 1. Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 2. Deve possuir 48 (quarenta
e oito) interfaces do tipo 1000Base-T para conexdo de cabos de par metalico UTP
com conector RJ-45. Deve implementar a auto-negociagdo de velocidade e duplex
destas interfaces, além de negociar automaticamente a conexao de cabos crossover
(MDI/MDI-X); 3. Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexao de
fibras odpticas do tipo 10000Base-SR operando em 10GbE. Estas interfaces néao
devem ser do tipo combo e devem operar simultaneamente em conjunto com as
interfaces do item anterior; 4. Devera implementar os padrdes IEEE 802.3af (Power
over Ethernet — PoE) e IEEE 802.3at (Power over Ethernet Plus — PoE+) com PoE
budget de 370W; 5. Deve possuir porta console para acesso a interface de linha de
comando (CLI) do equipamento através de conexdo serial. O cabo e eventuais
adaptadores necessarios para acesso a porta console deverao ser fornecidos; 1. Deve
possuir 1 (uma) interface USB; 6. Deve possuir capacidade de comutagédo de pelo
menos 176 Gbps e ser capaz de encaminhar até 250 Mpps (milhdes de pacotes por
segundo); 7. Deve suportar 4000 (quatro mil) VLANs de acordo com o padréo IEEE
802.1Q; 8. Deve possuir tabela MAC com suporte a 32.000 enderegos; 2. Deve operar
com laténcia igual ou inferior a 1us (microsegundo); 9. Deve implementar Flow Control
baseado no padréo IEEE 802.3X; 10. Deve permitir a configuragao de links agrupados
virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad (Link
Aggregation Control Protocol — LACP); 11. Deve suportar a comutacdo de Jumbo
Frames; 12. Deve identificar automaticamente telefones IP que estejam conectados e
associa-los automaticamente a VLAN de voz; 13. Deve implementar roteamento
(camada 3 do modelo OSI) entre as VLANs; 14. Deve suportar a criagédo de rotas
estaticas em IPv4 e IPv6; 15. Deve implementar servico de DHCP Relay; 16. Deve
suportar IGMP snooping para controle de trafego de multicast, permitindo a criagéo de
pelo menos 1000 (mil) entradas na tabela; 17. Deve permitir o espelhamento do
trafego de uma porta para outra porta do mesmo switch (port mirroring / SPAN); 18.
Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15
(quinze) instancias de Multiple Spanning Tree; 19. Deve implementar recurso
conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada
imediatamente no status "Forwarding" do Spanning Tree apds sua conexao fisica; 20.
Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no
ambiente nivel 2; 21. Deve permitir a suspenséo de recebimento de BPDUs (Bridge
Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve
ser possivel desabilita-la automaticamente; 22. Deve possuir mecanismo conhecido
como Loop Guard para identificacdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado; 23. Deve possuir mecanismo para
identificar interfaces em constantes mudancgas de status de operagao (flapping) que
podem ocasionar instabilidade na rede. O switch devera desativar a interface
automaticamente caso o numero de variagcbes de status esteja acima do limite
configurado para o periodo estabelecido em segundos; 24. Devera possuir controle de
broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o
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switch deve descartar os pacotes ou aplicar rate limit; 25. Deve suportar a criagéo de
listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos
seguintes parametros para classificagdo do trafego: endereco IP de origem e destino,
endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e
VLAN ID; 26. Deve permitir a definicdo de dias e horarios que a ACL devera ser
aplicada na rede; 27. Devera implementar priorizagéo de trafego baseada nos valores
de classe de servigo do frame ethernet (IEEE 802.1p CoS); 28. Devera implementar
priorizacdo de trafego baseada nos valores do campo “Differentiated Services Code
Point” (DSCP) do cabegalho IP, conforme definicdes do IETF; 29. Deve possuir ao
menos 8 (oito) filas de priorizagdo (QoS) por porta; 30. Devera implementar
mecanismo de protegdo contra ataques do tipo man-in-the-middle que utilizam o
protocolo ARP; 31. Deve implementar DHCP Snooping para mitigar problemas com
servidores DHCP que ndo estejam autorizados na rede; 32. Deve implementar
controle de acesso por porta através do padrdo IEEE 802.1X com assinalamento
dinamico de VLAN por usuario com base em atributos recebidos através do protocolo
RADIUS; 33. Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em
cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que devem
ser comutados na porta; 34. Deve suportar a autenticagao simultanea de, no minimo,
15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 35. Deve
suportar MAC Authentication Bypass (MAB); 36. Deve implementar RADIUS CoA
(Change of Authorization); 37. Deve possuir recurso para monitorar a disponibilidade
dos servidores RADIUS; 38. Em caso de indisponibilidade dos servidores RADIUS, o
switch deve provisionar automaticamente uma VLAN para os dispositivos conectados
nas interfaces que estejam com 802.1X habiltado de forma a n&ocausar
indisponibilidade da rede; 39. Deve implementar Guest VLAN para aqueles usuarios
que nado autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 40.
Deve ser capaz de operar em modo de monitoramento para autenticagcdes 802.1X.
Desta forma, o switch deve permitir que sejam realizados testes de autenticacédo nas
portas sem tomar acdes tal como reconfigurar a interface; 41. Deve ser capaz de
autenticar um computador via 802.1X mesmo que este esteja conectado através de
uma interface do telefone IP; 42. Deve suportar RADIUS Authentication e RADIUS
Accounting através de IPv6; 43. Deve permitir configurar o nimero maximo de
enderecos MAC que podem ser aprendidos em uma determinada porta. Caso o
numero maximo seja excedido, o switch devera gerar um log de evento para notificar
o problema; 44. Deve permitir a customizagdo do tempo em segundos em que um
determinado MAC Address aprendido dinamicamente ficara armazenado na tabela de
enderecos MAC (MAC Table); 45. Deve ser capaz de gerar log de eventos quando um
novo enderego MAC Address for aprendido dinamicamente nas interfaces, quando o
MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface; 46. Deve suportar o protocolo NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol) para a sincronizagdo do relégio; 47. Deve
suportar o envio de mensagens de log para servidores externos através de syslog; 48.
Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes
v1, v2c e v3; 49. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragéo e
administragdo remota através de CLI (Command Line Interface); 50. Deve suportar o
protocolo HTTPS para configuragao e administragdo remota através de interface web;
51. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch
através da interface web (HTTPS); 52. Deve permitir ser gerenciado através de IPv6;
53. Deve permitir a criagcao de perfis de usuarios administrativos com diferentes niveis
de permissdes para administracdo e configuragdo do switch; 54. Deve suportar
autenticacdo via RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento; 55. Devera possuir mecanismo para identificar conflitos de enderecos IP
na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap; 56. Deve suportar o protocolo LLDP e LLDP-MED para
descoberta automatica de equipamentos na rede de acordo com o padrdo |IEEE
802.1ab; 57. Devera ser capaz de executar testes nas interfaces para identificar
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problemas fisicos nos cabos de par trangado (UTP) conectados ao switch; 58. Devera
suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragdo do
equipamento através de controlador SDN; 59. Devera suportar ser configurado e
monitorado através de REST API; 60. Deve possuir LEDs que indiquem o status de
atividade de cada porta, além de indicar se h4 alguma falha ou alarme no switch; 61.
Deve suportar temperatura de operagao de até 45° Celsius; 62. Deve possuir MTBF
(Mean Time Between Failures) igual ou superior a 10 (dez) anos; 63. Deve ser
fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes
de 110V e 220V; 64. Deve permitir a sua instalagdo fisica em rack padrdo 19" com
altura maxima de 1U. Todos os acessorios para montagem e fixagdo deverao ser
fornecidos; 65. O switch devera ser compativel e ser gerenciado pela solugdo de
gerenciamento de redes e segurancga deste processo; 66. Quaisquer licengas e/ou
softwares necessarios para plena execugdo de todas as caracteristicas descritas
neste termo de referéncia deverdo ser fornecidos; 67. Garantia de 36 (trinta e seis)
meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3
dias uteis; 68. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de
01 de abril de 2021 (V — atendimento aos principios: a) da padronizagao, considerada
a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser
do mesmo fabricante dos demais equipamentos deste grupo (lote). 69. A
CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante
do produto, com direito a consultar quaisquer bases de dados disponiveis para
usuarios e a efetuar downloads das atualizagdes do software, atualizagdo de listas e
informagbes ou documentagdo do software que compdem a solugdo. 70. A
CONTRATANTE sera responsavel pela abertura de chamado junto ao fabricante, para
os problemas relacionados aos produtos ofertados, onde os prazos serdo
condicionados ao mesmo.

30 TARIFADOR - TELEFONIA VOIP 1. O sistema de tarifagdo devera operar em sistema 27456
operacional Windows 2016 Server ou superior. 2. O Sistema Automatico de Tarifagdo
e Bilhetagem devera armazenar suas informagdes embanco de dados relacional que
deve ser entregue junto com a solugdo; 3. Funcionalidade WEB: acesso disponivel, a
partir de qualquer ponto da rede, as consultas graficas e relatérios via browser; 4. O
Sistema devera seguir a filosofia baseada no controle por USUARIO, os quais
poderdo acessar os relatorios e/ou graficos a partir de qualquer estagao (windows ou
linux) na rede Intranet, via Web-Browser, através do uso de senha de autenticacao,
segundo o PERFIL que sera estabelecido pela CONTRATANTE para os usuarios.
Para maior seguranca das estacdes e servidor ndo sera permitida a instalagéo de
aplicativos ou componentes necessarios para emular o ambiente web, como Active-X,
por exemplo. O sistema devera permitir a associagdo do usuario a um ou mais ramais
e /ou uma ou mais senhas. 5. O sistema devera permitir a criagdo de perfis
diferenciados de acesso, com permissdes 5.1. por usuario. 6. Tarifagdo on-line: o
Sistema Automatico de Tarifacdo e Bilhetagem devera atribuir valor monetario
imediatamente, ao receber as informagdes dos bilhetes telefénicos, conforme as
tabelas das operadoras. 7. Retarifagdo automatica: a retarifagdo devera ser
automatica e imediata, ou seja, recalculada imediatamente a partir do momento em
que uma alteragdo diretamente relacionada com o custo da ligagdo ocorra. 8.
Relatérios via Intranet: o Sistema Automatico de Tarifagdo e Bilhetagem devera
possibilitar o acesso a qualquer informagédo via browser. 9. Os relatérios deverdo
permitir a geragdo nos formatos HTML, TXT, Excel, Word e PDF. 10. Agendamento de
Tarefas: O sistema devera permitir o agendamento de emissdo de 10.1. relatérios
periédicos, exportagdo dos dados das ligagées, fechamento da tarifagéo, ou seja, no
momento definido o préprio sistema se incumbira de executar a atividade previamente
agendada. 11. Codpia de seguranga compacta e programavel: o sistema devera ter
uma rotina interna de backup automatica, cuja periodicidade pode ser programada.
12. O sistema devera controlar o histérico de utilizagdo de cada ramal por usuario. 13.
O sistema deverd efetuar a coleta dos bilhetes gerados pelos PABXs e/ou
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equipamentos IP e os tarifar e processar de forma centralizada. 14. O sistema devera
possuir um recurso de Controle de Gastos, onde poderdo ser definidos valores de
gastos por usuario e/ou departamentos e o sistema devera enviar notificagdes
periddicas indicando se o usuario esta dentro ou fora de sua meta (budget), seja essa
notificagdo por uma porcentagem de consumo ou por uma tendéncia de consumo. 15.
O sistema devera possuir um recurso que permita a monitoragdo do andamento do
15.1. sistema. Esta janela devera alertar o usuario de eventuais falhas em alguma
aplicacdo ou servico da solugdo. Paralelamente, a solucdo de gerenciamento de
falhas devera enviar alertas por email ou visuais para os responsaveis, por cada
evento defeituoso. O préprio recurso demonitoramento devera tentar restabelecer os
servigos que cairem. 16. A coleta dos bilhetes devera ser efetuada através da rede, de
forma automatica, com a geragéo de alarmes quando da falha na coleta dos bilhetes,
com envio de mensagem eletrénica. 17. O sistema devera possuir no minimo os
seguintes relatorios: Relatérios flexiveis, com 17.1. informagdes de identificagdo de
usuarios, ramais (origem e destino), tempo e data de cada chamada, centro de custo,
Grupos de Usuarios, custo da ligagao, relatérios de trafego (trafego de entrada ou de
saida, trafego de por rota ou por ramal), etc.; 18. O Sistema devera permitir a
observacdo de dados de trafego, de tal forma que possibilite a 18.1. medigdo e
registros diarios, relatério de trafego na Hora e Dia de Maior Movimento, em forma de
relatérios especificos para analise de custos, ocupagado de troncos e ramais, duragao
de chamadas e avaliagdo do nivel de servigo em periodos pré-determinados. 19. O
Sistema devera permitir a simulagao de Trafego em cima das informagées fornecidas
pela observacao citada anteriormente e indicar o numero ideal de Troncos e/ou links
necessarios para correto dimensionamento da central. 20. O Sistema devera permitir
a geragdo de Graficos comparativos entre os centros de custo do 6rgdo, mostrando a
evolugdo dos ultimos 13 meses. Essa evolugdo devera ser apresentada 20.1. por:
Custo das ligagbes, Quantidade de ligacdes e Duragdo das ligagbes e também
Usuario por Plano de Servigo e Centro de Custo por Planos de Servigo. 21. O Sistema
devera possuir recurso para permitir que o proprio usuario valide as ligagdes
particulares via Web Browser e que as mesmas sejam cadastradas automaticamente
no banco de dados. 22. O sistema deve incluir a atualizagdo automatica mensal via
Internet das tarifas, prefixos, localidades e novos planos praticados e publicados pelas
operadoras e homologadas pela ANATEL. 23. Tabela de tarifas flexivel e configuravel.
24. Deve estar dimensionado e licenciado para 1100 ramais; 25. Deve ser compativel
com o “Controlador de Chamadadas” fornecido neste grupo; 26. Garantia de 36 (trinta
e seis) meses;

31 TERMINAL DE COMUNICAGCAO - TIPO | 1. Terminal de comunicag&o IP composto 453584
por telefone, monofone e acessérios para pleno funcionamento; 2. O conjunto deve
ser nativo no protocolo IP. Nao serdo aceitos equipamentos hibridos com telefonia
analdgica ou que necessitem de adaptadores externos para o funcionamento; 3. Deve
possuir display com resolu¢gdo minima de 320x240 pontos. Este display deve prover
informacgdes de data e hora, correio de voz, icone de chamadas perdidas, detalhes da
chamada durante uma ligagédo, histérico de chamadas efetuadas e recebidas e
configuragdes do aparelho; 4. Deve permitir a alimentagédo de energia através de PoE,
com consumo maximo de 4W para redugdo do consumo de energia; 5. Deve
implementar protocolo SIP nativamente; 6. Deve possuir duas interfaces Ethernet
RJ-45 10/100, sendo uma para conexdo a LAN e outro para ligar um computador.
Deve funcionar como "Ethernet Switch", permitindo ligar a rede de um computador no
telefone compartilhando entre o PC e o telefone um Unico cabo e uma Unica porta no
switch da rede; 7. Deve suportar LLDP; 8. Deve suportar o protocolo TFTP; 9. Deve
suportar DSCP; 10. Deve possuir uma interface RJ-22 para conexdo do monofone, de
forma que seja facil a sua substituicdo em caso de defeito do monofone ou do préprio
cabo; 11. Deve permitir a fixagdo do aparelho na parede. Caso tal recurso ndo seja
nativo no hardware do aparelho, os acessoérios para fixagdo em parede devem ser
fornecidos; 12. Deve suportar o idioma Portugués (Brasil); 13. Deve permitir duas
chamadas simultaneas; 14. Deve suportar musica em espera; 15. Deve possuir
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indicador de mensagem em espera no correio de voz; 16. Deve suportar conferéncia e
captura de chamadas; 17. Deve possuir no minimo 4 teclas fisicas de atalhos
especificas para as funcionalidades mais utilizadas: colocar chamada em espera,
rediscar, mudo, volume (mais/menos); 18. Deve possuir a funcionalidade de "viva-voz"
(microfone e alto-falante), sendo esta funcionalidade ativada/desativada por uma tecla
fisica especifica para este fim. Deve ser possivel desabilitar o “viva-voz” no menu de
configuragdes; 19. Deve possuir teclado numeérico fisico; 20. Deve ser compativel com
os codecs G711 e G729a; 21. Deve possuir cliente DHCP, permitindo configuragéo
automatica de enderecamento IP. 22. Deve suportar também a configuragdo manual
de enderegamento IP; 23. Deve possuir a funcionalidade de “Nao pertube”, com o
objetivo de néo ser notificado de se uma ligacdo esta entrado. 24. Deve ser
gerenciavel através de interface web; 25. Deve ser fornecido em cor neutra (preta ou
cinza); 26. Garantia de 36 (trinta e seis) meses;

32 TRANSCEIVER 1000BASE-LX (2023) 1. Transceiver SFP para conexado de fibras 150812
6pticas monomodo; 2. Deve ser compativel com o padrdo 1000BASE-X para fibras
opticas de até 10 kilometros; 3. Deve possuir conector LC duplex; 4. Velocidade de
1GBE; 5. Deve ser compativel com os switches deste processo; 6. Conforme disposto
no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V -
atendimento aos principios: a) da padronizagdo, considerada a compatibilidade de
especificacdes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

33 TRANSCEIVER 10GBASE-LR (2023) 1. Transceiver SFP para conexao de fibras 150812
6pticas monomodo; 2. Deve ser compativel com o padrdo 10GBASE-LR para fibras
Opticas de até 10 kilometros; 3. Deve possuir conector LC duplex; 4. Velocidade de
10GBE; 5. Deve ser compativel com os switches deste processo; 6. Conforme
disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V —
atendimento aos principios: a) da padronizagdo, considerada a compatibilidade de
especificacdes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

34 TRANSCEIVER 1000BASE-SX (2023) 1. Transceiver SFP para conexao de fibras 150812
opticas multimodo; 2. Deve ser compativel com o padrdao 1000BASE-SX para fibras
Opticas de até 400 metros; 3. Deve possuir conector LC duplex; 4. Velocidade de
1GBE; 5. Deve ser compativel com os switches deste processo; 6. Conforme disposto
no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V -
atendimento aos principios: a) da padronizagdo, considerada a compatibilidade de
especificagdes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

35 TRANSCEIVER 10GBASE-SR 1. Transceiver SFP para conexdo de fibras 6pticas 150812
multimodo; 2. Deve ser compativel com o padrdo 10GBASE-SR para fibras 6pticas de
até 300 metros; 3. Deve possuir conector LC duplex; 4. Velocidade de 10GBE; 5.
Deve ser compativel com os switches deste processo; 6. Conforme disposto no inciso
V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos
principios: a) da padronizacédo, considerada a compatibilidade de especificagdes
estéticas, técnicas ou de desempenho;) este equipamento, por questbes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote).

Fonte CATSER/CATMAT: https://catalogo.compras.gov.br/cnbs-web/busca
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.3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizagao e Justificativa da Contratagao
3.1.1.0 Instituto Federal de Educacgéo, Ciéncia e Tecnologia de Santa Catarina — IFSC — possui 23 unidades, sendo 22
Campus (unidades de ensino) e 01 Reitoria (unidade administrativa).
3.1.2.No momento que este Termo de Referéncia foi elaborado, esta sendo executado o Projeto IFSC Conecta através dos
processos 23292.010214/2021-24 e 23292.010041/2022-36 disponiveis: em

unidades do IFSC (do total de 23); para 06 unidades sera necessario a aquisicdo de pontos de acesso, switches e
injetores PoE.

3.1.4.Essa infraestrutura permitira o gerenciamento local da rede sem fio e a gestdo de seguranca através da implementagéo
de firewall. Esta estrutura permitira a aquisicao da solugéo de telefonia VoiP, que sera atrelada ao firewall e permitira um
ambiente completo e seguro.

3.1.5.ESTA CONTRATAGAO RESULTARA NA FORMAGAO DE ATA DE REGISTRO DE PREGOS COM POSSIBILIDADE

DE ADESAO conforme Decreto 7.892/2013:

Art.3° O Sistema de Registro de Precos podera ser adotado nas seguintes hipdteses:

IV - quando, pela natureza do objeto, néo for possivel definir previamente o quantitativo a ser
demandado pela Administragéo.

3.2 Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OE.06 PETIC - Garantir infraestrutura adequada para manter e suportar as solugdes de TIC

ALINHAMENTO AO PDTIC 2021/2022

ID Acéo do PDTIC Meta do PDTIC
Agéo 5 - Manter e expandir a infraestrutura de TIC. 62,5% do quantitativo estimado.
ID-03 Lo x .
Substituicdo da solugao de rede sem fio.

ALINHAMENTO AO PAC 2022

Item Descrigao

8216 a 8217 Aquisigado de Pontos de Acesso.

3.3. Estimativa da demanda
3.3.1.As estimativas serao realizadas de acordo com a necessidade de finalizagdo da solugao.
3.4.Parcelamento da Solugao de TIC
3.4.1.A solugéo sera agrupada em lote Unico conforme disposto no inciso |, do artigo 15 da lei 8.666/93 (Art. 15. As compras,
sempre que possivel, deverao: | - atender ao principio da padronizagéo, que imponha compatibilidade de especificagbes
técnicas e de desempenho, observadas, quando for o caso, as condigées de manutengao, assisténcia técnica e garantia
oferecidas;)

3.4.2.0s equipamentos, por questdes de compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante dos
demais equipamentos deste processo.
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3.5.Resultados e Beneficios a Serem Alcangados
3.5.1.Ampliacao da cobertura de rede sem fio;
3.5.2.Ampliagédo do acesso dos estudantes a rede sem fio;
3.5.3.Ampliacdo da seguranga dos dados institucionais;
3.5.4.Substituicdo da telefonia convencional por telefonia VolP;
3.5.5.Integracdo de solug¢des de segurancga.

.4 — ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negocio
4.1.1.Aquisicdo de equipamentos e servigos que permitam a finalizagdo do Projeto Conecta IFSC criando um ambiente
seguro para a gestdo dos dados institucionais e utilizagdo da rede sem fio por todos os usuarios (alunos, professores e
servidores).
4.2. Requisitos de Capacitagao
4.2.1. Repasse de conhecimento (hands on).

4.3.Requisitos Legais

4.3.1.A contratagdo devera estar em conformidade com a legislagdo que rege os processos de contratagdo (Lei 8.666/93 e
Instrugao Normativa SGD/ME n° 1, de 4 de abril de 2019 com suas alteragdes e regulamentagdes).

4.4. Requisitos de Manutengéao e Suporte Técnico
4.4 1.Todos os equipamentos deverdo ser ofertados com garantia de trés anos com reposicdo de componentes ou
fornecimento de novos equipamentos em acordo com a legislagdo vigente. O envio de pecgas/equipamentos de

reposigao deve acontecer em até 3 dias Uteis.

4.4.2. A CONTRATADA devera disponibilizar suporte técnico em nivel corporativo com, no minimo, as seguintes
caracteristicas:

4.4.2.1.a) Manter central de atendimento para abertura de chamados no regime 24x7 para atendimento dos chamados de
suporte técnico. A central devera ser acionada por meio de ligagédo gratuita ou abertura de chamados pela internet. O
atendimento devera ser realizado em lingua portuguesa.

4.5. Requisitos Temporais

4.5.1.0s equipamentos deverdo ser entregues em até 120 dias a partir do envio da Autorizagdo de Fornecimento e empenho.
Os servigos deverao ser executados em até 30 dias a partir do envio da Autorizagdo de Fornecimento e empenho.

4.5.2.Todos os prazos citados, quando n&o expresso de forma contraria, serdo considerados em dias corridos.

4.5.3.0s prazos definidos neste Termo de Referéncia deverdo ser estritamente observados sob pena da aplicagdo de
sangdes conforme previsto na segdo 7.4 deste Termo de Referéncia.

4.6.Requisitos de Seguranca e Privacidade
4.6.1.Nao se aplica, pois os servigos a serem instalados/configurados ndo envolvem o tratamento de dados pessoais.
4.7.Requisitos de Segurancga da Informagao

4.7.1.A execugao dos servigos devera ocorrer sob a supervisado de técnicos de TIC da contratante.
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4.8. Requisitos de Sustentabilidade

4.8.1.A CONTRATADA devera cumprir os seguintes requisitos de uso racional de recursos:
4.8.1.1.1.a) devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e
impressédo, em atendimento ao Art. 9° da Politica de Nacional de Residuos Sdlidos (Lei n® 12.305, de 2 de
agosto de 2010);
4.8.1.1.2.b) as configuracdes de hardware e software deverdo ser realizadas visando alto desempenho com a
utilizagdo racional de energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e
eletronicos;
4.9. Requisitos de Seguranca dos Dados e Informagoes
4.9.1.a) E vedado o acesso da CONTRATADA aos dados hospedados na infraestrutura da CONTRATANTE, sem prévia e
formal autorizagdo desta;
4.9.2.b) A CONTRATADA devera criar uma politica de atualizacdo de verséo de software, indicando sua criticidade e acordar
junto a CONTRATANTE qual a melhor data para ser aplicada.
4.9.3.c) A CONTRATADA devera assinar Termo de Compromisso de Manutengao de Sigilo (ANEXO lll), resguardando que os
recursos, dados e informacgdes de propriedade da CONTRATANTE, e quaisquer outros, repassados por forga do objeto
desta licitagdo e do contrato, constituem informagao privilegiada e possuem carater de confidencialidade.

4.10.Requisitos de Arquitetura Tecnolégica
4.10.1.A solucdo devera atender as exigéncias de tecnologia detalhadas no Quadro de Especificagbes Minimas.
4.11. Requisitos de Implantacao

4.11.1.A CONTRATADA em conjunto com a CONTRATANTE devera estabelecer as diretrizes de implantagdo em reunides de
Kickoff, além daquelas previstas no Quadro de Especificagdes Minimas.

4.12.. Requisitos de Garantia e Assisténcia Técnica
4.12.1.A CONTRATADA devera reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos nos recursos e servigos contratados.

4.13.Requisitos de Experiéncia Profissional

4.13.1.A CONTRATADA devera disponibilizar pessoal técnico qualificado para a execugcdo dos servicos de
instalagéo/configuragdo da solugéo contratada.

4.14. Requisitos de Capacidade Técnica

4.14.1.A CONTRATADA devera fornecer atestados de capacidade técnica que comprovem o fornecimento da solugdo a ser
contratada, de acordo com o edital.

4.15. Requisitos de Compatibilidade Técnica

4.15.1.A solugdo devera ser do mesmo fabricante da solugdo implantada na infraestrutura da CONTRATANTE.

.5 — RESPONSABILIDADES

5.1.Deveres e responsabilidades da CONTRATANTE

5.1.1.Encaminhar formalmente a demanda por meio de Autorizagdo de Fornecimento de Bens e Servigos, de acordo com os
critérios estabelecidos neste Termo de Referéncia;

5.1.2.Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspecdes
realizadas;

5.1.3.Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao o6rgao
gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.4.Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.5.Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.6.Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em
pesquisas de mercado, quando aplicavel;
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5.1.7.Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do
Edital e da proposta, para fins de aceitagéo e, posterior, recebimento definitivo;

5.1.8.Exigir o cumprimento de todas as obrigagbes assumidas pela Contratada, de acordo com as clausulas contratuais e os
termos de sua proposta;

5.1.9.Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢cdes, falhas ou irregularidades constatadas no
curso da execugao dos servigos, fixando prazo para a sua corregdo, certificando-se que as solugdes por ela propostas
sejam as mais adequadas;

5.1.10.Pagar a Contratada o valor resultante da aquisicao de bens e prestagdo do servigo, no prazo e condigdes estabelecidas
neste Termo de Referéncia;

5.1.11.Efetuar as retengbes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em
conformidade com o item 6 do Anexo Xl da IN SEGES/MP n. 5/2017.

5.1.12.Cientificar o 6rgdo de representacao judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando
do descumprimento das obrigagdes pela Contratada;

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1.Efetuar a entrega dos bens em perfeitas condi¢gdes, conforme especificagdes, prazo e local constantes no subitem 6.1.1
deste Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indicagbes
referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

5.2.2.0s bens deverdo ser entregues acompanhados de manual do usuario, com uma versdo em portugués ou inglés, e da
relacdo da rede de assisténcia técnica autorizada;

5.2.3.As licengas de software e extensbes de garantia deverdo ser entregues conforme especificagdo por e-mail ou através
de download em portal do fabricante, em até 15 (quinze) dias corridos a partir da emissdo de Autorizagédo de
Fornecimento.

5.2.4.0s bens importados deverdo ser entregues em até 120 dias corridos a partir da emissdo da Autorizagdo de
Fornecimento pelo IFSC, podendo ser prorrogados por mais 30 dias corridos a partir de solicitagcdo formal, desde que
comprovada a nao responsabilidade da empresa vencedora por este atraso.

5.2.5.0s servigos de instalagdo/configuragdo dos bens fornecidos poderdo ser executados remotamente em comum acordo
com a CONTRATANTE.

5.2.6.Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cdédigo
de Defesa do Consumidor (Lei n°® 8.078, de 1990);

5.2.7.Substituir, reparar ou corrigir, as suas expensas, no prazo de 05 (cinco) dias Uteis, o objeto com avarias ou defeitos;

5.2.8.Materiais entregues em desacordo com o Edital e ndo retirados em até 05 (cinco) dias Uteis apds comunicagao formal
do IFSC, serdo descartados. Este prazo podera ser prorrogado, desde que formalizado, justificado e aceito pelo IFSC.
Esta prorrogacdo somente sera aceita caso seja feita dentro do prazo da notificagéo.

5.2.9.Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos
que impossibilitem o cumprimento do prazo previsto, com a devida comprovagéao;

5.2.10.Manter, durante toda a execugao do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de
habilitacdo e qualificacéo exigidas na licitagao;

5.2.11.Responder pelas perdas e danos causados por seus empregados, durante o fornecimento do material, ainda que
involuntariamente, as instalagbes do prédio, maquinas, equipamentos e demais bens do IFSC, substituindo os referidos
bens por outros semelhantes em prazo que lhe sera expressamente combinado pela Contratante.

5.2.12.Todos os itens constantes da nota de empenho devem ser entregues no mesmo momento, nas condigdes e locais
conforme consta deste Anexo (n&o sera aceita a entrega parcelada dos itens).

5.2.13.Retirar a nota de empenho em até 03 (trés) dias uteis, apds a convocagéo.

5.2.14.Cumprir o prazo de garantia de acordo com o especificado em cada item neste Termo de Referéncia ou conforme o
prazo estabelecido na proposta de pregos, caso este seja maior que o minimo estabelecido.

5.2.15.0s problemas apresentados durante o prazo de garantia devem ser solucionados em até 30 (trinta) dias corridos.

5.2.16.Arcar com todos os custos para cumprimento da garantia, inclusive no caso de necessidade de transporte (técnicos ou
equipamentos).

5.2.17.A Contratada assume o compromisso de receber as Autorizagdes de Fornecimento (AF’s) e Empenhos pelo e-mail
institucional informado na DECLARAGAO DE CONCORDANCIA A ATA DE REGISTRO DE PREGOS concordando que
ndo sendo confirmado o recebimento do e-mail, o IFSC considerara como recebido, iniciando a contagem do prazo de
entrega. Assumindo o compromisso de avisar o IFSC quando houver mudanga do e-mail.

5.2.18.Manter atualizado seu cadastro no 6rgdo através do envio do documento preenchido referente ao Anexo V deste edital
sempre que houver mudangas em seus dados cadastrais.
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5.3. Deveres e Responsabilidades do Orgdo Gerenciador da Ata de Registro de Pregos
5.3.1.Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
5.3.2.Conduzir os procedimentos relativos a eventuais renegociagdes de condi¢des, produtos ou pregos registrados;
5.3.3.Definir mecanismos de comunicagéo com os érgéos participantes e ndo participantes, contendo:
5.3.3.1.as formas de comunicagao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando
disponivel; e
5.3.3.2.definicdo dos eventos a serem reportados ao 6rgéo gerenciador, com a indicagédo de prazo e responsavel.
5.3.4.Definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:
5.3.4.1.a definicdo da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;
5.3.5.As regras para a substituicdo da solucado registrada na Ata de Registro de Precos, garantida a realizagéo de Prova de
Conceito, em fungcdo de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solugéo
tecnolégica;

.6 — MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execucao

6.1.1.Realizacado da Reuniao Inicial

6.1.1.1.Para o inicio da implementagéo dos servigos contratados devera ser realizada reunido de kickoff estabelecendo todos

0S passos necessarios para a execugao do servigo.

6.1.2.Procedimentos para encaminhamento e controle de solicitagoes

6.1.2.1.0 IFSC encaminhara a empresa vencedora a Autorizagado de Fornecimento de Bens e Servigos € Nota de Empenho.
6.1.3.Forma de execugao e acompanhamento dos servigos

6.1.3.1.0s servicos seréo fornecidos pela contratada e gerenciados pela contratante pela natureza do mesmo.
6.1.4.Prazos, horarios de fornecimento de bens ou prestagao dos servigos

6.1.4.1.Sera estabelecido o horario comercial para o tratamento das demandas especificas do servigo contratado.
6.1.5.Local de entrega, quando aplicavel:

CAMPUS ENDERECO

Av. XV de Novembro, s/n° — Bairro Aeroporto — CEP: 88900-000 —
Campus Ararangua Ararangua — SC — Fone: (48) 3311-5000; e-mail:
compras.ararangua@ifsc.edu.br.

Av. Fahdo Thomé, 3000, Champagnat — Cacador — SC — 89503-550,
Campus Cagador Fone: (49) 3561-5700; e-mail: compras.cdr@ifsc.edu.br.

AV. Expedicionarios, 2150 — Bairro Campo do Agua Verde — CEP
Campus Canoinhas 89460-000 - Canoinhas SC: Fone: (47) 3627-4500; e-mail:
compras.canoinhas@ifsc.edu.br.

Rua Duarte Schutel, 99 - Centro — Florianépolis/SC - CEP
Cerfead 88015-640;e-mail: compras@ifsc.edu.br; Fone: (48) 3131-8816.

Av. Nereu Ramos, 3450 D — Bairro Seminario — Chapecdé/SC CEP:
Campus Chapecé 89813-000 - Fone: (49) 3313-1240; e-mail:
compras.chapeco@ifsc.edu.br.

SC 443, km 01, n°. 845 — Bairro Vila Rica — Criciama — SC — CEP
Campus Criciuma 88813-600; Esquina com Rua Antbénio Daré; Fone: (48) 3462-5000;
e-mail: compras.criciuma@ifsc.edu.br.
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Av. Mauro Ramos, 950 — Centro — Florianépolis/SC. CEP: 88020-300 —
Campus Florianoépolis Almoxarifado, Fone: (48) 3211-6000; e-mail: compras.fpolis@ifsc.edu.br.

Rua 14 de Julho, 150 — Coqueiros — Florianépolis/SC - CEP:
Campus 88.075-010; Fone (48) 3877-8400; e-mail:
Floriandpolis-Continente compras.continente@ifsc.edu.br.

Rua Maria Aparecida Barbosa, n° 153, Loteamento Vila de Campo —
Campus Garopaba Bairro Campo Duna — Garopaba — SC — CEP 88495-000; Fone (48)
3254-7330; e-mail: compras.garopaba@ifsc.edu.br.

Rua Adriano Kormann, 510 — Bairro Bela Vista — Gaspar — SC; CEP
Céampus Gaspar 89110-971; Fone: (47) 3318-3700; e-mail: compras.gaspar@ifsc.edu.br.

Av. Vereador Abrah&o Jodo Francisco, 3899, Bairro Ressacada — Itajai —
Campus ltajai SG; CEP 88307-303; Fone: 47) 3390-1200; e-mail:
compras.itj@ifsc.edu.br.

Rua dos Imigrantes, n® 445 — Bairro Rau — 89254-430 — Jaragua do Sul;
Campus Jaragua do Sul — Rau Fone: (47) 3276-9600; e-mail: compras.rau@ifsc.edu.br

Av. Getulio Vargas, n° 830 — Centro — Jaragué do Sul — CEP: 89251-000,
Cémpus Jaragua do Sul Fone: (47) 3276-8700; e-mail: compras.jar@ifsc.edu.br.

Rua Pavao, 1337 — Loteamento Novo Horizonte — Bairro Costa e Silva,
Campus Joinville Joinville/SC - CEP: 89220-618 — Fone: (47) 3431-5600; e-mail:
compras.joinville@ifsc.edu.br.

Rua Heitor Villa-Lobos, s/n — Bairro Sdo Francisco — Lages — CEP
Campus Lages 88506-400, Fone: (49) 3221-4200; e-mail: compras.lages@ifsc.edu.br.

Rua Jodo Bernardino da Rosa — Bairro Cidade Universitaria Pedra
Campus Palhoga-Bilingue Branca — Palhoga — SC — CEP 88137-010; Fone: (48) 3341-9700; e-mail:
compras.phb@ifsc.edu.br.

Rua Aloisio Stoffell, 1271 — Jardim Alvorada — S&o Carlos/SC — CEP
Campus Sao Carlos 89885-000; Fone: (49) 3325-4149; e-mail: compras.sca@ifsc.edu.br

R. José Lino Kretzer, 608 — Bairro Praia Comprida — CEP: 88103-310
Campus Séo José Sdo José — SC; Fones: (48) 3381-2800 e Fax: 3381-2812; e-mail:
compras.sje@ifsc.edu.br

Rua Aderbal Ramos da Silva, 496-514 — Bairro Progresso. Sao

Campus Sao Lourenco do Lourengo do Oeste — CEP 89990 000; Fones: (049) 3344-8495; e-mail:
Oeste compras.slo@ifsc.edu.br.

Rua 22 de Abril, s/n — Bairro Sao Luiz — Sdo Miguel do Oeste — SC
Céampus Sao Miguel do Oeste 89900-970, Fone: (49)3631-0400; e-mail: compras.smo@ifsc.edu.br.

BR 101 Sul, km 336 - Fone: (48) 3301-9101; E-mail:
Campus Tubaréo compras.tub@ifsc.edu.br
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Estrada do Senadinho s/n — Centro — Urupema — SC — 88625-970, Fone:
Campus Urupema (49) 3236-3100; e-mail: compras.urupema@ifsc.edu.br.

Rua Euclides Hack, 1603 — Bairro Veneza — Xanxeré — SC — 89820-000;
Campus Xanxeré Fone: (49) 3441-7900; e-mail: compras.xxe@ifsc.edu.br.

Av. 14 de julho 150 — Coqueiros — Florianépolis — SC — CEP:88075-010
Reitoria — Fones: (48) 3877-9000; e-mail: compras@ifsc.edu.br.

6.1.6.Documentagdo minima exigida
6.1.6.1.Para habilitagdo da licitante a documentagéo esta especificada no edital e neste Termo de Referéncia.
6.1.6.2.Para a definicdo correta dos materiais deve ser observado o Quadro de Especificagdes Minimas, que é o documento de
referéncia.
6.1.7.Formas de transferéncia de conhecimento
6.1.7.1. Repasse de conhecimento (hands on).

6.2.Mecanismos formais de comunicagao

6.2.1.0 canal de comunicagao entre IFSC e a empresa sera o e-mail srp@ifsc.edu.br e almoxarifado.reitoria@ifsc.edu.br ;

6.2.2.Para formalizar as solicitagbes sera utilizado a Autorizagdo de Fornecimento de Bens e Servigos e Nota de Empenho.

6.3.Manutencao de Sigilo e Normas de Seguranga

6.3.1.A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a
execugdo dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.3.2.0 Termo de Compromisso e Manutencao de Sigilo, contendo declaragdo de manutencédo de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de
Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagédo, encontram-se
nos ANEXOS Il e IV.

.7 — MODELO DE GESTAO DO CONTRATO

O fornecimento da solugdo sera mediante o envio de Autorizacdao de Fornecimento de Bens e Servicos e Nota de
Empenho

7.1.Critérios de Aceitagao

7.1.1. Os bens serdo recebidos provisoriamente no momento de sua entrega, por servidor(a) do IFSC devidamente
identificado, para efeito de posterior verificagao de sua conformidade com as especificagdes constantes neste Termo de
Referéncia e na proposta.

7.1.2. Os bens serdo recebidos provisoriamente no prazo de 20 (vinte) dias, pelo(a) responsavel pelo acompanhamento e
fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes
neste Termo de Referéncia e na proposta.

7.1.3. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a contar da notificagcao da
contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

7.1.4. Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, apds a
verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo circunstanciado.

7.1.5.. Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-a
como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

7.1.6. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes
da incorreta execugao do contrato.

7.1.7. A contratada se obriga a entregar todo o material, no mesmo momento, na quantidade informada na Autorizacdo de
Fornecimento (AF). Somente podera ser aceita a entrega parcial, nas hipéteses abaixo, sob pena de devolugéo de todo
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material, no caso do empenho/AF nao estar completa:
7.1.7.1. O material s6 podera ser entregue parcialmente, se a licitante encaminhar justificativa, solicitando o cancelamento dos
itens pendentes juntamente ao material, para ser avaliada pela Administracdo e posterior aplicacdo de penalidades;
7.1.7.2. A Administragdo podera solicitar a antecipagdo da entrega de parte dos materiais constantes da Autorizagdo de
Fornecimento, somente se a licitante conseguir atender ao pedido.

.8 — Sangoes Administrativas e Procedimentos para retengao ou glosa no pagamento

8.1.Comete infragdo administrativa nos termos da Lei n® 10.520, de 2002, a Contratada que:

8.1.1.inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratacao;
8.1.2.ensejar o retardamento da execucao do objeto;

8.1.3.falhar ou fraudar na execugéo do contrato;

8.1.4.comportar-se de modo inidéneo;

8.1.5.cometer fraude fiscal;

8.2.Pela inexecucéo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes

sancgdes:
8.2.1.Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;
8.2.2.multas (que deverdo ser recolhidas em favor do Instituto Federal de Educagéo, Ciéncias e Tecnologia de Santa
Catarina, a ser preenchido de acordo com instrugdes fornecidas pela Contratante):
8.2.2.1.de 1% (um por cento) sobre o valor total do somatério dos itens entregues com atraso (AF), por dia de atraso na entrega
do material, limitados a 10%(dez por cento) do mesmo valor.
8.2.2.2.de 10% (dez por cento) sobre o valor total da Autorizagdo de Fornecimento (AF), por infragdo a qualquer clausula ou
condigdo do Edital, ndo especificada na alinea “a” deste inciso, aplicada em dobro na reincidéncia.
8.2.2.3.de 10% (dez por cento) sobre o valor total da Proposta de pregos vencedora, no caso de recusa injustificada da licitante
adjudicataria em assinar a Ata de Registro de Prego ou deixar de apresentar os documentos exigidos, nos prazos e
condi¢Oes estabelecidas neste Edital.
8.2.2.4.de 10% (dez por cento) sobre o valor total da Proposta de preco, no caso de rescisdo do contrato por ato unilateral da
administragdo, motivado por culpa da Contratada, garantida prévia defesa, independente das demais sangbes cabiveis;
8.2.2.5.de 10% (dez por cento) sobre o valor total do somatdrio dos itens entregues em desacordo, por apresentacdo de marca
e/ou modelo que ndo estdo de acordo com a especificagdo do edital e apresentada na proposta de preco da licitante;
8.2.2.6.de 10% (dez por cento) do valor total do somatério dos itens entregues em desacordo com o Edital e a proposta de
precos aceita na sessao do pregao;
8.2.2.7.de 0,5% (cinco décimos por cento) ao dia sobre o valor adjudicado, no caso de néo-substituicdo do material no prazo
determinado no Termo de Referéncia, caso ndo estaria de acordo com a especificacéo exigida em Edital, limitada a
incidéncia a 10 (dez) dias Uteis. Apds o décimo dia e a critério da Administragdo, podera ocorrer a ndo-aceitacdo do
material e/ou a sua substituicdo, de forma a configurar, nessa hipétese inexecugéo parcial da obrigagdo assumida;
8.2.2.8.de 10% (dez por cento) sobre o valor total da Ata de Registro de Prec¢os, no caso de cancelamento integral da ata por
ato unilateral da administragdo, motivada por culpa da Contratada ou a pedido da mesma;
8.2.2.9.Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a
Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;
8.2.2.10.Impedimento de licitar e contratar com 6rgéos e entidades da Unido com o consequente descredenciamento no SICAF
pelo prazo de até cinco anos;

8.3.A sancao de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel em quaisquer das hipoteses
previstas como infragdo administrativa no subitem 8.2 deste Termo de Referéncia.

8.4.Declaragédo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

8.5.As sangbes previstas nos subitens acima poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

8.6.Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:

8.6.1.tenham sofrido condenacgao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
8.6.2.tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;
8.6.3.demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

8.7.A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o
contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente a Lei n°® 9.784, de 1999.

8.8.As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos
em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e
cobrados judicialmente.

8.9.Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 05 (cinco) dias Uteis, a contar da data
do recebimento da comunicagao enviada pela autoridade competente.

8.10.Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou
Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Caodigo Civil.
8.11.A autoridade competente, na aplicagdo das sangdes, levara em consideragao a gravidade da conduta do infrator, o
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carater educativo da pena, bem como o dano causado a Administragéo, observado o principio da proporcionalidade.

8.12.Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada
pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a administracao publica nacional ou estrangeira, cépias do
processo administrativo necessarias a apuragéo da responsabilidade da empresa deveréo ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagédo
preliminar ou Processo Administrativo de Responsabilizagéo — PAR.

8.13.A apuragéo e o julgamento das demais infragbes administrativas ndo consideradas como ato lesivo a Administragéo
Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na
unidade administrativa. O processamento do PAR n&o interfere no seguimento regular dos processos administrativos
especificos para apuragéo da ocorréncia de danos e prejuizos a Administragao Publica Federal resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participacédo de agente publico.

8.14.As penalidades seréo obrigatoriamente registradas no SICAF.

.9 — Do Pagamento e Reajuste

9.1.Forma de pagamento
9.1.1.0 Pagamento sera feito de acordo com o consumo mensal (pagamento por Gigabytes/més);
9.1.2.0 pagamento devera ser efetuado integral até o 15° (décimo quinto) dia util apos o aceite definitivo do material, em sua
totalidade, e atesto da Nota Fiscal ou Documento de Cobrancga, através de ordem bancaria, para crédito em banco, com
0 cédigo da agéncia e o numero da conta-corrente que forem indicados pelo contratado.

9.1.3.0s pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei
8.666, de 1993, deveréo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentagéo da Nota
Fiscal, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

9.1.4.Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgédo contratante atestar a
execugao do objeto do contrato.

9.1.5.A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagéo da regularidade fiscal, constatada
por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 29 da Lei n° 8.666, de 1993.

9.1.6.Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no art. 31 da Instrugdo Normativa n° 3, de 26 de abril de 2018.

9.1.7.Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia
que impega a liquidagdo da despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade
imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras.
Nesta hipétese, o prazo para pagamento iniciar-se-a apdés a comprovagdo da regularizacdo da situagcdo, nao
acarretando qualquer 6nus para a Contratante.

9.1.8.Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

9.1.9.Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengéo das condi¢des
de habilitagao exigidas no edital.

9.1.10.Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua notificagéo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa.
O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

9.1.11.Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF
para identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgéo ou entidade, proibigéo
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n° 3, de 26 de abril de 2018.

9.1.12.Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos érgéaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

9.1.13.Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.

9.1.14.Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela resciséo
do contrato, caso a contratada ndo regularize sua situagao junto ao SICAF.

9.1.15.Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade,
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seguranga nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da contratante.

9.1.16.Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislagéo aplicavel.

9.1.17.A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006, nao
sofrera a retengdo tributaria quanto aos impostos e contribuigbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagdo de comprovagéo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

9.1.18.Nos casos de eventuais atrasos de pagamento, desde que a Contratada nédo tenha concorrido, de alguma forma, para
tanto, fica convencionado que a taxa de compensagao financeira devida pela Contratante, entre a data do vencimento e
o efetivo adimplemento da parcela, é calculada mediante a aplicagédo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagao financeira = 0,00016438, assim apurado:
I = (TX)

I =(6/100)
365

1 =0,00016438

TX = Percentual da taxa anual = 6%

9.1.19.A Nota fiscal/fatura ou documento de cobranga devera ser sempre emitida com o CNPJ do Campus requisitante,
conforme descri¢cdo abaixo:

CAMPUS CNPJ
Ararangua 11.402.887/0008-37
Cagador 11.402.887/0018-09
Canoinhas 11.402.887/0012-13
Chapecé 11.402.887/0007-56
Continente 11.402.887/0004-03
Criciima 11.402.887/0009-18
Florianépolis 11.402.887/0002-41
Garopaba 11.402.887/0021-04
Gaspar 11.402.887/0010-51
Jaragua do Sul - Rau 11.402.887/0019-90
Itajai 11.402.887/0013-02
Jaragua do Sul 11.402.887/0005-94
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Joinville 11.402.887/0006-75

Lages 11.402.887/0011-32

Palhoca Bilingue 11.402.887/0015-66

Reitoria 11.402.887/0001-60

S&o José 11.402.887/0003-22

Sé&o Miguel do Oeste 11.402.887/0014-85

Tubardo 11.402.887/0020-23

Urupema 11.402.887/0016-47

Xanxeré 11.402.887/0017-28

9.1.19.1.Para o Campus Avangado de S&o Lourengo do Oeste, a Nota Fiscal devera ser emitida no CNPJ da Reitoria, sendo os
materiais entregues no respectivo Campus.

.10 — Reajuste

10.1.1.1.0s precgos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagao das propostas.

10.1.1.2.Dentro do prazo de vigéncia da Ata de Registro de Precos e mediante solicitagdo da contratada, os precos contratados
poderdo sofrer reajuste apods o intervalo de um ano, aplicando-se o indice de Custos de Tecnologia da Informagdo —
ICTI, mantido pela Fundacgao Instituto de Pesquisa Econémica Aplicada — IPEA.

10.1.1.3.No caso de atraso ou ndo divulgagcédo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a
importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o
indice definitivo. Fica a CONTRATADA obrigada a apresentar memaria de calculo referente ao reajustamento de pregos
do valor remanescente, sempre que este ocorrer.

10.1.1.4.Nas aferi¢bes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

10.1.1.5.Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera
adotado, em substitui¢cdo, o que vier a ser determinado pela legislagdo entao em vigor.

10.1.1.6.Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
prego do valor remanescente, por meio de termo aditivo.

10.1.1.6.1.0 reajuste sera realizado por apostilamento.

.11 — ESTIMATIVA DE PREGCOS DA CONTRATAGAO

s . Preco Unit. Valor Total
Item Descrigao Unidade ant
ic i Qu (RS) (R$)
LOTE/GRUPO 1: Solugao de Gerenciamento de Rede,Telefonia e Seguranga
INJETOR POE - SOLUCAO DE
1 GERENCIAMENTO DE REDES E SEGURANGA UNIDADE 80 1.307.74 104.619,20
2 PONTO DE ACESSO INDOOR UNIDADE 90 8.839,36 795.542,40
SOLUCAO DE GERENCIAMENTO
3 CENTRALIZADO DE REDE E SEGURANCA LICENCA 2 246.688,18 493.376,36
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4 LICENCAS PARA TELEFONE - SOFTFONE LICENCA 400 327,67 131.068,00

5 PONTO DE ACESSO OUTDOOR UNIDADE 20 13.128,20 262.564,00
SERVICO DE CONFIGURACAO - SOLUCAO DE

6 GERENCIAMENTO DE REDES E SEGURANCA | SERVICO 10 16.786,03 167.860,30
PARA CAMPUS TIPO 1
SERVICO DE CONFIGURACAO - SOLUCAO DE

7 GERENCIAMENTO DE REDES E SEGURANCA | SERVICO 4 25.899,76 103.599,04
PARA CAMPUS TIPO 2
SERVICO DE CONFIGURAGAO - SOLUGCAO DE

8 GERENCIAMENTO DE REDES E SEGURANCA | SERVICO 15 4.413,66 66.204,90
PARA CAMPUS TIPO 3
SERVICO DE CONFIGURACAO - SOLUCAO DE

9 GERENCIAMENTO DE REDES E SEGURANCA | SERVICO 5 6.693,41 33.467,05
PARA CAMPUS TIPO 4
SERVICO DE CONFIGURACAO - SOLUCAO DE

10 | GERENCIAMENTO DE REDES E SEGURANCA | SERVICO 2 18.297,83 36.595,66
PARA CAMPUS TIPO 5
SERVICO DE CONFIGURAGAO - SOLUGCAO DE

11 | GERENCIAMENTO DE REDES E SEGURANCA | SERVICO 2 57.209,14 114.418,28
PARA CAMPUS TIPO 6
SERVICO DE CONFIGURACAO DA SOLUCAO

12 | DE GERENCIAMENTO CENTRALIZADO DE | SERVICO 2 15.936,70 31.873,40
REDES E SEGURANCA
SERVICO DE INSTALACAO/CONFIGURACAO -

13 TELEFONIATIPO 1 SERVICO 2 23.493,59 46.987,18
SERVICO DE INSTALACAO/CONFIGURACAO -

14 TELEFONIATIPO 2 SERVICO 10 13.038,54 130.385,40

15 | SERVICO TECNICO PARA SITE SURVEY SERVICO 5 22.740,72 113.703,60

16 | SISTEMADE VOZ-TIPO | - VM UNIDADE 2 40.481,28 80.962,56

17 | SISTEMA DE VOZ - TIPO Il - VM UNIDADE 10 32.148,63 321.486,30
SISTEMA DE VOZ GATEWAY - TIPO |

18 APPLIANGE UNIDADE 10 39.184,41 391.844,10
SISTEMA DE VOZ GATEWAY - TIPO I

19 APPLIANGE UNIDADE 10 30.499,24 304.992,40
SOLUCAO DE GERENCIAMENTO DE REDES E

20 SEGURANCA PARA CAMPUS TIPO 1 UNIDADE 8 82.713,49 661.707,92
SOLUCAO DE GERENCIAMENTO DE REDES E

21 SEGURANCA PARA CAMPUS TIPO 2 UNIDADE 3 233.187,55 699.562,65

22 | SOLUCAO DE GERENCIAMENTO DE REDES E | UNIDADE 15 36.854,99 552.824,85
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SEGURANCA PARA CAMPUS TIPO 3
23 ggéﬂgﬁzoaif;;gzﬁrﬁﬂ;:-;% EE REDES E UNIDADE 5 74.799,59 373.997,95
24 ggéﬂgizQiEPfRE;gzﬁ?lﬁﬂSE:-;% EE REDES E UNIDADE 2 242.425,90 484.851,80
25 ggéﬂgizoiif;igzﬁ?y;:-;% 6DE REDES E UNIDADE 2 607.549,39 | 1.215.098,78
26 SWITCH TIPO 1 UNIDADE 30 9.061,03 271.830,90
27 SWITCH TIPO 3 UNIDADE 30 19.120,30 573.609,00
28 SWITCH TIPO 4 UNIDADE 15 14.853,24 222.798,60
29 SWITCH TIPO 5 UNIDADE 20 25.693,00 513.860,00
30 | TARIFADOR - TELEFONIAVOIP LICENCA 10 3.600,58 36.005,80
31 TERMINAL DE COMUNICAGAO - TIPO | UNIDADE 50 1.807,44 90.372,00
32 | TRANSCEIVER 1000BASE-LX UNIDADE 20 972,71 19.454,20
33 | TRANSCEIVER 10GBASE-LR UNIDADE 20 2.479,88 49.597,60
34 | TRANSCEIVER 1000BASE-SX UNIDADE 20 488,12 9.762,40
35 | TRANSCEIVER 10GBASE-SR UNIDADE 20 953,22 19.064,40
VALOR TOTAL 9.525.948,98

11.1.0 valor de R$ 9.525.948,98 (nove milhdes, quinhentos e vinte e cinco mil, novecentos e quarenta e oito reais e
noventa e oito centavos) enquadra-se na Instru¢do Normativa SGD/ME n° 5, de 11 de janeiro de 2021.

11.2.A Instrugdo Normativa SGD/ME n° 5, de 11 de janeiro de 2021, regulamenta os requisitos e procedimentos para
aprovacao de contratagbes ou de formacao de atas de registro de precos, a serem efetuados por 6rgaos e entidades da
Administragdo Publica Federal direta, autarquica e fundacional, relativos a bens e servigos de TIC. Dessa forma, os
6rgéaos e entidades da Administragao Publica Federal direta, autarquica e fundacional deverdo submeter a Secretaria de
Governo Digital do Ministério da Economia solicitagéo para aprovagao de:

11.2.1.contratagdes relativas a bens e servigos de TIC com valor global estimado do objeto superior a 20 (vinte) vezes o
previsto no art. 23, inciso Il, alinea "c", da Lei n°® 8.666, de 21 de junho de 1993; e

11.2.2.formacgao de atas de registro de pregos de servigos de TIC passiveis de adeséo por parte de érgaos ou entidades nao
participantes.

11.3.0u seja, devem ser submetidas a apreciagéo da Secretaria de Governo Digital as contratagdes de TIC cujo valor
estimado do objeto seja superior a R$ 28.600.000,00 (vinte e oito milhdes e seiscentos mil reais) e os processos
licitatérios que resultem em formagéao de atas de registro de pregos (ARP) que permitam adesao cujo valor estimado
seja superior a R$ 9.533.333,33 (nove milhdes, quinhentos e trinta e trés mil trezentos e trinta e trés reais e trinta e trés
centavos).”

Fonte:
https://www.gov.br/governodigital/pt-br/contratacoes/informacoes-sobre-a-instrucao-normativa-sgd-me-no-5-de-2021

.12. ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

12.1.Por tratar-se de Registro de Precgo a fonte de recursos sera informada no momento da contratagao.
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.13. DOS CRITERIOS DE SELEGAO DO FORNECEDOR

13.1. Regime, Tipo e Modalidade da Licitagao
13.1.1.De acordo com o Art. 1° do Decreto n° 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na
modalidade de Pregédo, na forma eletrénica, com julgamento pelo critério de menor preco por item/lote para o sistema de
registro de pregos.
13.2.Justificativa para a Aplicacao do Direito de Preferéncia e Margens de Preferéncia
13.2.1.Decreto n° 7.174/2010
13.2.1.1.Art. 32 Além dos requisitos dispostos na legislagdo vigente, nas aquisicdes de bens de informatica e automagéo, o
instrumento convocatério devera conter, obrigatoriamente: [...]
13.2.1.2.11 - as exigéncias, na fase de habilitagédo, de certificagbes emitidas por instituicdes publicas ou privadas credenciadas
pelo Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial - Inmetro, que atestem, conforme
regulamentagédo especifica, a adequagéo dos seguintes requisitos: [...]
13.2.1.3.b) compatibilidade eletromagnética; [...]
13.2.1.4.1tem: 2 - Injetor PoE.
13.2.1.5.Art. 5° Sera assegurada preferéncia na contratagdo, nos termos do disposto no art. 3° da Lei n® 8.248. de 1991, para
fornecedores de bens e servicos, observada a seguinte ordem:

13.2.1.6.1 - bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico
(PPB), na forma definida pelo Poder Executivo Federal;

13.2.1.7.11 - bens e servigos com tecnologia desenvolvida no Pais; e

13.2.1.8.1ll - bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal.

13.2.1.9.Paragrafo unico. As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do caput terédo
prioridade no exercicio do direito de preferéncia em relagdo as médias e grandes empresas enquadradas no mesmo
inciso.

13.2.1.10.ltens produzidos no Brasil: Nao se aplica.
13.2.2.Lei Complementar n°® 123, de 2006
13.2.2.1.Preferéncia para me/epp: Nao se aplica.

13.3.Critérios de Qualificagao Técnica para a Habilitagao

13.3.1.As licitantes deverao apresentar Atestados de Capacidade Técnica para comprovagao de aptidao para o fornecimento
de bens em caracteristicas e quantidades compativeis com o objeto desta licitagdo, ou com o item pertinente, por meio
da apresentacéo de atestados fornecidos por pessoas juridicas de direito publico ou privado.

13.3.2.0s atestados deverao referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria
especificadas no contrato social vigente;

13.3.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa licitante;

13.3.4.Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentagdo de diferentes
atestados de servigcos executados de forma concomitante, pois essa situagdo se equivale, para fins de comprovagao de
capacidade técnico-operacional, a uma Unica contratagao, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG
n. 5/2017.

.14 — DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

14.1.
Conforme o §6° do art. 12 da IN SGD/ME n° 1, de 2019, o Termo de Referéncia ou Projeto Basico sera assinado pela
Equipe de Planejamento da Contratacdo e pela autoridade maxima da Area de TIC, e aprovado pela autoridade

competente.
Documento assinado digitalmente Documento assinado digitalmente
b EVARISTO MARCOS DE QUADROS JUNIOR b KARI DE SOUZA SOARES
g ! Data: 30/11/2022 09:11:16-0300 ol Dat.af 30/11/2022 UB:SB:U.U.-USUU »
Verifique em https://verificador.iti.br Verifique em https://verificador.iti.br
Integrante Integrante
Requisitante Técnico
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Documento assinado digitalmente

Assinado de forma digital
JULIANA VIEIRA 5o jiuiana viera o (ima g \lb CAROLINA MARIA COELHO

Data: 28/11/2022 17:04:00-0300

DE LI MA Dados: 2022.11.28 16:37:35 Verifique em https://verificador.iti.br
-03'00'
Integrante Integrante
Administrativo Administrativo

Autoridade Maxima da Area de TIC

Documento assinado digitalmente

“b Benoni de Oliveira Pires
g Data: 30/11/2022 10:01:08-0300
Verifique em https://verificador.iti.br

Aprovo,

Autoridade Competente

Documento assinado digitalmente

THIEGO RIPPEL PINHEIRO

Data: 30/11/2022 08:29:48-0300

CPF: 804.017.670-00

Verifique as assinaturas em https://v.ifsc.edu.br
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