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ANEXO IV - MAPA DE GERENCIAMENTO DE RISCOS

Processo Administrativo n° 23292.024212/2021-87

INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizacdo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execucéo do
objeto e da gestédo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a andlise dos principais riscos,
consistindo na compreensdo da natureza e determinacdo do nivel de risco, que corresponde a
combinagéo do impacto e de suas probabilidades que possam comprometer a efetividade da contratacéo,
bem como o alcance dos resultados pretendidos com a solucao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos
e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos riscos), a
identificacdo de responséaveis pelas a¢bes, bem como o registro e 0 acompanhamento das ac¢bes de
tratamento dos riscos.

Classificacao Valor
Baixo 5
Médio 10

Alto 15

Tabela 1: Escala de classificacdo de probabilidade e impacto.

15 75

Probabilidade
(P) 10 | 50

5 25 50 75

5 10 15
Impacto (1)

Figura 1: Matriz Probabilidade x Impacto

2 - IDENTIFICAGCAO E ANALISE DOS PRINCIPAIS RISCOS
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A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Id Risco Relacionado ao(a):* ': |3 e el R4|sco

(P xI)

1 Restricéo d_a contratacao por Processo ga 10 | 10 100
contingenciamento orcamentario Contratacao
~ . Processo da

2 | Impugnacéo / cancelamento de itens Contratacéo 10 | 10 100

3 | Recursos Administrativos no Pregéo Processo 9a 10 | 10 100
Contratacdo

Legenda: P — Probabilidade; | — Impacto.
* A gual natureza o risco estd associado: fases do Processo da Contratagdo ou Solucéo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos
(ISO/IEC 31000:2009, item 2.19).

® Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

* Nivel de Risco: magnitude de um risco ou combinacéo de riscos, expressa em termos da combinac&o das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art.
2°, inciso XIII).

3 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
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Risco Restricdo da contratacdo por contingenciamento orcamentario
Probabilidade | Média
Impacto Médio
Dano Impossibilidade de backup em site remoto. Maior risco de perda de dados
em caso de desastre.
Tratamento Mitigar.
Id | Acao Preventiva Responsavel
Risco 01 | 1 | Manutencdo de backup em fita. DTIC
Id | Acdo de Contingéncia Responsavel
1 | N&o ha. DTIC
Risco Impugnacéo / cancelamento de itens
Probabilidade | Média
Impacto Médio
Dano Atraso na contratacdo pela necessidade de republicacéo do edital;
Tratamento: Mitigar.
Id | Acao Preventiva Responsavel
1 | Edital em acordo com IN MPDG n° 05/2017; Equipe de Plfimejamento
da Contratacao
2 | Modelos de edital, TR e Contrato da AGU,; Equipe de Pl{imejamento
da Contratacdo
Ri Id | Acao de Contingéncia Responsavel
isco 02 . — " -
1 Acatar ou refutar Impugnagéo em no maximo 24h do Equipe de Planejamento
recebimento do documento; da Contratacéo
> No caso de acatamento da impugnacao, retificar Equipe de Planejamento
imediatamente o edital e republica-lo o quanto antes; da Contratacdo
3 No caso de cancelamento de itens, iniciar novo processo Equipe de Planejamento
imediatamente; da Contratacdo
Risco Recursos Administrativos no Pregao
Probabilidade | Média
Impacto Médio
Dano Atraso na contratacdo pela necessidade de retorno de fase do certame;
Tratamento Mitigar.
Id | Acao Preventiva Responsavel
1 Andlise criteriosa da documentacédo de habilitacdo da licitante | Equipe de Planejamento
em consonancia com o exigido em edital; da Contratacéo
5 Controle no prazo de recebimento dos documentos via Portal | Coord. LicitacBes
“Compras Governamentais” ou e-mail;
3 Publicidade de documentacdo da licitante arrematante no | Coord. Licitacbes
Portal “Compras Governamentais”.
Id | Acdo de Contingéncia Responsével
Risco 03 1 | Se procedente a inteng@o de recurso, orientar a licitante que | .
fundamente seu recurso no maximo em 3 dias Uteis. oord. LicitagGes
Assim que aberto o prazo de “decisdo do pregoeiro” postar a
2 | decisdo imediatamente com toda a fundamentacdo legal e | Coord. Licitacdes
técnica.
No caso de proceder o recurso da recorrida, voltar a fase do C
3 WA iz Lo S Coord. Licitacdes
certame para “Aceitacdo” ja para o proximo dia util.
No caso de ndo proceder o recurso, adjudicar imediatamente o S
4 . . Coord. Licitacdes
objeto ao licitante vencedor.

Ainda que pese riscos para o objeto a ser contratado a equipe avaliou que:
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a) Incompatibilidade do servigo contratado com a infraestrutura atual;
N&o se aplica, pois o edital prevé os requisitos de atendimento para que a solugdo atual de backup
da Contratante interaja com a solucéo disponibilizada pela Contratada.

b) Incompatibilidade entre os objetos adquiridos de diferentes marcas e fornecedores;
N&o se aplica.

¢) Comprometimento da configuragdo/uso dos equipamentos por auséncia de expertise ou alta
rotatividade de quem atualmente trabalha nas ferramentas;

Este ndo é um risco considerado para este processo porque o termo de referéncia contempla
treinamento para uso da solugéo e no IFSC ndo hé alta rotatividade de servidores de TIC.

d) Resciséo do contrato.
No caso da rescisdo do contrato manter-se-a a forma atual de backup em fita até nova contratacéo.

| 4 - ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS |

Data .Id' Id: Registro e acompanhamento das ac6es de tratamento dos riscos
Risco Acao

| 5 - ATENDIMENTO A INSTRUCAO NORMATIVA SGD N° 01/2019 |

Em atendimento & INSTRUCAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019, que dispde sobre o processo
de contratagdo de solugbes de Tecnologia da Informacdo e Comunicacdo — TIC pelos 6rgaos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo — SISP do Poder
Executivo Federal:

Anexos:

4. CONTRATACAO DE INFRAESTRUTURA DE CENTRO DE DADOS, SERVICOS EM NUVEM, SALA-
COFRE E SALA SEGURA:

4.1. Os ¢6rgéos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados
deverdo fazé-lo por meio da contratacao de servicos de computagdo em nuvem, salvo quando demonstrada
a inviabilidade em estudo técnico preliminar da contratagao.

[0 O objeto da contratagdo é a Retencdo e Restauracdo de Dados em Nuvem como atendimento aos
requisitos basicos de seguranca no que se refere a backup de dados. No ETP é apontado o motivo
de ser usado infraestrutura de dominio do IFSC ainda que em unidade remota.

4.2. As contratacBes de servicos em nuvem devem observar o disposto na Instru¢cdo Normativa GSI/PR n°
1, de 13 de junho de 2008, e suas Normas Complementares, notadamente a Norma Complementar 14/INO1/
DSIC/SCS/GSIPR.

0 A contratacdo observa o disposto na Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008 nos

seguintes pontos:
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Art. 5° Aos demais 6rgaos e entidades da Administragcdo Publica Federal, direta e indireta, em seu

ambito de atuagdo, compete

o

[}

IV — nomear Gestor de Seguranca da Informagédo e Comunicacges; (realizado)

V — instituir e implementar equipe de tratamento e resposta a incidentes em redes

computacionais; (em implantacéo)
VI — instituir Comité de Seguranca da Informacé@o e Comunicacdes; (realizado)

VIl — aprovar Politica de Seguranca da Informacdo e Comunicagdes e demais normas de

seguranca da informacéo e comunicacdes; (realizado)

0 Norma Complementar 14/IN0O1/DSIC/SCS/GSIPR.

No Termo de Referéncia é solicitado a empresa a ser contratada que comprove aderéncia a Lei

Geral de Protecao de dados;
Atendimento as diretrizes da Politica de Seguranca da Informacéo do IFSC;

Atendimento as diretrizes relativas a Gestdo de Risco de Seguranca da Informacdo e

Comunicacao;
As informacgfes a serem tratadas passardo por um processo de GRSIC;
Atendimento as diretrizes relativas a Gestdo de Continuidade relacionados a SIC;

Atendimento aos demais dispositivos do item 5.1 da referida norma complementar dentro do

escopo da contratacao;
As informacgfes a serem tratadas séo sem restricdo de acesso;

As obriga¢cbes da empresa contratada no que se refere a SIC estdo dispostas no Termo de
Referéncia em OBRIGAQOES DA CONTRATADA.

4.2.1. Os o6rgdos e entidades devem exigir mediante justificativa prévia, no momento da assinatura do

contrato, que fornecedores privados de servicos em nuvem possuam certificacées de normas de seguranca

da informagéo, aplicaveis ao objeto da contratagdo, assim como outros requisitos que objetivem mitigar

riscos relativos a seguranca da informacao.

4.2.2. Os oOrgaos e entidades devem assegurar, por meio de clausulas contratuais, que 0s servicos em

nuvem a serem contratados permitirdo a portabilidade de dados e softwares e que as informacdes do

contratante estardo disponiveis para transferéncia de localizacéo, em prazo adequado.

As reivindicacdes apresentadas nos itens 4.2.1 e 4.2.2 est&o dispostas no Termo de Referéncia em
OBRIGACOES DA CONTRATADA.
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| 6 — APROVACAO E ASSINATURA |

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser
assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da Contratacdo e de
Sele¢do de Fornecedores, e pela Equipe de Fiscalizacdo do Contrato, na fase de Gestdo do Contrato.

A Equipe de Planejamento da Contratacao foi instituida pela Portaria no 798, de 12 de marco de 2021.

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

Documento assinado digitalmente Documente assinado digitalmente
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