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Preco Unit.

Item |Descricao Unidade Quant. (R$)

Valor Total (R$)

NAO ASSOCIADO(S) A LOTE/IGRUPO

APARELHO DE AR CONDICIONADO TIPO SPLIT HI WALL INVERTER,

capacidade de refrigeragdo nominal de 12.000 Btu/h, ciclo FRIO, com: 01

unidade evaporadora (interna) e 01 unidade condensadora (externa); Duas

opcOes de conforto térmico: Refrigeracdo e ventilacdo; Compressor rotativo com

1 baixissimo nivel de ruido e maior economia de energia, 220 V monofésico, 60 Hz; UNIDADE/ 12

Filtro lavavel removivel anti-pé; Controle remoto total sem fio, digital; Funcdes SERVICO

timer, sleep, swing e auto; Ajuste de temperatura eletronico de 16° a 30°C; O

equipamento deverd ter selo de eficiéncia energética INMETRO/PROCEL

classificacdo minima “A”. Garantia de 03 anos para o produto e de 03 anos para

o0 Compressor. Incluido o servigo de instalagéo.

APARELHO DE AR CONDICIONADO TIPO SPLIT HI WALL INVERTER,
capacidade de refrigeracdo nominal de 18.000 Btu/h, ciclo FRIO, com: 01
unidade evaporadora (interna) e 01 unidade condensadora (externa); Duas
opgOes de conforto térmico: Refrigeracéo e ventilagdo; Compressor rotativo com

2 baixissimo nivel de ruido e maior economia de energia, 220 V monofésico, 60 Hz; UNIDADE/
Filtro lavavel removivel anti-pé; Controle remoto total sem fio, digital; Fungdes SERVICO
timer, sleep, swing e auto; Ajuste de temperatura eletrénico de 16° a 30°C; O
equipamento deverd ter selo de eficiéncia energética INMETRO/PROCEL
classificagdo minima “A”. Garantia de 03 anos para o produto e de 03 anos para
o Compressor. Incluido o servico de instalacéo.

APARELHO DE AR CONDICIONADO TIPO SPLIT HI WALL INVERTER,

capacidade de refrigeragdo nominal de 24.000 Btu/h, ciclo FRIO, com: 01

unidade evaporadora (interna) e 01 unidade condensadora (externa); Duas

opcOes de conforto térmico: Refrigeracéo e ventilacdo; Compressor rotativo com

3 baixissimo nivel de ruido e maior economia de energia, 220 V monofasico, 60 Hz; UNIDADE/ 18

Filtro lavavel removivel anti-p6é; Controle remoto total sem fio, digital; Funcdes SERVICO

timer, sleep, swing e auto; Ajuste de temperatura eletronico de 16° a 30°C; O

equipamento deverd ter selo de eficiéncia energética INMETRO/PROCEL

classificagéo minima “A”. Garantia de 03 anos para o produto e de 03 anos para

0 Compressor. Incluido o servico de instalagéo.

GABINETE RACK 44US FECHADO Gabinete Rack 44us fechado padréo 19".
Largura: 800 mm; Profundidade: 1000 mm; Deve atender as especificacBes
ANSI/EIA RS-310-D, IEC297-2/D/N41494 partes 1 e 7; O equipamento deve ser
totalmente desmontavel para facilitar a montagem e o transporte (devera ser
entregue montado); A estrutura deve ser em ago SAE 1010/1020 # 2 mm; Deve
possuir porta frontal curva em aco SAE 1010/1020 # 1,2 mm, com perfuracdes
hexagonais (tipo colmeia), com indice de ventilagdo superior a 71% , com angulo
de abertura da porta de 180°; Deve possuir porta traseira bipartida em aco SAE
1010/1020 # 1,2 mm, com perfuracdes hexagonais (tipo colmeia), com indice de
ventilag&o superior a 71% , com angulo de abertura da porta de 180°; Ambas as
portas devem possuir fechaduras escamotedveis com sistema automatico de
destrave; Deve ser fornecido com tampas laterais em ago SAE 1010/1020 # 1,2
12 |mm, removiveis através de fechos rapidos, com opgdo para colocacdo de UNIDADE 9
fechadura; O teto deve estar preparado para instalagdo de kit de ventiladores,
tipo bandeja; Deve possuir planos de montagem frontal e traseiro, galvanizados,
anti-estaticos e numerados de 1 a 44 US; Deve possuir2 guias de cabos verticais
em agco SAE 1010/1020 # 1,0 mm, com anéis internos em termopléstico de alto
impacto, nas dimensdes de 44U x 95 mm x 70 mm (A x L x P), sendo fixadas na
parte frontal do Rack; O teto e a base do Rack deve ter abertura para entrada e
saida de cabos, e tampas removiveis; A estrutura do Rack deve possuir terminais
de aterramento; Deve ser fornecido com pés niveladores e rodizios, sendo 2 com
travas e 2 sem travas; Deve suportar uma carga estatica até 800 kg; Deve ter
grau de protecdo IP 20; O Rack deve possuir pintura micro epéxi na cor preta
RAL 9004; O fabricante deve ter certificagdo ISO 9001 e ISSO 14001; Devera vir
acompanhado com régua de tomadas 19" de 12 posigdes, trés Patch
Pannel(1U)e trés guias de cabos (1U); Garantia minima de 12 meses.
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13

14

16

17
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INJETOR PoE - POWER INJECTOR Caracteristicas técnicas minimas: 1. Injetor
PoE (power injector) para alimentacdo de dispositivos POE onde ndo h& switch
com esta tecnologia; 2. Deve permitir o fornecimento de energia através do cabo
de rede par metdlico, provendo de 15,4 Watts de poténcia para o dispositivo a ser
alimentado; 3. Deve possuir 2 portas RJ-45 fémea, uma para conectar ao switch
ndo PoE, outra para fornecer energia e dados para o ponto de acesso. Ambas as
portas devem operar em Gigabit; 4. Deve acompanhar cabos e acessorios para o
seu perfeito funcionamento; 5. Deve ser fornecido com fonte de alimentagdo
interna com capacidade para operar em tensfes de 110V/220V com comutagdo
automética e frequéncia de 60Hz. Deve ser fornecido cabo de energia
obedecendo o padrdo NBR 14136; 6. A garantia, compreendendo os defeitos
decorrentes de projeto, fabrica¢é@o, construgdo, montagem ou acondicionamento,
devera ser pelo periodo minimo de 36 meses; 7 - Os equipamentos deverdo ser
novos e sem uso. N&o serdo aceitos equipamentos usados, remanufaturados ou
de demonstragdo. 8 - Os equipamentos deverdo ser entregues nas caixas
lacradas ndo sendo aceitos equipamentos com caixas violadas.

INJETOR POE - POWER INJECTOR 60W (Externo) Caracteristicas técnicas
minimas: 1. Injetor POE (power injector) para alimentacdo de dispositivos PoE
onde ndo ha switch com esta tecnologia; 2. Deve permitir o fornecimento de
energia através do cabo de rede par metalico, provendo 60W de poténcia para o
dispositivo a ser alimentado; 3. Deve possuir 2 portas RJ-45 fémea, uma para
conectar ao switch ndo PoE, outra para fornecer energia e dados para a camera.
Ambas as portas devem operar em Gigabit Ethernet 10/100/1000Base-T; 4. Deve
acompanhar cabos e acessoérios para o seu perfeito funcionamento; 5. Deve ser
fornecido com fonte de alimentacdo interna com capacidade para operar em
tensBes de 110V ou 220V com comutacdo automatica e frequéncia de 60Hz; 6. A
garantia, compreendendo os defeitos decorrentes de projeto, fabricagao,
construgdo, montagem ou acondicionamento, devera ser pelo periodo minimo de
36 meses; 7 - Os equipamentos deverdo ser novos e sem uso. N&o serdo aceitos
equipamentos usados, remanufaturados ou de demonstragdo. 8 - Os
equipamentos deverdo ser entregues nas caixas lacradas nao sendo aceitos
equipamentos com caixas violadas.

NOBREAK 10 KVA - TORRE Caracteristicas minimas: Poténcia —10 kVA /10
kW; Tenséo entrada — 115/220V~ (Bivolt); Tenséo saida — 110/220V (De acordo
com a solicitacdo de cada Campus indicada em AF); Fator de poténcia de saida
- 1; Conexdo de entrada — bornes; Conexdo de saida — Bornes + 8 tomadas
NBR 14136 (20A); Formato - Torre; Transformador - Isolador;
Microprocessador — Microprocessador DSP (Processador Digital de Sinais);
Bypass — Automatico e Manutengdo; Gerenciamento - USB; Topologia
- Nobreak (UPS) online monofasico; Forma de Onda — Senoidal pura; Tempo de
autonomia — 20 minutos no minimo; Expansivel com médulos externos; Garantia
- 3 anos; Protecfes para a carga: 1. Queda de rede (Blackout); 2. Ruido de
rede elétrica; 3. Sobretenséo de rede elétrica; 4. Subtensdo de rede elétrica; 5.
Surtos de tensdo na rede; 6. Correcdo linear de variagdo da rede elétrica; 7.
Variagdo de frequéncia da rede elétrica; 8. Distor¢do harmonica da rede elétrica;
9. Afundamento de tensd@o (SAG). Outras funcionalidades: Hotswap de baterias;
Autodiagnéstico de bateria; Baterias inclusas; Garantia das Baterias — 1 ano;
Disjuntor; Autoteste; Os equipamentos deverdo ser novos e sem uso. Nao serdo
aceitos equipamentos usados, remanufaturados ou de demonstracgao.

NOBREAK 3KVA - RACK Caracteristicas minimas: Poténcia —3 kVA / 2,7 kW;
Tensdo entrada — 220V; Tensdo saida — 220V; Fator de poténcia de saida —
0,9 ou superior; Conexdo de entrada — Plugue NBR 14136 (20A); Conex&o de
saida - 6 tomadas NBR 14136 (20A); Formato — Rack (2U); Fusivel
- Rearmavel; Microprocessador — Microprocessador DSP (Processador Digital
de Sinais); Bypass — Automéatico e Manutencdo; Gerenciamento — USB;
Topologia — Nobreak (UPS) online monofasico; Forma de Onda — Senoidal pura;
Tempo de autonomia - 20 min, no minimo; Expansivel com médulos externos;
Garantia — 3 anos; ProtecBes para a carga: 1. Queda de rede (Blackout); 2.
Ruido de rede elétrica; 3. Sobretensédo de rede elétrica; 4. Subtensdo de rede
elétrica; 5. Surtos de tensdo na rede; 6. Correcéo linear de variagédo da rede
elétrica; 7. Variacdo de frequéncia da rede elétrica; 8. Distorcdo harmdnica da
rede elétrica; 9. Afundamento de tensdo (SAG). Outras funcionalidades: Hotswap
de baterias; Autodiagndstico de bateria; Baterias inclusas; Garantia das Baterias
— 1 ano; Disjuntor; Autoteste; - Os equipamentos deverdo ser novos e sem uso.
Nao seréo aceitos equipamentos usados, remanufaturados ou de demonstragéo.

NOBREAK 3KVA - TORRE Caracteristicas minimas: Poténcia —3 kVA / 2,7 kW;
Tensdo entrada — 115/220V~ (Bivolt); Tensédo saida — 110/220V (De acordo
com a solicitacdo de cada Campus indicada em AF); Fator de poténcia de saida
— 0,9 ou superior; Conexdo de entrada — Plugue NBR 14136 (20A) + bornes;
Conexéo de saida — Bornes + 8 tomadas NBR 14136 (20A); Formato — Torre;
Transformador - Isolador; Microprocessador - Microprocessador DSP
(Processador Digital de Sinais); Bypass - Automatico e Manutengao;
Gerenciamento — USB; Topologia — Nobreak (UPS) online monofasico; Forma
de Onda — Senoidal pura; Fusivel -~ Rearmavel; Tempo de autonomia - 20 min,
no minimo; Expansivel com médulos externos; Garantia — 3 anos; Protecdes
para a carga: 1. Queda de rede (Blackout); 2. Ruido de rede elétrica; 3.
Sobretensao de rede elétrica; 4. Subtens&o de rede elétrica; 5. Surtos de tenséo
na rede; 6. Correcdo linear de variagdo da rede elétrica; 7. Variagdo de
frequéncia da rede elétrica; 8. Distorgdo harmdnica da rede elétrica; 9.
Afundamento de tensdo (SAG). Outras funcionalidades: Hotswap de baterias;
Autodiagnéstico de bateria; Baterias inclusas; Garantia das Baterias — 1 ano;
Disjuntor; Autoteste; - Os equipamentos deverdo ser novos e sem uso. Nao serédo
aceitos equipamentos usados, remanufaturados ou de demonstragao.
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690,29
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NOBREAK 6KVA - TORRE Caracteristicas minimas: Poténcia —6 kVA /6 kW;
Tensdo entrada — 115/220V~ (Bivolt); Tensédo saida — 110/220V (De acordo
com a solicitacdo de cada Campus indicada em AF); Fator de poténcia de saida
—1; Conexdo de entrada — bornes; Conexdo de saida — Bornes + 8 tomadas
NBR 14136 (20A); Formato - Torre; Transformador - Isolador;
Microprocessador — Microprocessador DSP (Processador Digital de Sinais);
Bypass — Automético e Manutengdo; Gerenciamento - USB; Topologia
- Nobreak (UPS) online monofésico; Forma de Onda — Senoidal pura; Tempo de
autonomia — 20 min, no minimo; Expansivel com médulos externos; Garantia —
3 anos; Prote¢fes para a carga: 1. Queda de rede (Blackout); 2. Ruido de rede
elétrica; 3. Sobretensé&o de rede elétrica; 4. Subtensdo de rede elétrica; 5. Surtos
de tensdo na rede; 6. Correcdo linear de variagdo da rede elétrica; 7. Variagéo de
frequéncia da rede elétrica; 8. Distorgdo harmodnica da rede elétrica; 9.
Afundamento de tens@o (SAG). Outras funcionalidades: Hotswap de baterias;
Autodiagnéstico de bateria; Baterias inclusas; Garantia das Baterias — 1 ano;
Disjuntor; Autoteste; - Os equipamentos deverdo ser novos e sem uso. Nao serdo
aceitos equipamentos usados, remanufaturados ou de demonstragao.

RACK DE PAREDE 19" x 12Us - Padrao 19" com 600 mm de largura e
profundidade de 600 mm - Altura de 12Us - Atender as especificagdes ANSI/EIA
RS-310-D, IEC 297-2, D/N41494 partes 1 e 7 - Grau de protecdo IP20 - Porta
frontal reversivel em vidro temperado, com fechadura tipo cilindro - Angulo de
abertura da porta de 180° - Estrutura em a¢o 1,5 mm - Capacidade de carga
estatica de 60 kg - Com chaves nas laterais - Dois planos de fixacédo - Entrada e
saida de cabos pelo teto ou pela base do rack com acabamento de protecéo -
Teto com preparacdo para instalacdo de ventiladores - Corpo do bracket com
terminal de aterramento - Pintura na cor bege RAL7035 - Garantia minima de 12
meses.

SERVIDOR DE REDE (RACK) - TIPO 1 Caracteristicas minimas: 1 - Chassi de
3,5" com até 4 discos rigidos cabeados e RAID de software; 2 - Processador com
3,4GHz, cache 8M, 4 Cores - 4 Threads; 3 - Meméria 8 GB de UDIMM ou
RDIMM, DDR4, ECC a 2.666 MT/s, 3 slots livres; 4 - Disco rigido 1TB SATA,
cabeado de 3,5", 6 Gbhit/s, 7.200 RPM - Sem RAID; 5 - Placa de rede integrada
de duas portas e 1 Gbit; 6 - Fonte de alimentagdo simples de até 350W; 7 - Cabo
de alimentagdo BR 14136, 1,8 metro, 250 V, 10 A; 9 - Sem sistema operacional
10 - Trilhos para fixacdo em rack 19" 11 - Garantia de 05 anos, on-site, 5x9. 12.
Os equipamentos deverdo ser novos e sem uso. N&ao serdo aceitos
equipamentos usados, remanufaturados ou de demonstracdo. 13. Os
equipamentos deverdo ser entregues nas caixas lacradas ndo sendo aceitos
equipamentos com caixas violadas.

SERVIDOR DE REDE (RACK) - TIPO 10 Caracteristicas minimas: 1 - Chassis
Para até 8 HDs de 2,5" e 3 slots PCle; 2 - Processador com 2,2 GHz, cache
13,75M, 10 Cores - 20 Threads; 3 - Memoéria 128 GB (2 x 64) de UDIMM ou
RDIMM, DDR4, ECC a 2.666 MT/s, 6 slots livres; 4 - Disco rigido 8TB (4 x 2TB)
2,5" SATA, 6 Gbit/s, 7.200 RPM, Hot-plug Hard Drive, RAID 10; 5 - Placa de rede
integrada de 4 portas e 1 Gbit ou 2 portas com placa auxiliar (2 portas); 6 - Fonte
de alimentacdo redundante (1+1) de até 750W; 7 - Cabo de alimentacdo BR
14136, 1,8 metro, 250 V, 10 A; 9 - Sem sistema operacional 10 - Trilhos para
fixagdo em rack 19” 11 - Garantia de 05 anos, on-site, 5x9. 12. Os equipamentos
deverdo ser novos e sem uso. N&do serdo aceitos equipamentos usados,
remanufaturados ou de demonstracdo. 13. Os equipamentos deverdo ser
entregues nas caixas lacradas ndo sendo aceitos equipamentos com caixas
violadas.

SERVIDOR DE REDE (RACK) - TIPO 11 Caracteristicas minimas: 1 - Chassi de
2,5" ou 3,5" com até 8 ou 4 discos rigidos de conexdo automatica e RAID por
software; 2 - Processador com 1,9 GHz, cache 8,25M, 6 Cores - 6 Threads; 3 -
Meméria 32 GB (2 x 16) de UDIMM ou RDIMM, DDR4, ECC a 2.666 MT/s, 6 slots
livres; 4 - Disco 1,2TB (2 x 600GB) 10K RPM SAS 12Gbps 512n 2.5in Hot-plug
Hard Drive - RAID 1; 5 - Placa de rede integrada de duas portas e 1 Gbit; 6 -
Fonte de alimentacéo simples de 450W; 7 - Cabo de alimentagdo BR 14136, 1,8
metro, 250 V, 10 A; 9 - Sem sistema operacional 10 - Trilhos para fixacdo em rack
19" 11 - Garantia de 05 anos, on-site, 5x9. 12. Os equipamentos deverao ser
novos e sem uso. Ndo serdo aceitos equipamentos usados, remanufaturados ou
de demonstracdo. 13. Os equipamentos deverdo ser entregues nas caixas
lacradas ndo sendo aceitos equipamentos com caixas violadas.

SERVIDOR DE REDE (RACK) - TIPO 12 Caracteristicas minimas: 1 - Chassis
Para até 8 HDs de 2,5" ou 3,5” e 3 slots PCle; 2 - Processador com 2,2 GHz,
cache 13,75M, 10 Cores - 20 Threads; 3 - Memoéria 32 GB (2 x 16) de UDIMM ou
RDIMM, DDR4, ECC a 2.666 MT/s, 6 slots livres; 4 - Disco 2,4TB (4 x 600GB)
10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive - RAID 10; 5 - Placa de
rede integrada de 4 portas e 1 Gbit ou 2 portas com placa auxiliar (2 portas); 6 -
Fonte de alimentac¢éo redundante (1+1) de até 750W; 7 - Cabo de alimentacédo
BR 14136, 1,8 metro, 250 V, 10 A; 9 - Sem sistema operacional 10 - Trilhos para
fixagdo em rack 19” 11 - Garantia de 05 anos,on-site, 5x9. 12. Os equipamentos
deverdo ser novos e sem uso. N&do serdo aceitos equipamentos usados,
remanufaturados ou de demonstracdo. 13. Os equipamentos deverdo ser
entregues nas caixas lacradas ndo sendo aceitos equipamentos com caixas
violadas.

SERVIDOR DE REDE (RACK) - TIPO 13 Caracteristicas minimas: 1 - Chassis
Para até 8 HDs de 2,5" e 3 slots PCle; 2 - Processador com 1,9 GHz, cache
8,25M, 6 Cores - 6 Threads; 3 - Memoéria 32 GB (2 x 16) de UDIMM ou RDIMM,
DDR4, ECC a 2.666 MT/s, 6 slots livres; 4 - Disco rigido 4TB (4 x 1TB) 2,5"
SATA, 6 Gbit/s, 7.200 RPM, Hot-plug Hard Drive, RAID 10; 5 - Placa de rede
integrada de duas portas e 1 Gbit; 6 - Fonte de alimentag&o redundante (1+1) de
até 750W; 7 - Cabo de alimentagdo BR 14136, 1,8 metro, 250 V, 10 A; 9 - Sem
sistema operacional 10 - Trilhos para fixagdo em rack 19” 11 - Garantia de 05
anos, on-site, 5x9. 12. Os equipamentos deverdo ser novos e sem uso. Ndo
serdo aceitos equipamentos usados, remanufaturados ou de demonstracédo. 13.
Os equipamentos deverdo ser entregues nas caixas lacradas ndo sendo aceitos
equipamentos com caixas violadas.
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SERVIDOR DE REDE (RACK) - TIPO 3 Caracteristicas minimas: 1 - Chassi de
3,5" com até 4 discos rigidos cabeados e RAID de software; 2 - Processador com
3,4GHz, cache 8M, 4 Cores - 4 Threads; 3 - Memoria 32 GB (2 x 16GB) de
UDIMM ou RDIMM, DDR4, ECC a 2.666 MT/s, 2 slots livres; 4 - Disco rigido 8TB
(2 x 4 TB) SATA, cabeado de 3,5", 6 Gbit/s, 7.200 RPM - RAID 1; 5 - Placa de
rede integrada de duas portas e 1 Gbit; 6 - Fonte de alimentagéo simples de até
350W; 7 - Cabo de alimentagdo BR 14136, 1,8 metro, 250 V, 10 A; 9 - Sem
sistema operacional 10 - Trilhos para fixagcdo em rack 19” 11 - Garantia de 05
anos, on-site, 5x9. 12. Os equipamentos deverdo ser novos e sem uso. Ndo
serdo aceitos equipamentos usados, remanufaturados ou de demonstracédo. 13.
Os equipamentos deverdo ser entregues nas caixas lacradas ndo sendo aceitos
equipamentos com caixas violadas.

SERVIDOR DE REDE (RACK) - TIPO 4 Caracteristicas minimas: 1 - Chassi de
3,5" com até 4 discos rigidos cabeados e RAID de software; 2 - Processador com
3,4GHz, cache 8M, 4 Cores - 4 Threads; 3 - Memoéria 16 GB de UDIMM ou
RDIMM, DDR4, ECC a 2.666 MT/s, 3 slots livres; 4 - Disco rigido 12TB (4 x 4 TB)
SATA, cabeado de 3,5", 6 Gbit/s, 7.200 RPM - RAID 5; 5 - Placa de rede
integrada de duas portas e 1 Gbit; 6 - Fonte de alimentac8o simples de até
350W; 7 - Cabo de alimentagdo BR 14136, 1,8 metro, 250 V, 10 A; 9 - Sem
sistema operacional 10 - Trilhos para fixacdo em rack 19” 11 - Garantia de 05
anos, on-site, 5x9. 12. Os equipamentos deverdo ser novos e sem uso. N&ao
serdo aceitos equipamentos usados, remanufaturados ou de demonstracdo. 13.
Os equipamentos deverdo ser entregues nas caixas lacradas ndo sendo aceitos
equipamentos com caixas violadas.

SERVIDOR DE REDE (RACK) - TIPO 5 Caracteristicas minimas: 1 - Chassi de
3,5" com até 4 discos rigidos cabeados e RAID de software; 2 - Processador com
3,4GHz, cache 8M, 4 Cores - 4 Threads; 3 - Meméria 64 GB (4 x 16) de UDIMM
ou RDIMM, DDR4, ECC a 2.666 MT/s 4 - Disco rigido 8TB (2 x 4 TB) SATA,
cabeado de 3,5", 6 Gbit/s, 7.200 RPM - RAID 1; 5 - Placa de rede integrada de
duas portas e 1 Gbit; 6 - Fonte de alimentagdo simples de até 350W; 7 - Cabo de
alimentagdo BR 14136, 1,8 metro, 250 V, 10 A; 9 - Sem sistema operacional 10 -
Trilhos para fixagdo em rack 19” 11 - Garantia de 05 anos, on-site, 5x9. 12. Os
equipamentos deverdo ser novos e sem uso. Ndo serdo aceitos equipamentos
usados, remanufaturados ou de demonstracdo. 13. Os equipamentos dever&do
ser entregues nas caixas lacradas ndo sendo aceitos equipamentos com caixas
violadas.

SERVIDOR DE REDE (RACK) - TIPO 7 Caracteristicas minimas: 1 - Chassi de
3,5" com até 4 discos rigidos de conexdo automatica e RAID por software; 2 -
Processador com 1,9 GHz, cache 8,25M, 6 Cores - 6 Threads; 3 - Memoria 64
GB (2 x 32) de UDIMM ou RDIMM, DDR4, ECC a 2.666 MT/s, 6 slots livres; 4 -
Disco rigido 8TB 3,5" SATA, 6 Gbit/s, 7.200 RPM, Hot-plug Hard Drive; 5 - Placa
de rede integrada de duas portas e 1 Gbit; 6 - Fonte de alimentac@o simples de
até 450W; 7 - Cabo de alimentagdo BR 14136, 1,8 metro, 250 V, 10 A; 9 - Sem
sistema operacional 10 - Trilhos para fixagdo em rack 19” 11 - Garantia de 05
anos, on-site, 5x9. 12. Os equipamentos deverdo ser novos e sem uso. Ndo
serdo aceitos equipamentos usados, remanufaturados ou de demonstracédo. 13.
Os equipamentos deverdo ser entregues nas caixas lacradas ndo sendo aceitos
equipamentos com caixas violadas.

SERVIDOR DE REDE (RACK) - TIPO 8 Caracteristicas minimas: 1 - Chassi de
3,5" com até 4 discos rigidos de conex@o automatica e RAID por software; 2 -
Processador com 1,9 GHz, cache 8,25M, 6 Cores - 6 Threads; 3 - Memoria 64
GB (2 x 32) de UDIMM ou RDIMM, DDR4, ECC a 2.666 MT/s, 6 slots livres; 4 -
Disco rigido 24 TB (3 x 8TB) 3,5" SATA, 6 Gbit/s, 7.200 RPM, Hot-plug Hard
Drive, RAID 5; 5 - Placa de rede integrada de duas portas e 1 Gbit; 6 - Fonte de
alimentacgao simples de até 450W; 7 - Cabo de alimentacédo BR 14136, 1,8 metro,
250V, 10 A; 9 - Sem sistema operacional 10 - Trilhos para fixagdo em rack 19” 11
- Garantia de 05 anos, on-site, 5x9. 12. Os equipamentos deverdo ser novos e
sem uso. Nao serdo aceitos equipamentos usados, remanufaturados ou de
demonstracédo. 13. Os equipamentos deverdo ser entregues nas caixas lacradas
ndo sendo aceitos equipamentos com caixas violadas.

SERVIDOR DE REDE (RACK) - TIPO 9 Caracteristicas minimas: 1 - Chassi de
3,5" com até 4 discos rigidos de conexdo automatica e RAID por software; 2 -
Processador com 1,9 GHz, cache 8,25M, 6 Cores - 6 Threads; 3 - Memoria 64
GB (2 x 32) de UDIMM ou RDIMM, DDR4, ECC a 2.666 MT/s, 6 slots livres; 4 -
Disco rigido 16 TB (2 x 8TB) 3,5" SATA, 6 Gbit/s, 7.200 RPM, Hot-plug Hard
Drive, RAID 1; 5 - Placa de rede integrada de duas portas e 1 Gbit; 6 - Fonte de
alimentagdo redundante (1+1) de até 550W; 7 - Cabo de alimentacéo BR 14136,
1,8 metro, 250 V, 10 A; 9 - Sem sistema operacional 10 - Trilhos para fixagdo em
rack 19” 11 - Garantia de 05 anos, on-site, 5x9. 12. Os equipamentos deverdo ser
novos e sem uso. N&o serdo aceitos equipamentos usados, remanufaturados ou
de demonstracdo. 13. Os equipamentos deverdo ser entregues nas caixas
lacradas ndo sendo aceitos equipamentos com caixas violadas.
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SERVIDOR EM LAMINA (HPE Synergy 480 Gen10 CTO Compute Module)l.
Caracteristicas minimas: 1. Equipamento compativel o com Chassi HPE Synergy
12000 CTO Frame. 2. O modelo ofertado devera ser novo e estar em linha de
producéo da fabricante, sem previsdo de encerramento até a data de abertura
das propostas. 3. Compativel com o Chassi HPE Synergy 12000 CTO Frame. 4.
Servidor de arquitetura x86 deve possuir 02 processadores de 2.1Ghz com
tecnologia 20-Core ou superior, originalmente desenvolvido para servidores. 5. O
servidor deve possuir chipset desenvolvido para arquitetura de servidores, sendo
do mesmo fabricante do processador. 6. Padrdo de arquitetura do processador
x86 de 32 bits com suporte a extensédo 64 bits, com tecnologia de fabricacédo de
14 nandémetros e memoéria cache L3 integrada ao processador de no minimo
27MB. 7. A velocidade do barramento de comunica¢do do processador com o
restante do sistema deverd ser de no minimo 10.4GT/s (Gigatransfers por
segundo). 8. Deverdo ser fornecidos no minimo 768GB de meméria RAM do tipo
RDIMM por servidor. 9. Todos os canais de meméria deverdo possuir médulos de
memo6ria com tamanho minimo de 32GB. 10. Devera suportar expansibilidade
total de no minimo 3TB. 11. Devera possuir no minimo 24 slots do tipo DIMM. 12.
O chipset devera suportar meméria RAM do tipo DDR4 com frequéncia minima
de 2666MHz. 13. O servidor ofertado deve oferecer suporte ao recurso de
Advanced ECC ou similar; 14. Suportar a fun¢@o online spare memory ou
memory mirroring; 15. A BIOS ou UEFI do servidor devera ser desenvolvida pelo
mesmo fabricante do equipamento, ndo sendo aceitas solu¢cdes em regimes de
O&M ou customizadas. As atualizacdes de BIOS, quando necessarias, deverao
ser disponibilizadas no site do fabricante da solugdo; 16. Possuir Rom
redundante, contendo uma cépia das informag6es da Bios/UEFI; 17. O servidor
ofertado devera possuir pelo menos 02 (dois) slots mezanines. 18. No minimo 01
controladora para controle dos discos rigidos. 18.1. Onboard e/ou offboard de
acordo com o padrao de slots solicitado. 18.2. Devera possuir canais suficientes
para o controle dos discos rigidos solicitados no servidor. 18.3. Padrédo SAS ou
superior. 18.4. Taxa de transferéncia de dados de no minimo 12Gb/s. 18.5.
Devera possibilitar a implementacdo dos niveis de RAID 0 e 1. 18.6. As
funcionalidades de array devem ser implementaveis e configuraveis por hardware
através de utilitario especifico. 19. DISCO RIGIDO 19.1. Minimo de 02 baias hot-
plug ou hot-swap disponiveis para discos SATA ou superior. 19.2. No minimo 02
discos rigidos por servidor. 19.3. Capacidade minima de armazenamento por
disco de 240GB Tipo hot-pluggable de 2.5" (polegadas). 19.4. Tecnologia SSD.
19.5. Taxa de transferéncia de dados de 6Gb/s; 20. INTERFACES DE REDE
20.1. Capacidade agregada de 40GB total, convergentes com suporte a FCoE e
Iscsi. 20.2. Suporte aos protocolos 802.3, 802.3ab, 802.3u, 802.3x, 802.3ad,
802.3p, 802.1q, 802.3ae, 802.3ap; 20.3. As placas de rede ofertadas devem
suportar o recurso de Teaming (NIC teaming). 20.4. Suportar o fracionamento de
cada porta com largura de banda ajustavel caso utilizada em conjunto com
madulos de interconexdo que suportem esta funcionalidade. 20.5. Deve possuir
suporte a Jumbo Frames. 21. CERTIFICAQC)ES E COMPATIBILIDADES 21.1.
Certificacdo VmWare - O modelo do servidor ofertado deve ser totalmente
compativel com o software de virtualizagdo VmWare, na versdo minima vSphere
6 ou superior, através de pesquisa ao link
http://lwww.vmware.com/resources/compatibility/search.php 21.2. Os servidores
devem estar na lista de hardware homologado Vmware VvSAN
https://www.vmware.com/resources/compatibility/search.php?
deviceCategory=vsan 21.3. Certificacdo RedHat - O modelo do servidor ofertado
deve constar na lista de equipamentos certificados pela Red Hat, possuindo o
Red Hat Hardware Catalog no minimo na versdo 6 ou superior, a pesquisa
podera ser feita através do link: http://hardware.redhat.com/hcl/ 21.4. Certificagdo
Suse - O modelo do servidor ofertado deve constar na lista de equipamentos
certificados pela Novell Suse, possuindo certificagdo para no minimo a versdo
enterprise 11 ou superior, a pesquisa poderd ser feita através do link:
http://developer.novell.com/yessearch/Search.jsp 21.5. Certificacéo Microsoft — O
modelo do servidor ofertado deve constar na lista de equipamentos que possuem
Certified Servers for Windows Server 2012 ou superior do Windows Server
Catalog, através de pesquisa ao link: http://www.windowsservercatalog.com 21.6.
O SERVIDOR deve estar em conformidade com a norma IEC 60950 ou 17050-1
(Safety of Information Technology Equipment Including Eletrical Business
Equipment), para seguranca do usuério contra incidentes elétricos e combustao
dos materiais elétricos. 21.7. O servidor ofertado deve possuir certificado e estar
em conformidade com as normas CISPR22 ou EN55024, para assegurar niveis
de emissdo eletromagnética. 21.8. Os equipamentos ofertados devem estar em
conformidade com o padrdo RoHS (Restriction of Hazardous Substances), isto &,
deve ser construido com materiais que ndo agridem o meio ambiente.
22.GARANTIA de 60 meses on-site 24x7 com tempo de solucdo de 6 horas,
contado a partir do registro do chamado de Hardware.
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SERVIDOR — GRAVADOR DE VIDEO EM REDE Caracteristicas técnicas
minimas: 1. O servidor servird para geréncia e gravacdo das cameras de tipo IP.
2. O equipamento deve ser novo, de primeiro uso e estar em plena linha de
producgdo. 3. O Servidor ou appliance deve ter a capacidade de processar e
armazenar até 80 cameras. 4. Deve ser especifico para rack de 19 (dezenove)
polegadas. 5. Deve possuir, no minimo, 01 (um) processador X86, operando com
clock real a 3.0 GHz, 12 (doze) MB de cache, com no minimo 8 (oito) Cores e
com suporte ao dobro de Threads. 6. Deve possuir pelo menos memobria
instalada de 16GBytes DDR4 SDRAM, dispostas em dois pentes de 8 GBytes
operando em tecnologia duplo canal, e ser expansivel a 128 Ghytes. 7. Deve
possuir 04 slots DIMM, suporte para médulos de meméria DDR4 2666MHz. 8.
Deve possuir pelo menos 6(seis) interfaces integradas 6 x SATA 6Gb/s. 9. Deve
possuir no minimo 1 x conector M.2. 10. Deve possuir 02 (duas) unidades de
estado soélido (SSD) com capacidade de 240GB SATA 6 GB/s. 11. Deve possuir
interface gréfica de video integrada com no minimo 2 (duas) saidas de video. 12.
Deve possuir no minimo 4 x portas USB 3.1. 13. Deve possuir pelo menos 2
(duas) Interfaces de rede Gigabit Ethernet. 14. Deve suportar até 6 discos rigidos
de 3,5” internos. 15. Deve possuir 04 (quatro) discos rigidos de, no minimo,
14TB, padrao SATA 3, 6Gb/s. Os discos devem ser do tipo surveillance, ou seja,
especifico para solu¢gdes de monitoramento. Nao serdo aceitos discos de uso
geral. 16. Deve suportar RAID 0,1,5 e 10, podendo ser via software. 17. Deve
possuir gabinete formato rack com dimensées maximas de 40 cm de
profundidade e altura méaxima de 9 cm. 18. Deve possuir ventilacdo apropriada a
configuragdo, com fonte de alimentagdo de no minimo 500W reais com fator de
correcao ativo, bivolt. 19. Deve suportar temperatura de operacdo entre 0° e
70°C. 20. Deve possuir sistema operacional Windows Enterprise 10 loT ou
superior, ja instalado e totalmente compativel com o equipamento e com o
software VMS. A contratada devera fornecer a respectiva licenga de uso definitiva
do software de sistema operacional. 21. Deve possuir blogueio ao inserir
dispositivos fisicos externos. 22. Deve possuir blogueio ao instalar novos
aplicativos. 23. Deve suportar criptografia dos discos. 24. Deve implementar boot
seguro. 25. Deve suportar autenticagdo de multiplos fatores ao fazer logon no
servidor. 26. Os equipamentos deverdo, comprovadamente, estar em fase normal
de producéo/fabrica¢@o, ndo sendo aceitos equipamentos descontinuados pelos
fabricantes. 27. Deve possuir garantia do fabricante de pelo menos 1 ano
comprovado por declaragdo do fabricante incluindo informagbes acerca da
empresa autorizada para a prestagdo dos servigos em garantia. N&o sera aceita
garantia de terceiro (distribuidor, importador ou instalador). Os itens referentes a
garantia serdo descritos no item “Condigdes Gerais”; 28. Todos 0os componentes
do servidor ou appliance devem ser integrados pelo fabricante do mesmo.

STORAGE DE PEQUENO PORTE - Caracteristicas Minimas: 1. Altura maxima
de 2U (Rack unit), entregue com trilhos e quaisquer outros componentes
necessarios para instalagdo em rack padrdo 19" (dezenove polegadas); 2. O
equipamento cotado devera ser NOVO e estar em linha de producdo no
momento da licitagdo, sendo possivel consultar o site do fabricante para
verificagdo das especificacdes técnicas; 3. Deve possuir pelo menos 2 (dois)
processadores com 12 (doze) nucleos fisicos e 24 (vinte e quatro) "threads" ou
superior, operando com clock real a 2.2 GHz; 4. Deve possuir pelo menos
memoria instalada de 64 GBytes RDIMM 2400 MHz; 5. Deve possuir 12 slots
DIMM, suporte para médulos de memédria DDR4 2400MHz, expansivel a pelo
menos 192 GB; 6. Deve possuir controladora RAID integrada com no minimo
1Gb de cache néo volétil e suporte a discos SAS 12Gbps; 7. Deve suportar pelo
menos 16 (dezesseis) discos SAS ou NL-SAS hot plug para armazenamento; 8.
A solugdo deve suportar niveis de RAID 5 e 6 para os discos de armazenamento;
9. Deve possuir 2 discos SAS 12Gbps de 600GB e 10.000 RPM em RAID 1 para
instalacdo do sistema operacional; 10. Deve possuir pelo menos 2 (duas)
Interfaces de rede 10 Gigabit Ethernet com conector RJ-45 e pelo menos 2
(duas) interfaces Gigabit Ethernet com conector RJ-45; 11. Armazenamento:
11.1. Deve vir com 5 (cinco) unidades de disco rigido NL-SAS de 8 (oito) TB;
11.2. Ter tamanho de 3,5 polegadas; 11.3. Possuir interface SAS 12Gbps; 11.4.
Possuir 256MB de cache; 11.5. O equipamento devera suportar armazenamento
de até 192TB brutos; 11.6. N@o seréo aceitos equipamentos com discos rigidos
de uso comum para computadores, ndo fabricados e com caracteristicas
especificas para servidores, conforme informagé&o do fabricante dos HDDs; 12. O
servidor deve possuir interface de gerenciamento dedicada, com conector RJ-45;
13. Devera possuir fontes de alimentacéo redundantes e hot plug de no minimo
750W, com tenséo de entrada de 100 a 240V (automético) & 60Hz, internas ao
equipamento; 14. O equipamento devera possuir ventiladores hot plug internos
originais do equipamento, necessarios para a perfeita refrigeracdo do sistema
interno do servidor na sua configuracdo méaxima; 15. Possuir sistema operacional
embarcado Windows Storage ou superior, devidamente integrado pelo fabricante
do equipamento; 16. O equipamento deve possuir garantia basica de 5 (cinco)
anos com reparo de hardware (5d x 10h) no local no préximo dia Util, somente
para hardware.
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SWITCH DE ACESSO 24 PORTAS PoE - Caracteristicas técnicas minimas: 1.
Equipamento tipo switch gigabit ethernet com capacidade de operagdo em
camada 2 do modelo OSI; 2. Deve ser fornecido com 24 (vinte e quatro) portas
10/100/1000Base-T para conexdo de cabos de par metélico UTP com conector
RJ-45. Deve suportar Auto-MDIX e negocia¢do automatica de speed e duplex; 3.
Deve prover alimentagdo PoE conforme o padréo IEEE 802.3at nas 24 (vinte e
quatro) portas 1000Base-T, com, no minimo, 185W exclusivos para alimenta¢éo
PoE, a serem alocados em todas as portas. A alimentacdo PoE dos dispositivos
conectados nas portas deve ser mantida mesmo quando o switch estiver em
processo de reinicializacdo; 4. Deve ser fornecido com 4 (quatro) slots para
conexdo de transceivers SFP para fibras 6pticas multimodo e monomodo com
velocidade de 1GbE. Estas portas devem ser de uso simultdneo com as portas
1000Base-T e nédo serdo aceitas interfaces do tipo combo; 5. Deve possuir 28
(vinte e oito) portas ethernet ativas simultaneamente, nao incluindo interfaces de
empilhamento caso suportado pelo equipamento; 6. Deve permitir a criagdo de
links agrupados virtualmente (link aggregation) de acordo com o padrdo IEEE
802.3ad (Link Aggregation Control Protocol — LACP); 7. Deve possuir porta de
console para total gerenciamento local, com conector RS-232, RJ-45 ou USB; 8.
Deve possuir capacidade de vazéo de pelo menos 40 (quarenta) Mpps; 9. Deve
possuir tabela para, no minimo, 8.000 (oito mil) enderecos MAC; 10. O
equipamento deve permitir sua configuragdo automéatica com base em outro
equipamento da rede, sem intervencdo humana, permitindo a sua rapida
substituicdo. Ao ser ligado, o equipamento deve buscar esta configuragdo em
outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo
DHCP; 11. Deve identificar automaticamente portas em que telefones IP estejam
conectados e associa-las automaticamente a VLAN de voz; 12. Deve permitir o
espelhamento do trafego de uma porta para outra porta do mesmo switch (port
mirroring); 13. Deve possuir Jumbo Frame de pelo menos 9000 bytes; 14. Deve
ser fornecido com capacidade instalada para operar em conformidade com o
padrdo IEEE 802.1Q para criacdo de redes virtuais, permitindo a criagdo de no
minimo 60 VLANS; 15. Permitir a descoberta de outros dispositivos na rede de
forma automatica através do protocolo LLDP (IEEE 802.1AB) ou semelhantes;
16. Deve possuir IGMP snooping para controle de trafego de multicast; 17. Deve
implementar MLD v1 e v2; 18. Deve implementar Spanning Tree por vian e
conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s
(Multiple Spanning Tree). 19. Deve possuir autenticacdo IEEE 802.1x com
assinalamento de VLAN por usuario; 20. Deve permitir a criagdo de listas de
acesso (ACLs), internamente ao equipamento, baseadas em endereco IP de
origem, endereco IP de destino, portas TCP e UDP, campo DSCP e campo ToS.
21. Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a
sincronizacdo do relégio com outros dispositivos de rede, garantindo a alta
efetividade e segurancga na troca de mensagens com os servidores de tempo; 22.
Deve possuir interface USB para manipulagdo de arquivos com firmware ou
configuragdo localmente; 23. Deve permitir configuragdo/administragdo remota
através de SSH e SNMPv3; 24. Deve permitir a criagdo de dois niveis de
administracdo e configuracdo do switch. Deve permitir a autenticacdo de usuério
de geréncia em servidor RADIUS e TACACS; 25. Deve permitir o envio de
mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora
exata do acontecimento; 26. Deve possuir suporte ao padrdo IEEE 802.3az
Energy-Efficient Ethernet que define mecanismos para redugdo no consumo de
energia dos links de rede durante os periodos de baixa utilizacéo; 27. Deve ser
fornecido com fonte de alimentacdo interna com capacidade para operar em
tensBes de 110V e 220V com comutacdo automatica. Deve ser fornecido cabo de
energia; 28. Gabinete padrédo para montagem em rack de 19"; 29.Profundidade
ndo superior a 31 cm - Motivo: Os racks de parede (6Us, 9Us e 12Us) possuem
profundidade limitada, ndo superior a 31 cm considerando instalagdo de régua
elétrica e manobra de cabos de energia dentro do mesmo. 30. Garantia minima
de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposicdo em
até 5 dias Uteis; 31. Os equipamentos deverdo ser novos e sem uso. N&o serdo
aceitos equipamentos usados, remanufaturados ou de demonstragdo. 32. Os
equipamentos deverdo ser entregues nas caixas lacradas ndo sendo aceitos
equipamentos com caixas violadas.
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SWITCH DE ACESSO 24 PORTAS - Caracteristicas técnicas minimas: 1.
Equipamento tipo switch gigabit ethernet com capacidade de operagdo em
camada 2 do modelo OSI; 2. Deve ser fornecido com 24 (vinte e quatro) portas
10/100/1000Base-T para conexdo de cabos de par metélico UTP com conector
RJ-45. Deve suportar Auto-MDIX e negocia¢do automatica de speed e duplex; 3.
Deve ser fornecido com 4 (quatro) slots para conexdo de transceivers SFP para
fibras épticas multimodo e monomodo com velocidade de 1GbE. Estas portas
devem ser de uso simultdneo com as portas 1000Base-T e ndo serdo aceitas
interfaces do tipo combo; 4. Deve possuir 28 (vinte e oito) portas ethernet ativas
simultaneamente, n&o incluindo interfaces de empilhamento caso suportado pelo
equipamento; 5. Deve permitir a criagdo de links agrupados virtualmente (link
aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation Control
Protocol — LACP); 6. Deve possuir porta de console para total gerenciamento
local, com conector RS-232, RJ-45 ou USB; 7. Deve possuir capacidade de
vazdo de pelo menos 40 (quarenta) Mpps; 8. Deve possuir tabela para, no
minimo, 8.000 (oito mil) enderecos MAC; 9. O equipamento deve permitir sua
configuracdo automética com base em outro equipamento da rede, sem
intervengdo humana, permitindo a sua rapida substituicdo. Ao ser ligado, o
equipamento deve buscar esta configuracdo em outro equipamento da rede,
utilizando-se para isso parametros fornecidos pelo DHCP; 10. Deve identificar
automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz; 11. Deve permitir o espelhamento do trafego
de uma porta para outra porta do mesmo switch (port mirroring); 12. Deve possuir
Jumbo Frame de pelo menos 9000 bytes; 13. Deve ser fornecido com
capacidade instalada para operar em conformidade com o padréo IEEE 802.1Q
para criagdo de redes virtuais, permitindo a criagdo de no minimo 60 VLANS; 14.
Permitir a descoberta de outros dispositivos na rede de forma automatica através
do protocolo LLDP (IEEE 802.1AB) ou semelhantes; 15. Deve possuir IGMP
snooping para controle de trafego de multicast; 16. Deve implementar MLD v1 e
v2; 17. Deve implementar Spanning Tree por vlan e conforme os padrdes IEEE
802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). 18. Deve
possuir priorizacéo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;
19. Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por
usuario; 20. Deve permitir a criagdo de listas de acesso (ACLs), internamente ao
equipamento, baseadas em endereco IP de origem, endereco IP de destino,
portas TCP e UDP, campo DSCP e campo ToS. 21. Deve possuir o protocolo
“Network Time Protocol” (NTP) ou “Simple Network Time Protocol” (SNTP),
autenticado, para a sincronizagdo do relégio com outros dispositivos de rede,
garantindo a alta efetividade e seguranga na troca de mensagens com 0s
servidores de tempo; 22. Deve possuir interface USB para manipulagdo de
arquivos com firmware ou configuracdo localmente; 23. Deve permitir
configuragdo/administragdo remota através de SSH e SNMPV3; 24. Deve permitir
a criacdo de dois niveis de administracéo e configura¢@o do switch. Deve permitir
a autenticagdo de usuario de geréncia em servidor RADIUS e TACACS; 25. Deve
permitir o envio de mensagens geradas pelo sistema em servidor externo
(syslog), indicando a hora exata do acontecimento; 26. Deve possuir suporte ao
padréo IEEE 802.3az Energy-Efficient Ethernet que define mecanismos para
reducdo no consumo de energia dos links de rede durante os periodos de baixa
utilizacdo; 27. Deve ser fornecido com fonte de alimentagdo interna com
capacidade para operar em tensdes de 110V e 220V com comutacédo automatica.
Deve ser fornecido cabo de energia; 28. Gabinete padrdo para montagem em
rack de 19"; 29.Profundidade n&o superior a 31 cm - Motivo: Os racks de parede
(6Us, 9Us e 12Us) instalados no IFSC possuem profundidade limitada, nao
superior a 31 cm considerando instalagdo de régua elétrica e manobra de cabos
de energia dentro do mesmo. 30. Garantia minima de 36 (trinta e seis) meses
com envio de pecas/equipamentos de reposicdo em até 5 dias Uteis; 31. Os
equipamentos deverdo ser novos e sem uso. N&o serdo aceitos equipamentos
usados, remanufaturados ou de demonstragdo. 33. Os equipamentos deverdo
ser entregues nas caixas lacradas ndo sendo aceitos equipamentos com caixas
violadas.

UNIDADE

98

6.691,73

655.789,54
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43

SWITCH DE ACESSO 48 PORTAS POE - Caracteristicas técnicas minimas: 1.
Equipamento tipo switch gigabit ethernet com capacidade de operagdo em
camada 2 do modelo OSI; 2. Deve ser fornecido com 48 (quarenta e oito) portas
10/100/1000Base-T para conexdo de cabos de par metélico UTP com conector
RJ-45. Deve suportar Auto-MDIX e negocia¢do automatica de speed e duplex; 3.
Deve prover alimentac@o PoE conforme o padréo IEEE 802.3at nas 48 (quarenta
e oito) portas 1000Base-T, com 370W exclusivos para alimentacdo PoE, a serem
alocados em todas as portas. A alimentagdo PoE dos dispositivos conectados
nas portas deve ser mantida mesmo quando o switch estiver em processo de
reinicializacéo; 4. Deve ser fornecido com 4 (quatro) slots para conexdo de
transceivers SFP para fibras épticas multimodo e monomodo com velocidade de
1GbE. Estas portas devem ser de uso simultdneo com as portas 1000Base-T e
ndo serdo aceitas interfaces do tipo combo; 5. Deve possuir 52 (cinquenta e
duas) portas ethernet ativas simultaneamente, nado incluindo interfaces de
empilhamento caso suportado pelo equipamento; 6. Deve permitir a criagdo de
links agrupados virtualmente (link aggregation) de acordo com o padrdo IEEE
802.3ad (Link Aggregation Control Protocol — LACP); 7. Deve possuir porta de
console para total gerenciamento local, com conector RS-232, RJ-45 ou USB; 8.
Deve possuir capacidade de vazéo de pelo menos 75 (setenta e cinco) Mpps; 9.
Deve possuir tabela para, no minimo, 8.000 (oito mil) enderecos MAC; 10. O
equipamento deve permitir sua configuragdo automéatica com base em outro
equipamento da rede, sem intervencdo humana, permitindo a sua rapida
substituicdo. Ao ser ligado, o equipamento deve buscar esta configuragdo em
outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo
DHCP; 11. Deve identificar automaticamente portas em que telefones IP estejam
conectados e associa-las automaticamente a VLAN de voz; 12. Deve permitir o
espelhamento do trafego de uma porta para outra porta do mesmo switch (port
mirroring); 13. Deve possuir Jumbo Frame de pelo menos 9000 bytes; 14. Deve
ser fornecido com capacidade instalada para operar em conformidade com o
padrdo IEEE 802.1Q para criacdo de redes virtuais, permitindo a criagdo de no
minimo 60 VLANS; 15. Permitir a descoberta de outros dispositivos na rede de

forma automatica através do protocolo LLDP (IEEE 802.1AB) ou semelhantes; UNIDADE

16. Deve possuir IGMP snooping para controle de trafego de multicast; 17. Deve
implementar MLD v1 e v2; 18. Deve implementar Spanning Tree por vian e
conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s
(Multiple Spanning Tree). 19. Deve possuir priorizacéo de pacotes (QoS) com 4
(quatro) filas de prioridade por porta; 20. Deve possuir autenticagdo IEEE 802.1x
com assinalamento de VLAN por usuério; 21. Deve permitir a criacdo de listas de
acesso (ACLs), internamente ao equipamento, baseadas em enderego IP de
origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS;
22. Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a
sincronizagdo do relégio com outros dispositivos de rede, garantindo a alta
efetividade e seguranca na troca de mensagens com os servidores de tempo; 23.
Deve possuir interface USB para manipulagdo de arquivos com firmware ou
configuracdo localmente; 24. Deve permitir configuragdo/administracdo remota
através de SSH e SNMPv3; 25. Deve permitir a criacdo de dois niveis de
administragdo e configuracdo do switch. Deve permitir a autenticacéo de usuario
de geréncia em servidor RADIUS e TACACS; 26. Deve permitir o envio de
mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora
exata do acontecimento; 27. Deve possuir suporte ao padrdo IEEE 802.3az
Energy-Efficient Ethernet que define mecanismos para redu¢cdo no consumo de
energia dos links de rede durante os periodos de baixa utilizagéo; 28. Deve ser
fornecido com fonte de alimentacdo interna com capacidade para operar em
tensBes de 110V e 220V com comutacéo automatica. Deve ser fornecido cabo de
energia; 29. Gabinete padrdo para montagem em rack de 19"; 30.Profundidade
n&o superior a 31 cm - Motivo: Os racks de parede (6Us, 9Us e 12Us) instalados
no IFSC possuem profundidade limitada, ndo superior a 31 cm considerando
instalacéo de régua elétrica e manobra de cabos de energia dentro do mesmo.
30. Garantia minima de 36 (trinta e seis) meses com envio de
pegas/equipamentos de reposigdo em até 5 dias Uteis; 31. Os equipamentos
deverdo ser novos e sem uso. N&@o serdo aceitos equipamentos usados,
remanufaturados ou de demonstragdo. 32. Os equipamentos deverdo ser
entregues nas caixas lacradas ndo sendo aceitos equipamentos com caixas
violadas.

35

21.673,57

758.574,95
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44

SWITCH DE ACESSO 48 PORTAS - Caracteristicas técnicas minimas: 1.
Equipamento tipo switch gigabit ethernet com capacidade de operagdo em
camada 2 do modelo OSI; 2. Deve ser fornecido com 48 (quarenta e oito) portas
10/100/1000Base-T para conexdo de cabos de par metélico UTP com conector
RJ-45. Deve suportar Auto-MDIX e negocia¢do automatica de speed e duplex; 3.
Deve ser fornecido com 4 (quatro) slots para conexdo de transceivers SFP para
fibras épticas multimodo e monomodo com velocidade de 1GbE. Estas portas
devem ser de uso simultdneo com as portas 1000Base-T e ndo serdo aceitas
interfaces do tipo combo; 4. Deve possuir 52 (cinquenta e duas) portas ethernet
ativas simultaneamente, ndo incluindo interfaces de empilhamento caso
suportado pelo equipamento; 5. Deve permitir a criacdo de links agrupados
virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad (Link
Aggregation Control Protocol — LACP); 6. Deve possuir porta de console para
total gerenciamento local, com conector RS-232, RJ-45 ou USB; 7. Deve possuir
capacidade de vaz&o de pelo menos 75 (setenta e cinco) Mpps; 8. Deve possuir
tabela para, no minimo, 8.000 (oito mil) enderegos MAC; 9. O equipamento deve
permitir sua configuragcdo automatica com base em outro equipamento da rede,
sem intervengdo humana, permitindo a sua rapida substituicdo. Ao ser ligado, o
equipamento deve buscar esta configuracdo em outro equipamento da rede,
utilizando-se para isso parametros fornecidos pelo DHCP; 10. Deve identificar
automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz; 11. Deve permitir o espelhamento do trafego
de uma porta para outra porta do mesmo switch (port mirroring); 12. Deve possuir
Jumbo Frame de pelo menos 9000 bytes; 13. Deve ser fornecido com
capacidade instalada para operar em conformidade com o padréo IEEE 802.1Q
para criagdo de redes virtuais, permitindo a criagdo de no minimo 60 VLANS;
14.Permitir a descoberta de outros dispositivos na rede de forma automatica
através do protocolo LLDP (IEEE 802.1AB) ou semelhantes; 15. Deve possuir
IGMP snooping para controle de trafego de multicast; 16. Deve implementar MLD

vl e v2; 17. Deve implementar Spanning Tree por vlan e conforme os padrdes UNIDADE

IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree); 18.
Deve possuir priorizacéo de pacotes (QoS) com 4 (quatro) filas de prioridade por
porta; 19. Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN
por usuério; 20. Deve permitir a criagdo de listas de acesso (ACLs), internamente
ao equipamento, baseadas em endereco IP de origem, endereco IP de destino,
portas TCP e UDP, campo DSCP e campo ToS. 21. Deve possuir o protocolo
“Network Time Protocol” (NTP), autenticado, para a sincronizagdo do relégio com
outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de
mensagens com os servidores de tempo; 22. Deve possuir interface USB para
manipulacéo de arquivos com firmware ou configuragdo localmente; 23. Deve
permitir configuracdo/administragcéo remota através de SSH e SNMPV3; 24. Deve
permitir a criagéo de dois niveis de administragdo e configuragdo do switch. Deve
permitir a autenticagdo de usuario de geréncia em servidor RADIUS e TACACS;
25. Deve permitir o envio de mensagens geradas pelo sistema em servidor
externo (syslog), indicando a hora exata do acontecimento; 26. Deve possuir
suporte ao padrdo |EEE 802.3az Energy-Efficient Ethernet que define
mecanismos para redu¢do no consumo de energia dos links de rede durante os
periodos de baixa utiliza¢8o; 27. Deve ser fornecido com fonte de alimentacéo
interna com capacidade para operar em tensdes de 110V e 220V com comutagao
automatica. Deve ser fornecido cabo de energia; 28. Gabinete padrdo para
montagem em rack de 19”; 29.Profundidade n&o superior a 31 cm - Motivo: Os
racks de parede (6Us, 9Us e 12Us) instalados no IFSC possuem profundidade
limitada, ndo superior a 31 cm considerando instalagcdo de régua elétrica e
manobra de cabos de energia dentro do mesmo. 30. Garantia minima de 36
(trinta e seis) meses com envio de pecgas/equipamentos de reposi¢cdo em até 5
dias uteis; 31. Os equipamentos deverdo ser novos e sem uso. N&o serdo aceitos
equipamentos usados, remanufaturados ou de demonstracdo. 32. Os
equipamentos deverdo ser entregues nas caixas lacradas nao sendo aceitos
equipamentos com caixas violadas.

LOTE/IGRUPO 1: CFTV

59

10.796,18

636.974,62
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CAMERA IP TIPO | - USO INTERNO - Caracteristicas técnicas minimas: 1.
Camera tipo minidomo de videovigilancia pronta para capturar imagens; 2. O
equipamento deve possuir webserver interno ao equipamento. Este webserver
deve disponibilizar, através de GUI, recursos de configuragédo e gerenciamento
do equipamento, bem como visualizagdo das imagens geradas pela camera; 3.
Deve ser possivel acessar o equipamento a partir de qualquer navegador web
padrdo de mercado (Microsoft Internet Explorer, Google Chrome, Mozilla Firefox
e Apple Safari); 4. Deve estar em conformidade com as especificagdes ONVIF
Profile S/G/Q. A fim de assegurar que as futuras atualizacbes do produto
manterdo a conformidade com os padrdes supracitados, o fabricante devera ser
membro ativo do ONVIF; 5. Sensor de imagem em estado sélido, tipo CMOS ou
CCD de 1/2,8" ou superior, com varredura progressiva; 6. Deve possuir
sensibilidade minima igual ou inferior a 0,20 lux no modo colorido e 0,05 lux em
P&B (sem iluminagédo IR), com 50 IRE e abertura de iris menor ou igual a F2.0;
7.0 sensor de imagens deve operar com resolu¢éo de 1920 x 1080 @ 30 fps; 8.
A lente deve ser do tipo iris-fixa e abertura horizontal maior que 100°; 9. Deve
operar com os modos de compressdo M-JPEG, H.264 e H.265, permitindo a
escolha do modo de compressdo de imagens durante a instalagdo do
equipamento. 10. Deve possuir tecnologia de protocolo de compactagéo
inteligente em H.265 (H.265+, H.265 Plus, ou similar). Essa tecnologia deve
também possibilitar que o comprimento do GOP (Group of Pictures) seja variavel
de acordo com a movimentacdo na cena. 11. Deve possuir recurso de WDR
(Wide Dynamic Range), com ganho de, no minimo, 115dB para compensagao
automatica contra luz de fundo de modo a otimizar a qualidade de objetos com
pouca iluminagdo proximos a camera. Ndo sera aceito o DWDR (Digital Wide
Dynamic Range); 12. Deve permitir rotacionar a imagem entre 80° e 90°, e entre
180° e 350° permitindo a instalagéo da camera em teto ou parede. Deve também
possuir recurso para espelhamento de imagem; 13. Deve implementar o formato
de imagem que permite um stream de video orientado verticalmente, em formato
retrato, com taxa de proporg¢édo 9:16 para monitoramento de corredores, evitando
a captura e o armazenamento de imagens de areas desnecessarias ao
monitoramento, como as paredes vazias, permitindo um melhor uso da largura de
banda e do espaco disponivel para o armazenamento dos videos; 14. Deve ser
possivel aplicar méascara de privacidade diretamente na camera. Além disso,
deve possuir funcionalidade para detec¢do de movimentos; 15. Deve possuir
arquitetura aberta para integragdo com outros sistemas; 16. Deve possuir 1
(uma) interface ethernet, conector RJ-45, operando nas velocidades de 10/100
Mbps. O equipamento deve implementar a pilha TCP/IP nativamente. Desta
forma, n&o seréo aceitos conversores externos; 17. A interface ethernet deve ser
compativel com o padrdo IEEE 802.3af (PoE), permitindo a alimentagdo do
equipamento através do cabo UTP. Este recurso deve ser nativo do equipamento,
estar habilitado e suportar 100% da sua configuragdo e operacdo quando
alimentado por PoE; 18. O equipamento deve implementar QoS (Quality of
Service) para priorizar o trafego. Adicionalmente, deve implementar mecanismo
capaz de limitar a velocidade maxima de transmissédo, devendo a imagem
transmitida adaptar-se aos padrdes de rede estabelecidos; 19. Deve permitir a
transmissdo de pelo menos 2 (dois) streamings independentes de video em
H.265; 20. Deve ser possivel obter as imagens da camera através de softwares
de videovigilancia; 21. Deve suportar os protocolos RTP para transmissédo de
video, HTTPS e SSL para conexd@o segura ao equipamento, SNMP v1, v2c, v3
para geréncia remota, SMTP para envio de mensagens de alerta e avisos,
802.1X acesso seguro a rede e NTP para sincronizacédo eficaz de relégio com
outros dispositivos da rede; 22. O sistema operacional da camera, assim como
seu hardware, devem estar prontos para operacdo em IPv4 e IPv6. Ndo serdo
aceitos equipamentos que n&o implementem o protocolo IPv6 nativamente
(mesmo estando em roadmap); 23. Deve ser possivel a atualizagdo de firmware
remotamente através de navegador web ou camera, assim como seu hardware,
devem estar prontos FTP. 24. Deve possuir sistema de geracéo de logs onde
estejam armazenados os logs de tentativa de acesso de usuérios; 25. Deve ser
de uso interno, com caixa de protegdo oferecendo protecdo minima contra agua
e poeira, com grau de certificag8o 1P42 ou superior, e prote¢do contra impactos
com grau de protecdo minimo de IK08; 26. A camera (ou sua familia) devera
constar na lista de equipamentos compativeis do software Milestone XProtect
Corporate, ja existente e em uso neste 6rgdo, conforme pode ser verificado no
enderego https://www.milestonesys.com/community/business-partner-
tools/supported-devices/xprotect-corporate-and-xprotect-expert/  ou outro que
venha a substitui-lo. Alternativamente, em caso de produto novo, serd aceita
declaragao do fabricante Milestone assegurando a plena compatibilidade. 27. Em
conformidade com a Instrugdo Normativa SLTI/MPOG no 01, de 19 de janeiro de
2010, que determina que os bens sejam constituidos, no todo ou em parte, por
material reciclado, atéxico, biodegradavel, conforme ABNT NBR — 15448-1 e
15448-2, o equipamento deve ser 100% livre de policloreto de polivinila (PVC);
28. A camera deve possuir garantia do fabricante de pelo menos 3 anos
comprovado por declaracdo do fabricante incluindo informacdes acerca do centro
de assisténcia técnica autorizado em territério nacional. Ndo sera aceita garantia
de terceiro (distribuidor, importador ou instalador). Os itens referentes a garantia
serdo descritos no item “Condi¢cdes Gerais” constante no corpo de edital; 29.
Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizacéo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condigBes de manutencao,
assisténcia técnica e garantia oferecidas), as cameras IP, por questdes de
compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante.
30. Visando a qualidade e garantia de continuidade de atualizacdes e suporte,
bem como, responsabilidade acerca da seguranca cibernética, é imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto em nivel de hardware quanto de software, ndo sendo aceitos
produtos baseados em OEM, ou apenas "montados"”, utilizando tecnologia de
terceiros.

UNIDADE

33

4.257,94

140.512,02
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CAMERA IP TIPO Il - USO INTERNO/EXTERNO Caracteristicas técnicas
minimas: 1. Camera fixa, com iluminacdo IR, de videovigilancia pronta para
capturar imagens; 2. O equipamento deve possuir webserver interno ao
equipamento. Este webserver deve disponibilizar, através de GUI, recursos de
configuracdo e gerenciamento do equipamento, bem como visualizagdo das
imagens geradas pela camera; 3.Deve ser possivel acessar 0 equipamento a
partir de qualquer navegador web padrdo de mercado (Microsoft Internet
Explorer, Google Chrome, Mozilla Firefox e Apple Safari); 4. Deve estar em
conformidade com as especificacdes ONVIF Profile S/G/Q. A fim de assegurar
que as futuras atualiza¢es do produto manterédo a conformidade com os padrées
supracitados, o fabricante devera ser membro ativo do ONVIF; 5. Sensor de
imagem em estado sdlido, tipo CMOS ou CCD de 1/2,8" ou superior, com
varredura progressiva; 6. Deve possuir sensibilidade minima igual ou inferior a
0,20 lux no modo colorido e 0,05 lux em P&B (sem iluminagédo IR), com 50 IRE e
abertura de iris menor ou igual & F2.0. 7. O sensor de imagens deve operar com
resolugdo de 1920 x 1080 @ 30 fps; 8. A lente deve ser do tipo iris-fixa e abertura
horizontal maior que 100°; 9. Deve possuir iluminacao artificial tipo IR, através de
LEDs proprios para esta funcionalidade, com alcance de, no minimo, 20 metros,
embutidos no préprio corpo da camera, capaz de prover iluminagdo quando ha
auséncia total de luz no ambiente. N&o serdo aceitos iluminadores externos a
camera; 10. Deve operar com os modos de compressédo M-JPEG, H.264 e H.265,
permitindo a escolha do modo de compressao de imagens durante a instalagao
do equipamento. Além disso, deve permitir configurar brilho, contraste, nitidez e
balango de branco; 11. Deve possuir tecnologia de protocolo de compactacdo
inteligente em H.265 (H.265+, H.265 Plus, ou similar). Essa tecnologia deve
também possibilitar que o comprimento do GOP (Group of Pictures) seja variavel
de acordo com a movimentacdo na cena. 12. Deve possuir recurso de WDR
(Wide Dynamic Range), com ganho de, no minimo, 110dB, para compensacédo
automatica contra luz de fundo de modo a otimizar a qualidade de objetos com
pouca iluminagdo proximos a camera. N@o serd aceito o DWDR (Digital Wide
Dynamic Range); 13. Deve permitir rotacionar a imagem em 90° e entre 180° e
360°, permitindo a instalagdo da camera em teto ou parede. Deve também
possuir recurso para espelhamento de imagem; 14. Deve implementar o formato
de imagem que permite um stream de video orientado verticalmente, em formato
retrato, com taxa de proporc¢édo 9:16 para monitoramento de corredores, evitando
a captura e o armazenamento de imagens de areas desnecessarias ao
monitoramento, como as paredes vazias, permitindo um melhor uso da largura de
banda e do espaco disponivel para o armazenamento dos videos; 15. Deve
possuir funcionalidade de PTZ digital; 16. Deve ser possivel aplicar mascara de
privacidade diretamente na camera. 17. Deve possuir arquitetura aberta para
integracdo com outros sistemas; 17. Deve possuir 1 (uma) interface ethernet,
conector RJ-45, operando nas velocidades de 10/100 Mbps. O equipamento deve
implementar a pilha TCP/IP nativamente. Desta forma, ndo serdo aceitos
conversores externos; 18. A interface ethernet deve ser compativel com o padrdo
IEEE 802.3af (PoE), permitindo a alimentagdo do equipamento através do cabo
UTP. Este recurso deve ser nativo do equipamento, estar habilitado e suportar
100% da sua configuragdo e operacdo quando alimentado por PoOE; 19. O
equipamento deve implementar QoS (Quality of Service) para priorizar o trafego.
Adicionalmente, deve implementar mecanismo capaz de limitar a velocidade
maxima de transmissdo, devendo a imagem transmitida adaptar-se aos padrdes
de rede estabelecidos; 20. Deve permitir a transmissdo de pelo menos 2 (dois)
streamings independentes de video em H.265; 21. Deve suportar os protocolos
RTP para transmissao de video, HTTPS e SSL para conexdo segura ao
equipamento, SNMP v1, v2c, v3 para geréncia remota, SMTP para envio de
mensagens de alerta e avisos, 802.1X acesso seguro a rede e NTP para
sincronizagdo eficaz de reldgio com outros dispositivos da rede; 22. O sistema
operacional da camera, assim como seu hardware, devem estar prontos para
operacdo em IPv4 e IPv6. N&o serdo aceitos equipamentos que nao
implementem o protocolo IPv6 nativamente (mesmo estando em roadmap); 23.
Deve ser possivel a atualizagdo de firmware remotamente através de navegador
web ou FTP; 24. Deve possuir sistema de geracdo de logs onde estejam
armazenados os logs de tentativa de acesso de usudrios; 25. Deve ser
compativel com uso interno e externo, com caixa de protecdo oferecendo
protecdo minima contra 4gua e poeira, com grau de certificacdo IP66 ou superior,
e protecdo contra impactos com grau de protegdo minimo de 1K08; 26. A camera
(ou sua familia) devera constar na lista de equipamentos compativeis do software
Milestone XProtect Corporate, ja existente e em uso neste 6rgéo, conforme pode
ser verificado no enderego https://www.milestonesys.com/community/business-
partner-tools/supported-devices/xprotect-corporate-and-xprotect-expert/ ou outro
que venha a substitui-lo; Alternativamente, em caso de produto novo, sera aceita
declaracdo do fabricante Milestone assegurando a plena compatibilidade. 27. Em
conformidade com a Instrugdo Normativa SLTI/MPOG no 01, de 19 de janeiro de
2010, que determina que os bens sejam constituidos, no todo ou em parte, por
material reciclado, atoxico, biodegradavel, conforme ABNT NBR — 15448-1 e
15448-2, o equipamento deve ser 100% livre de policloreto de polivinila (PVC);
28. A camera deve possuir garantia do fabricante de pelo menos 3 anos
comprovado por declaragéo do fabricante incluindo informacdes acerca do centro
de assisténcia técnica autorizado em territério nacional. Ndo sera aceita garantia
de terceiro (distribuidor, importador ou instalador). Os itens referentes a garantia
serdo descritos no item “Condicdes Gerais” contido no edital; 29. Conforme
disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condigBes de manutengao,
assisténcia técnica e garantia oferecidas), as cameras IP, por questdes de
compatibilidade, geréncia, suporte e garantia, seguranca cibernética, é imperativo
que o fabricante tenha pleno dominio dos processos de desenvolvimento e
manufatura do produto, tanto em nivel de hardware quanto de software, néo
sendo aceitos produtos baseados em OEM, ou apenas "montados”, utilizando
tecnologia de terceiros.
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CAMERA IP TIPO Il - USO INTERNO Caracteristicas técnicas minimas: 1.
Camera fixa, com iluminag8o IR, de videovigilancia pronta para capturar imagens;
2. O equipamento deve possuir webserver interno ao equipamento. Este
webserver deve disponibilizar, através de GUI, recursos de configuragdo e
gerenciamento do equipamento, bem como visualizacdo das imagens geradas
pela camera; 3. Deve ser possivel acessar o equipamento a partir de qualquer
navegador web padrao de mercado (Microsoft Internet Explorer, Google Chrome,
Mozilla Firefox e Apple Safari); 4. Deve estar em conformidade com as
especificagdes ONVIF Profile S e Profile G. A fim de assegurar que as futuras
atualizaces do produto manterdo a conformidade com os padrfes supracitados,
o fabricante devera ser membro ativo do ONVIF; 5. Sensor de imagem em estado
sélido, tipo CMOS ou CCD de 1/2,8" ou superior, com varredura progressiva; 6.
Deve possuir sensibilidade minima igual ou inferior a 0,25 lux no modo colorido e
0,05 lux em P&B (sem iluminagéo IR), com 50 IRE e abertura de iris menor ou
igual & F2.0. 7. O sensor de imagens deve operar com resolucdo de 1920 x 1080
@ 30 fps; 8. A lente deve ser do tipo iris-fixa e abertura horizontal maior que
100°; 9. Deve possuir iluminacdo artificial tipo IR, através de LEDs proprios para
esta funcionalidade, com alcance de, no minimo, 10 metros, embutidos no
préprio corpo da camera, capaz de prover iluminagdo quando ha auséncia total
de luz no ambiente. Nao serdo aceitos iluminadores externos a camera; 10. Deve
operar com os modos de compressédo M-JPEG e H.264, permitindo a escolha do
modo de compressédo de imagens durante a instalagdo do equipamento. Além
disso, deve permitir configurar brilho, contraste, nitidez e balanco de branco; 11.
Deve possuir tecnologia de protocolo de compactagdo inteligente em H.264
(H.264+, H.264 Plus, ou similar). Essa tecnologia deve também possibilitar que o
comprimento do GOP (Group of Pictures) seja variavel de acordo com a
movimentagdo na cena. 12. Deve possuir recurso de WDR (Wide Dynamic
Range), para compensagdo automaética contra luz de fundo de modo a otimizar a
qualidade de objetos com pouca iluminagdo préximos a camera. Nao sera aceito
o DWDR (Digital Wide Dynamic Range); 13. Deve permitir rotacionar a imagem
entre 70° e 90°, e entre 180° e 360°, permitindo a instalacdo da camera em teto
ou parede. Deve também possuir recurso para espelhamento de imagem; 14.
Deve implementar o formato de imagem que permite um stream de video
orientado verticalmente, em formato retrato, com taxa de propor¢éo 9:16 para
monitoramento de corredores, evitando a captura e o armazenamento de
imagens de areas desnecesséarias a0 monitoramento, como as paredes vazias,
permitindo um melhor uso da largura de banda e do espago disponivel para o
armazenamento dos videos; 15. Deve possuir funcionalidade de PTZ digital; 16.
Deve ser possivel aplicar mascara de privacidade diretamente na camera. 17.
Deve possuir arquitetura aberta para integragdo com outros sistemas; 18. Deve
possuir 1 (uma) interface ethernet, conector RJ-45, operando nas velocidades de
10/100 Mbps. O equipamento deve implementar a pilha TCP/IP nativamente.
Desta forma, ndo serdo aceitos conversores externos; 19. Deve suportar
conectividade wireless compativel com |IEEE 802.11a/b/g/n - 2,4GHz e 5GHz.
Serd aceita a utilizagdo de antena e/ou dispositivo externo. 20. Deve permitir
alimentacdo DC e ser fornecida com a fonte apropriada. 21. O equipamento deve
implementar QoS (Quality of Service) para priorizar o trafego. Adicionalmente,
deve implementar mecanismo capaz de limitar a velocidade maxima de
transmissdo, devendo a imagem transmitida adaptar-se aos padrdes de rede
estabelecidos; 22. Deve permitir a transmissdo de pelo menos 2 (dois)
streamings independentes de video em H.264 ou H.265; 23. Deve suportar 0s
protocolos RTP para transmisséo de video, HTTPS e SSL para conexdo segura
ao equipamento, SNMP v1, v2c, v3 para geréncia remota, SMTP para envio de
mensagens de alerta e avisos, 802.1X acesso seguro a rede e NTP para
sincronizagdo eficaz de reldégio com outros dispositivos da rede; 24. O sistema
operacional da camera, assim como seu hardware, devem estar prontos para
operacdo em IPv4 e IPv6. N&o serdo aceitos equipamentos que n&o
implementem o protocolo IPv6 nativamente (mesmo estando em roadmap); 25.
Deve ser possivel a atualizacédo de firmware remotamente através de navegador
web ou FTP; 26. Deve possuir sistema de geracdo de logs onde estejam
armazenados os logs de tentativa de acesso de usuérios; 27. Deve ser
compativel com uso interno. 28. A camera (ou sua familia) devera constar na lista
de equipamentos compativeis do software Milestone XProtect Corporate, ja
existente e em uso neste 6rgdo, conforme pode ser verificado no enderego
https://lwww.milestonesys.com/community/business-partner-tools/supported-
devices/xprotect-corporate-and-xprotect-expert/ ou outro que venha a substitui-lo;
Alternativamente, em caso de produto novo, sera aceita declaracéo do fabricante
Milestone assegurando a plena compatibilidade. 29. Em conformidade com a
Instru¢cdo Normativa SLTI/MPOG no 01, de 19 de janeiro de 2010, que determina
que os bens sejam constituidos, no todo ou em parte, por material reciclado,
atoxico, biodegradavel, conforme ABNT NBR - 15448-1 e 15448-2, o
equipamento deve ser 100% livre de policloreto de polivinila (PVC); 30. A camera
deve possuir garantia do fabricante de pelo menos 3 anos comprovado por
declaracdo do fabricante incluindo informacdes acerca do centro de assisténcia
técnica autorizado em territério nacional. Nao serd aceita garantia de terceiro
(distribuidor, importador ou instalador). Os itens referentes a garantia serdo
descritos no item “Condig6es Gerais” contido no edital; 31. Conforme disposto no
item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao principio
de padronizacdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢cdes de manutengao, assisténcia técnica
e garantia oferecidas), as cameras IP, por questdes de compatibilidade, geréncia,
suporte e garantia, devem ser do mesmo fabricante. 32. Visando a qualidade e
garantia de continuidade de atualizagdes e suporte, bem como, responsabilidade
acerca da seguranga cibernética, é imperativo que o fabricante tenha pleno
dominio dos processos de desenvolvimento e manufatura do produto, tanto em
nivel de hardware quanto de software, ndo sendo aceitos produtos baseados em
OEM, ou apenas "montados”, utilizando tecnologia de terceiros.
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CAMERA IP TIPO IV - USO INTERNO Caracteristicas técnicas minimas: 1.
Camera tipo domo de videovigilancia pronta para capturar imagens; 2. O
equipamento deve possuir webserver interno ao equipamento. Este webserver
deve disponibilizar, através de GUI, recursos de configuragédo e gerenciamento
do equipamento, bem como visualizagdo das imagens geradas pela camera; 3.
Deve ser possivel acessar o equipamento a partir de qualquer navegador web
padrdo de mercado (Microsoft Internet Explorer, Google Chrome, Mozilla Firefox
e Apple Safari); 4. Deve estar em conformidade com as especificagdes ONVIF
Profile S/G/Q. A fim de assegurar que as futuras atualizacbes do produto
manterdo a conformidade com os padrdes supracitados, o fabricante devera ser
membro ativo do ONVIF; 5. Sensor de imagem em estado sélido, tipo CMOS ou
CCD de 1/1.7" ou superior, com varredura progressiva. 6. Deve possuir
sensibilidade minima igual ou inferior a 0,60 lux no modo color, com 50 IRE e
abertura de iris menor ou igual a F2. 7. A lente deve ser do tipo iris-fixa e
abertura horizontal maior que 170°; 8. Deve permitir a instalacdo em perspectiva
de 360° de modo que a instalagdo em teto fornega a imagem em uma viséo geral
360° do plano horizontal com resolu¢céo minima de 2016 x 2016 e 15 a 30 FPS;
9. Deve operar com os modos de compressdo M-JPEG e H.264, permitindo a
escolha do modo de compressdo de imagens durante a instalagdo do
equipamento. Além disso, deve permitir configurar brilho, contraste, nitidez e
balango de branco; 10. Deve possuir tecnologia de protocolo de compactacédo
inteligente em H.264 (H.264+, H.264 Plus, ou similar). Essa tecnologia deve
também possibilitar que o comprimento do GOP (Group of Pictures) seja variavel
de acordo com a movimentacdo na cena; 11. Deve possuir recurso de WDR
(Wide Dynamic Range) para compensagdo automatica contra luz de fundo de
modo a otimizar a qualidade de objetos com pouca iluminagdo préximos a
camera. Ndo sera aceito o DWDR (Digital Wide Dynamic Range); 12. Deve
permitir rotacionar a imagem em 180°. Deve também possuir recurso para
espelhamento de imagem; 13. Deve possuir funcionalidade de PTZ digital; 14.
Deve ser possivel aplicar mascara de privacidade diretamente na camera; 15.
Deve possuir funcionalidade para detec¢éo de movimentos e funcéo para alarmar
em caso de violagdo da camera. Em ambos os casos, tais funcionalidades devem
ser de uso interno na camera, estarem habilitadas e ndo dependerem de
softwares ou ferramentas externas; 16. Deve possuir arquitetura aberta para
integracdo com outros sistemas; 17. Deve possuir 1 (uma) interface ethernet,
conector RJ-45, operando nas velocidades de 10/100 Mbps. O equipamento deve
implementar a pilha TCP/IP nativamente. Desta forma, ndo serdo aceitos
conversores externos; 18. A interface ethernet deve ser compativel com o padréo
IEEE 802.3af (PoE), permitindo a alimentagdo do equipamento através do cabo
UTP. Este recurso deve ser nativo do equipamento, estar habilitado e suportar
100% da sua configuracdo e operacdo quando alimentado por PoE; 19. O
equipamento deve implementar QoS (Quality of Service) para priorizar o trafego.
Adicionalmente, deve implementar mecanismo capaz de limitar a velocidade
maxima de transmisséo, devendo a imagem transmitida adaptar-se aos padrdes
de rede estabelecidos; 20. Deve suportar os protocolos RTP para transmisséo de
video, HTTPS e SSL para conexdo segura ao equipamento, SNMP v1, v2c, v3
para geréncia remota, SMTP para envio de mensagens de alerta e avisos,
802.1X acesso seguro a rede, NTP para sincronizacéo eficaz de relégio com
outros dispositivos da rede; 21. O sistema operacional da camera, assim como
seu hardware, devem estar prontos para operacdo em IPv4 e IPv6. Nao serdo
aceitos equipamentos que ndo implementem o protocolo IPv6 nativamente
(mesmo estando em roadmap); 22. Deve possuir sistema de geragdo de logs
onde estejam armazenados os logs de tentativa de acesso de usuarios; 23. Deve
ser de uso interno (sera aceita a opgdo de uso interno/externo); 24. A camera (ou
sua familia) devera constar na lista de equipamentos compativeis do software
Milestone XProtect Corporate, ja existente e em uso neste 6rgéo, conforme pode
ser verificado no enderego https://www.milestonesys.com/community/business-
partner-tools/supported-devices/xprotect-corporate-and-xprotect-expert/ ou outro
gue venha a substitui-lo. Alternativamente, em caso de produto novo, sera aceita
declaragao do fabricante Milestone assegurando a plena compatibilidade. 25. Em
conformidade com a Instrugdo Normativa SLTI/MPOG no 01, de 19 de janeiro de
2010, que determina que os bens sejam constituidos, no todo ou em parte, por
material reciclado, atéxico, biodegradavel, conforme ABNT NBR — 15448-1 e
15448-2, o equipamento deve ser 100% livre de policloreto de polivinila (PVC);
26. A camera deve possuir garantia do fabricante de pelo menos 3 anos
comprovado por declaracédo do fabricante incluindo informacdes acerca do centro
de assisténcia técnica autorizado em territorio nacional. N&o sera aceita garantia
de terceiro (distribuidor, importador ou instalador). Os itens referentes a garantia
serdo descritos no item “Condicdes Gerais” contido no edital; 27. Conforme
disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condigbes de manutencéo,
assisténcia técnica e garantia oferecidas), as cameras IP, por questdes de
compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante.
28. Visando a qualidade e garantia de continuidade de atualizagbes e suporte,
bem como, responsabilidade acerca da seguranca cibernética, é imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto em nivel de hardware quanto de software, ndo sendo aceitos
produtos baseados em OEM, ou apenas "montados"”, utilizando tecnologia de
terceiros

CAMERA IP TIPO V - USO EXTERNO Caracteristicas técnicas minimas: 1.
Camera fixa tipo bullet de videovigilancia pronta para capturar imagens, tratar e
enviar através de rede ethernet; 2. O equipamento deve possuir webserver
interno ao equipamento. Este webserver deve disponibilizar através de GUI,
recursos de configuracdo e gerenciamento do equipamento, bem como
visualizacédo das imagens geradas pela camera; 3. Deve ser possivel acessar o
equipamento a partir de qualquer navegador web padrédo de mercado (Microsoft
Internet Explorer, Google Chrome, Mozilla Firefox e Apple Safari); 4. Deve estar
em conformidade com as especificacdes ONVIF Profile S/G/Q. A fim de
assegurar que as futuras atualiza¢Ges do produto manteréo a conformidade com
os padrdes supracitados, o fabricante devera ser membro ativo do ONVIF; 5.
Sensor de imagem em estado sélido, tipo CMOS ou CCD de 1/2,8” ou superior,
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varredura progressiva. 6. Deve possuir sensibilidade minima igual ou inferior a
0,1 lux no modo colorido e 0,51 lux em P&B (sem iluminacado IR), com 50 IRE,
abertura de iris menor ou igual a F1.4 e pelo menos 30 FPS. 7. O sensor deve
ser capaz de operar com resolucdo de 1920 x 1080 @ 30 fps; 8. A lente deve ser
varifocal, P-iris ou DC-iris, com abertura horizontal variando entre 100° e 40°; 9.
Deve possuir iluminagdo artificial tipo IR, através de LEDs préprios para esta
funcionalidade, embutidos no préprio corpo da camera, capaz de prover
iluminacé@o quando ha auséncia total de luz no ambiente, numa distancia de, pelo
menos, 30 metros da camera, com recurso de ajuste automatico da intensidade
de iluminagdo do LED de acordo com a proximidade do objeto a camera. Nao
serdo aceitos iluminadores externos a camera; 10. Deve operar com 0s modos
de compresséo M-JPEG e H.264, permitindo a escolha do modo de compresséo
de imagens durante a instalagio do equipamento. 11. Deve possuir tecnologia de
protocolo de compactacao inteligente em H.264 (H.264+, H.264 Plus, ou similar)
ou H.265. Essa tecnologia deve também possibilitar que o comprimento do GOP
(Group of Pictures) seja variavel de acordo com a movimentagdo na cena. 12.
Deve possuir recurso de WDR (Wide Dynamic Range), com ganho de, no
minimo, 115 dB, para compensac¢do automatica contra luz de fundo de modo a
otimizar a qualidade de objetos com pouca iluminagéo proximos a camera. Nao
sera aceito o DWDR (Digital Wide Dynamic Range); 13. Deve permitir rotacionar
a imagem em 90° e 180°, permitindo a instalacdo da camera em teto ou parede;
14. Deve implementar o formato de imagem que permite um stream de video
orientado verticalmente, em formato retrato, com taxa de propor¢do 9:16 para
monitoramento de corredores, evitando a captura e o armazenamento de
imagens de areas desnecessarias ao monitoramento, como as paredes vazias,
permitindo um melhor uso da largura de banda e do espaco disponivel para o
armazenamento dos videos; 15. Deve possuir funcionalidade de PTZ digital; 16.
Deve ser possivel aplicar mascara de privacidade diretamente na camera. Além
disso, deve possuir funcionalidade para detec¢do de movimentos. Em ambos os
casos, tais funcionalidades devem ser de uso interno na camera, estarem
habilitadas e ndo dependerem de softwares ou ferramentas externas; 17. Deve
possuir arquitetura aberta para integracdo com outros sistemas; 18. Deve possuir
1 (uma) interface ethernet, conector RJ-45, operando nas velocidades de 10/100
Mbps. O equipamento deve implementar a pilha TCP/IP nativamente. Desta
forma, n&o seréo aceitos conversores externos; 19. A interface ethernet deve ser
compativel com o padrdo IEEE 802.3af (PoE), permitindo a alimentagdo do
equipamento através do cabo UTP. Este recurso deve ser nativo do equipamento,
estar habilitado e suportar 100% da sua configuragdo e operacdo quando
alimentado por PoE; 20. O equipamento deve implementar QoS (Quality of
Service) para priorizar o trafego. Adicionalmente, deve implementar mecanismo
capaz de limitar a velocidade maxima de transmissdo, devendo a imagem
transmitida adaptar-se aos padrdes de rede estabelecidos; 21. Deve permitir a
transmissdo de, pelo menos, 2 (dois) streamings independentes de video em
H.264/H.265; 22. Deve suportar os protocolos RTP para transmissdo de video,
HTTPS e SSL para conexdo segura ao equipamento, SNMP v1, v2c, v3 para
geréncia remota, SMTP para envio de mensagens de alerta e avisos, 802.1X
acesso seguro a rede e NTP para sincronizagdo eficaz de rel6égio com outros
dispositivos da rede; 23. O sistema operacional da camera, assim como seu
hardware, deve estar prontos para operagdo em IPv4 e IPv6. N&o serdo aceitos
equipamentos que ndo implementem o protocolo IPv6 nativamente (mesmo
estando em roadmap); 24. Deve possuir sensores para integracdo e automagao
com outros dispositivos, tipo contato seco, com pelo menos 1 entrada e 1 saida;
25. Deve ser possivel a atualizacdo de firmware remotamente, através de
navegador web ou FTP; 26. Todas as configuragdes especificas do cliente devem
ser armazenadas em uma memoria ndo-volatil e ndo deve ser perdida durante os
cortes de energia ou soft reset; 27. Deve possuir sistema de geragdo de logs
onde estejam armazenados os logs de tentativa de acesso de usuarios; 28. Deve
ser preparada para uso em ambiente externo, capaz proteger totalmente a
camera da chuva, poeira, umidade e temperaturas entre 0 e 50° C, com grau de
protecdo minima IP66 e grau de resisténcia a impactos IK08. Deve permitir a
fixagdo em parede; 29. A camera (ou sua familia) deverd constar na lista de
equipamentos compativeis do software Milestone XProtect Corporate, ja
existente e em uso neste 6rgdo, conforme pode ser verificado no enderego
https://www.milestonesys.com/community/business-partner-tools/supported-
devices/xprotect-corporate-and-xprotect-expert/ ou outro que venha a substitui-lo.
Alternativamente, em caso de produto novo, sera aceita declaracéo do fabricante
Milestone assegurando a plena compatibilidade. 30. Em conformidade com a
Instrucdo Normativa SLTI/MPOG no 01, de 19 de janeiro de 2010, que determina
que os bens sejam constituidos, no todo ou em parte, por material reciclado,
atoxico, biodegradavel, conforme ABNT NBR - 15448-1 e 15448-2, o
equipamento deve ser 100% livre de policloreto de polivinila (PVC); 31. A camera
deve possuir garantia do fabricante de pelo menos 3 anos comprovado por
declaragdo do fabricante incluindo informagdes acerca do centro de assisténcia
técnica autorizado em territério nacional. Ndo serd aceita garantia de terceiro
(distribuidor, importador ou instalador). Os itens referentes a garantia serdo
descritos no item “Condi¢Bes Gerais” contido no edital; 32. Conforme disposto no
item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao principio
de padronizagdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢cdes de manutengao, assisténcia técnica
e garantia oferecidas), as cAmeras IP, por questdes de compatibilidade, geréncia,
suporte e garantia, devem ser do mesmo fabricante. 33. Visando a qualidade e
garantia de continuidade de atualiza¢es e suporte, bem como, responsabilidade
acerca da seguranca cibernética, € imperativo que o fabricante tenha pleno
dominio dos processos de desenvolvimento e manufatura do produto, tanto em
nivel de hardware quanto de software, ndo sendo aceitos produtos baseados em
OEM, ou apenas "montados”, utilizando tecnologia de terceiros.

CAMERA IP TIPO VI - EXTERNO Caracteristicas técnicas minimas: 1. Camera
fixa tipo bullet de videovigilancia pronta para capturar imagens, tratar e enviar
através de rede ethernet; 2. O equipamento deve possuir webserver interno ao
equipamento. Este webserver deve disponibilizar, através de GUI, recursos de
configuracdo e gerenciamento do equipamento, bem como visualizagdo das
imagens geradas pela camera; 3. Deve ser possivel acessar 0 equipamento a
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15

partir de qualquer navegador web padrdo de mercado (Microsoft Internet
Explorer, Google Chrome, Mozilla Firefox e Apple Safari); 4. Deve estar em
conformidade com as especificacdes ONVIF Profile S/G/Q. A fim de assegurar
que as futuras atualiza¢des do produto manteréo a conformidade com os padrées
supracitados, o fabricante devera ser membro ativo do ONVIF; 5. Sensor de
imagem em estado sélido, tipo CMOS ou CCD de 1/2,8" ou superior, varredura
progressiva. 6. Deve possuir sensibilidade minima igual ou inferior a 0,2 lux no
modo colorido e 0,08 lux em P&B (sem iluminagéo IR), com 50 IRE e abertura de
iris menor ou igual a F2. 7. O sensor deve ser capaz de operar com resolucéo de
1920 x 1080 @ 30 fps; 8. Deve possuir iluminacéo artificial tipo IR, através de
LEDs préprios para esta funcionalidade, embutidos no préprio corpo da camera,
capaz de prover iluminagdo quando ha auséncia total de luz no ambiente, numa
distancia de, pelo menos, 15 metros da camera. Nao serdo aceitos iluminadores
externos a camera; 9. Deve operar com os modos de compressdo M-JPEG,
H.264 ou H.265, permitindo a escolha do modo de compressdo de imagens
durante a instalagdo do equipamento. 10. Deve possuir tecnologia de protocolo
de compactacéo inteligente em H.264 (H.264+, H.264 Plus, ou similar) ou H.265.
Essa tecnologia deve também possibilitar que o comprimento do GOP (Group of
Pictures) seja variavel de acordo com a movimentagao na cena. 11. Deve possuir
recurso de WDR (Wide Dynamic Range), com ganho de, no minimo, 110 dB,
para compensacdo automdtica contra luz de fundo de modo a otimizar a
qualidade de objetos com pouca iluminagdo préximos a camera. Nao sera aceito
o DWDR (Digital Wide Dynamic Range); 12. Deve permitir rotacionar a imagem
em 90° e 180°, permitindo a instalagdo da camera em teto ou parede; 13. Deve
implementar o formato de imagem que permite um stream de video orientado
verticalmente, em formato retrato, com taxa de proporcdo 9:16 para
monitoramento de corredores, evitando a captura e o armazenamento de
imagens de areas desnecessarias ao monitoramento, como as paredes vazias,
permitindo um melhor uso da largura de banda e do espaco disponivel para o
armazenamento dos videos; 14. Deve possuir funcionalidade de PTZ digital; 15.
Deve ser possivel aplicar mascara de privacidade diretamente na camera. Além
disso, deve possuir funcionalidade para detec¢do de movimentos. Em ambos os
casos, tais funcionalidades devem ser de uso interno na camera, estarem
habilitadas e ndo dependerem de softwares ou ferramentas externas; 16. Deve
possuir arquitetura aberta para integragdo com outros sistemas; 17. Deve possuir
1 (uma) interface ethernet, conector RJ-45, operando nas velocidades de 10/100
Mbps. O equipamento deve implementar a pilha TCP/IP nativamente. Desta
forma, ndo serdo aceitos conversores externos; 18. A interface ethernet deve ser
compativel com o padrdo IEEE 802.3af (PoE), permitindo a alimentacdo do
equipamento através do cabo UTP. Este recurso deve ser nativo do equipamento,
estar habilitado e suportar 100% da sua configuracdo e operagdo quando
alimentado por PoE; 19. O equipamento deve implementar QoS (Quality of
Service) para priorizar o trafego. Adicionalmente, deve implementar mecanismo
capaz de limitar a velocidade méaxima de transmissdo, devendo a imagem
transmitida adaptar-se aos padrdes de rede estabelecidos; 20. Deve permitir a
transmissdo de, pelo menos, 2 (dois) streamings independentes de video em
H.264 ou H.265; 21. Deve suportar os protocolos RTP para transmissdo de
video, HTTPS e SSL para conexdo segura ao equipamento, SNMP v1, v2c, v3
para geréncia remota, SMTP para envio de mensagens de alerta e avisos,
802.1X acesso seguro a rede e NTP para sincronizacédo eficaz de relégio com
outros dispositivos da rede; 22. O sistema operacional da camera, assim como
seu hardware, deve estar prontos para operacdo em IPv4 e IPv6. Ndo serdo
aceitos equipamentos que n&o implementem o protocolo IPv6 nativamente
(mesmo estando em roadmap); 23. Deve ser possivel a atualizagdo de firmware
remotamente, através de navegador web ou FTP; 24. Todas as configuraces
especificas do cliente devem ser armazenadas em uma memoria néo-volatil e
ndo deve ser perdida durante os cortes de energia ou soft reset; 25. Deve possuir
sistema de geracdo de logs onde estejam armazenados os logs de tentativa de
acesso de usuarios; 26. Deve ser preparada para uso em ambiente externo,
capaz proteger totalmente a camera da chuva, poeira, umidade e temperaturas
entre 0 e 50° C, com grau de prote¢do minima de IP66 e grau de resisténcia a
impactos 1K08. Deve permitir a fixacdo em parede; 27. A cdmera (ou sua familia)
devera constar na lista de equipamentos compativeis do software Milestone
XProtect Corporate, ja existente e em uso neste 6rgdo, conforme pode ser
verificado no enderegco https://www.milestonesys.com/community/business-
partner-tools/supported-devices/xprotect-corporate-and-xprotect-expert/ ou outro
que venha a substitui-lo. Alternativamente, em caso de produto novo, sera aceita
declaragao do fabricante Milestone assegurando a plena compatibilidade. 28. Em
conformidade com a Instrugdo Normativa SLTI/MPOG no 01, de 19 de janeiro de
2010, que determina que os bens sejam constituidos, no todo ou em parte, por
material reciclado, atéxico, biodegradavel, conforme ABNT NBR — 15448-1 e
15448-2, o equipamento deve ser 100% livre de policloreto de polivinila (PVC);
29. A camera deve possuir garantia do fabricante de pelo menos 3 anos
comprovado por declaracao do fabricante incluindo informacdes acerca do centro
de assisténcia técnica autorizado em territério nacional. Ndo ser4 aceita garantia
de terceiro (distribuidor, importador ou instalador). Os itens referentes a garantia
serdo descritos no item “Condicdes Gerais” contido no edital; 30. Conforme
disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condigbes de manutencéo,
assisténcia técnica e garantia oferecidas), as cameras IP, por questdes de
compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante.
31. Visando a qualidade e garantia de continuidade de atualizagdes e suporte,
bem como, responsabilidade acerca da seguranca cibernética, é imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto em nivel de hardware quanto de software, ndo sendo aceitos
produtos baseados em OEM, ou apenas "montados”, utilizando tecnologia de
terceiros.

LICENGAS PARA ADIGAO DE CAMERAS (SOFTWARE MILESTONE) a)
Licengcas de dispositivo para expansdo do software MILISTONE XProtect
Corporate ja existente e implementado no IFSC;

LICENCA

200

1.363,10

272.620,00
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21

22

23

RENOVAGAO DE LICENGA DE USO POR CAMERAS (SOFTWARE
MILESTONE) Extens&@o de garantia e suporte para dispositivos (caAmeras) para
software MILISTONE XProtect Corporate ja existente e implementado no IFSC;

SERVIGCOS DE INSTALAGAO DE 05 CAMERAS IP Caracteristicas técnicas
minimas: 1. Devem ser observados os Requisitos dos servigos de instalagdo
descritos neste documento. 2. Apds a instalacdo deverdo ser efetuados testes
completos de funcionamento, garantindo que todos os componentes estéo
funcionando de acordo com o propésito do projeto. 3. Os testes deverdo ser
descritos em relatério e anexados a documentacdo de obra. 4. Devem ser
realizados ajustes de hardware e software necessarios ao funcionamento das
cameras a fim de apresentarem a melhor qualidade de imagem possivel, de
acordo com o ponto de interesse de monitoramento. 5. Deve ser feita a
configuracdo das mascaras de privacidade por camera, criagdo de fluxos
(streamings) de video entre servidor e camera com perfil para visualizagdo ao
vivo e gravacdo, zonas de maior ou menor sensibilidade do sensor de
movimento, tempo para pré e pés alarme, tempo para pré e pos detecgdo de
movimento. 6. Todas as atualizagdes de firmware ou qualquer outro software
componente da solugdo, para a versdo mais atualizada disponivel ou a Gltima
compativel com as demais solugbes deste lote e considerada estavel. 7.
Compreende ainda a ativagdo das cameras no software VMS, bem como
quaisquer configuracBes necesséarias neste. 8. ApOs a instalacdo deve ser
monitorado pelo prazo minimo de 24 horas corridas e, se necessario, deve ser
feito ajuste da sensibilidade de deteccdo de movimento fazendo com que seja
reduzida a geragao de falso-positivos ou falso-negativos

SERVICOS DE INSTALAGAO DE SERVIDOR Caracteristicas técnicas minimas:
1. Devem ser observados os Requisitos dos servicos de instalagdo descritos
neste documento. 2. Deverd ser feita a instalacdo do servidor em rack 19",
conexdo a rede, alimentacéo elétrica e parametrizacdo do sistema operacional
para receber a instalagdo do software VMS. 3. Apés a instalagédo deverdo ser
efetuados testes completos de funcionamento, garantindo que todos os
componentes estdo funcionando de acordo com o propésito do projeto. 4. Os
testes deverdo ser descritos em relatério e anexados a documentacgdo de obra. 5.
Todas as atualizagGes de firmware ou qualquer outro software componente da
solucéo, para a versdo mais atualizada disponivel ou a Ultima compativel com as
demais solucdes deste lote e considerada estavel. 6. Apos a instalacdo deve ser
monitorado pelo prazo minimo de 24 horas corridas e, se necessario, deve ser
feito ajuste da sensibilidade de deteccdo de movimento fazendo com que seja
reduzida a geragao de falso-positivos ou falso-negativos.

LOTE/GRUPO 2: Controladoras

10

RENOVACAO DE SUPORTE CONTROLADORA 500 APS - Caracteristicas
Minimas: 1. Objeto a ser contratado: Pacote de Extensdo de Garantia e servigo
(8x5xNBD) para Controladora de Rede Wireless Cisco Systems AIR-CT5508-
250-K9, por 12 (doze) meses. 2.A extensdo de garantia do produto deve ser
oficial e reconhecida pelo fabricante dos equipamentos (Cisco Systems); 3. A
Contratante podera a qualquer momento realizar a abertura de chamados
diretamente ao fabricante, sem o intermédio da Contratada. 4. O pacote de
servigo e extensdo de garantia devera ter prazo de, no minimo, 12 (doze) meses,
a contar da data do recebimento do objeto. 5. A garantia deve incluir a entrega de
pecas on-site. Os servigcos serdo solicitados mediante a abertura de um chamado
efetuado por técnicos da contratante, via chamada telefonica local, a cobrar ou
0800, e-mail, chat ou website do fabricante e empresa autorizada e, constatada a
necessidade, o fabricante devera providenciar o deslocamento do equipamento,
bem como seu retorno ao local de origem sem qualquer énus a contratante. 6. A
empresa deve indicar, na assinatura do contrato, os procedimentos para abertura
de chamado de suporte técnico. 7. A empresa contratada devera disponibilizar
um portal web 24x7 com sistema de help-desk para abertura de chamados de
suporte técnico, mediante login e senha de acesso. Os membros da equipe
técnica da CONTRATANTE poderdo abrir, gerenciar status e conferir todo o
histérico de chamados de suporte técnico. 8. No momento da Solicitacdo de
Fornecimento, a Contratante encaminhard a Contratada, juntamente com a
relac@o de pacotes de servicos e quantitativos a serem adquiridos, uma relacéo
contendo os respectivos part number (P/N) e os nimeros de série (serial
numbers) dos equipamentos que serdo cobertos pela extensdo de garantia e
suporte técnico contratada. 9. O equipamento esté instalado no Instituto Federal
de Educacéo, Ciéncia e Tecnologia de Santa Catarina (em Florianépolis/SC); 10.
A licitante deverd apresentar Atestado de Capacidade Técnica, emitido por
pessoa juridica de Direito Publico ou Privado, que comprove ter a licitante
fornecido servigos semelhantes ao objeto deste edital. O Atestado devera conter
o nome, cargo e telefone (e/ou e-mail) de contato do responsavel pela
informagdo. 11. Quando da entrega do pacote de servigo, a licitante Contratada
devera apresentar documento ou comprovagdo através de site web, fornecido
pelo fabricante dos mesmos, que comprove a contratacdo da garantia com o
nivel de servico (ou SLA - Service Level Agreement) compativel ao requerido no
edital (atendimento 8x5xNBD, conforme especificagdo do item), e onde conste o
nimero de série do equipamento e a data de inicio e término da garantia. 12.A
Contratada devera possuir em seu quadro técnico, apés a assinatura do contrato,
pelo menos 1 (um) profissional com certificacéo técnica oficial do fabricante Cisco
Systems para a linha de equipamento abrangido pela contratagdo, capaz de
prestar o suporte de primeiro nivel aos produtos em garantia e escalar o
chamado ao fabricante conforme necessidade.

LICENCA

SERVICO

SERVICO

42

37

3

805,49

6.802,21

1.397,39

33.830,58

251.681,77

4.192,17

Valor Total do Lote/Grupo: R$ 1.844.692,53

LICENGA

1

54.380,59

54.380,59
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11

RENOVACAO DE SUPORTE CONTROLADORA 50 APS - Caracteristicas
Minimas: 1. Objeto a ser contratado: Pacote de Extensdo de Garantia e servigo
(8x5xNBD) para Controladora de Rede Wireless Cisco Systems AIR-CT5508-50-
K9, por 12 (doze) meses. 2.A extensdo de garantia do produto deve ser oficial e
reconhecida pelo fabricante dos equipamentos (Cisco Systems); 3. A Contratante
poderd a qualquer momento realizar a abertura de chamados diretamente ao
fabricante, sem o intermédio da Contratada. 4. O pacote de servi¢o e extenséo
de garantia deverd ter prazo de, no minimo, 12 (doze) meses, a contar da data
do recebimento do objeto. 5. A garantia deve incluir a entrega de pecas on-site.
Os servigos serdo solicitados mediante a abertura de um chamado efetuado por
técnicos da contratante, via chamada telef6nica local, a cobrar ou 0800, e-mail,
chat ou website do fabricante e empresa autorizada e, constatada a necessidade,
o fabricante devera providenciar o deslocamento do equipamento, bem como seu
retorno ao local de origem sem qualquer 6nus a contratante. 6. A empresa deve
indicar, na assinatura do contrato, os procedimentos para abertura de chamado
de suporte técnico. 7. A empresa contratada devera disponibilizar um portal web
24x7 com sistema de help-desk para abertura de chamados de suporte técnico,
mediante login e senha de acesso. Os membros da equipe técnica da
CONTRATANTE poderdo abrir, gerenciar status e conferir todo o histérico de
chamados de suporte técnico. 8. No momento da Solicita¢cdo de Fornecimento, a
Contratante encaminhara a Contratada, juntamente com a relacé@o de pacotes de
servigos e quantitativos a serem adquiridos, uma relagdo contendo os respectivos
part number (P/N) e os nimeros de série (serial numbers) dos equipamentos que
serdo cobertos pela extensdo de garantia e suporte técnico contratada. 9. O
equipamento estd instalado no Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Santa Catarina (em Florian6polis/SC); 10. A licitante devera
apresentar Atestado de Capacidade Técnica, emitido por pessoa juridica de
Direito Publico ou Privado, que comprove ter a licitante fornecido servigos
semelhantes ao objeto deste edital. O Atestado devera conter o nome, cargo e
telefone (e/ou e-mail) de contato do responsavel pela informag&o. 11. Quando da
entrega do pacote de servico, a licitante Contratada dever4 apresentar
documento ou comprovacéo através de site web, fornecido pelo fabricante dos
mesmos, que comprove a contratacdo da garantia com o nivel de servigo (ou
SLA - Service Level Agreement) compativel ao requerido no edital (atendimento
8x5xNBD, conforme especificagdo do item), e onde conste o nimero de série do
equipamento e a data de inicio e término da garantia. 12.A Contratada devera
possuir em seu quadro técnico, ap6s a assinatura do contrato, pelo menos 1 (um)
profissional com certificac@o técnica oficial do fabricante Cisco Systems para a
linha de equipamento abrangido pela contratacédo, capaz de prestar o suporte de
primeiro nivel aos produtos em garantia e escalar o chamado ao fabricante
conforme necessidade.

LOTE/GRUPO 3: Switches

LICENGA

1

15.262,40

15.262,40

Valor Total do Lote/Grupo: R$ 69.642,99
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38

SWITCH 24 PORTAS — DISTRIBUICAO TIPO 1 - Caracteristicas técnicas
minimas 1. Comutador de rede ethernet com capacidade de operacdo em
camada 3 do modelo OSI; 2. Deve ser fornecido com 24 (vinte e quatro) portas
1000Base-T para conexéo de cabos de par metdlico UTP com conector RJ-45; 3.
Deve ser fornecido com 4 slots para conexdo de transceivers SFP/SFP+ para
fibras 6pticas multimodo e monomodo com velocidades de 1GbE/10GbE. Estas
portas devem ser de uso simultdneo com as portas 1000Base-T e ndo serdo
aceitas interfaces do tipo combo; 4.Deve possuir 28 portas ethernet ativas
simultaneamente, ndo incluindo interfaces de empilhamento;5. Deve possuir
capacidade de vazédo de pelo menos 80 mpps; 6. Deve suportar empilhamento
através de interfaces dedicadas ou portas de uplink, com velocidade minima de
80 Gbps Full duplex na pilha, configurado em forma de anel, formando pilhas de
pelo menos 4 unidades. 7. Deve permitir a criagdo de links agrupados
virtualmente (link aggregation) utilizando portas de diferentes switches da pilha;
8. Deve possuir porta de console para total gerenciamento local, com conector
RS-232, RJ-45 ou USB; 9. Deve possuir Jumbo Frame de pelo menos 9100
bytes; 10. Deve ser fornecido com capacidade instalada para operar em
conformidade com o padrdo IEEE 802.1Q para criagio de redes virtuais e deve
suportar 1000 VLAN IDs; 11. Deve identificar automaticamente portas em que
telefones IP estejam conectados e associa-las automaticamente a VLAN de voz;
12. O equipamento deve suportar roteamento IPv4 e |IPv6 através da criacdo de
rotas estaticas e através de protocolos de roteamento dinamicos. O equipamento
deve suportar os protocolos de roteamento RIPv1, RIPv2, RIPng ou OSPF v2 e
v3 para criagdo de pequenos backbones; 13. Implementar o protocolo VRRP ou
mecanismo similar de redundancia de gateway; 14. Implementar roteamento
baseado em politica (Policy-based Routing); 15. Implementar Equal-Cost
Multipath (ECMP) para permitir a criagdo de multiplas rotas para o mesmo
destino; 16. Deve possuir IGMP snooping para controle de trafego de multicast;
17. Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch e outro switch da rede (port mirroring); 18. Deve implementar
Spanning Tree por vlan e conforme os padrées |IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree) com filtros BPDU. Deve
implementar pelo menos 16 instancias de Multiple Spanning Tree; 19. Deve
possuir priorizacdo de pacotes (QoS) com 8 (oito) filas de prioridade por porta.
Deve implementar a classificagdo de pacotes com base em regras de ACL; 20.
Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por usuario
e Guest VLAN para usuarios ndo autenticados. Para usuarios sem cliente IEEE
802.1x instalado, deve possuir um portal Web interno ao equipamento para
autenticacéo; 21. Deve possuir autenticagdo |IEEE 802.1x de mdltiplos usuéarios
por porta, para o caso de uplinks com switches ndo gerenciaveis. Apenas o
trdfego dos usuérios que se autenticarem sera permitido; 22. Deve permitir
configurar quantos enderegcos MAC podem ser aprendidos em uma porta e
permitir configurar qual acio serd tomada quando esta regra for quebrada: alertar
ou desativar a porta; 23. Deve permitir a criagdo de listas de acesso (ACLSs),
internamente ao equipamento, baseadas em enderego IP de origem, endereco IP
de destino, portas TCP e UDP, campo DSCP e campo ToS; 24. Deve permitir a
configuragdo de DHCP Server e DHCP Relay com suporte a mdltiplas VLANs
simultaneamente; 25. Deve possuir DHCP Snooping para eliminacdo de falsos
servidores de DHCP; 26. Deve possuir analise do protocolo DHCP e permitir que
se crie uma tabela de associagéo entre enderegos IP atribuidos dinamicamente,
MAC da méaquina que recebeu o enderego e porta fisica do switch em que se
localiza tal MAC, de forma a evitar ataques na rede; 27. Deve responder a
pacotes para teste de rede, suportando no minimo as seguintes operagdes de
teste: TCP connect e UDP echo. Caso o equipamento ofertado ndo forneca essa
funcionalidade, deve ser fornecida ferramenta capaz de prover estas
funcionalidades; 28. Deve suportar o protocolo “Network Time Protocol” (NTP) ou
“Simple Network Time Protocol” (SNTP) para a sincronizagdo do relégio com
outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de
mensagens com os servidores de tempo; 29. Deve possuir interface USB para
manipulagdo de arquivos com firmware ou configuragdo localmente; 30. Deve
permitir configuragdo/administracéo remota através de SSH e SNMPV3; 31. Deve
permitir a criacdo de trés niveis de administragdo e configuragdo do switch.
Permitir a autenticacéo de usuério de geréncia em servidor RADIUS e TACACS;
32. Deve implementar tecnologia que colete amostras do fluxo de trafego (flows)
para fornecimento de estatisticas e monitoramento da rede, tal como IPFIX,
Netflow, sFlow ou NetStream. 33. Deve implementar o mecanismo mudanca de
autorizacédo dindmica para 802.1x, conhecido como RADIUS CoA (Change of
Authorization); 34. Deve permitir o envio de mensagens geradas pelo sistema em
servidor externo (syslog), indicando a hora exata do acontecimento; 35. Deve ser
fornecido com fonte de alimentacdo interna com capacidade para operar em
tensBes de 110V e 220V com comutacdo automatica. Deve ser fornecido cabo de
energia; 36. Deve suportar fonte de alimentagdo redundante; 37. Gabinete
padrdo para montagem em rack de 19"; 38. Garantia de 36 (trinta e seis) meses
com envio de pecas/equipamentos de reposicdo em até 3 dias Uteis; 39. Os
equipamentos deverdo ser novos e sem uso. N&o serdo aceitos equipamentos
usados, remanufaturados ou de demonstragdo. 40. Os equipamentos deverdo
ser entregues nas caixas lacradas ndo sendo aceitos equipamentos com caixas
violadas.

UNIDADE

16

22.415,84

358.653,44
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39

SWITCH 24 PORTAS — DISTRIBUICAO TIPO 2 - Caracteristicas técnicas
minimas 1. Comutador de rede ethernet com capacidade de operacdo em
camada 3 do modelo OSI; 2. Deve ser fornecido com 24 (vinte e quatro) portas
1000Base-T para conexédo de cabos de par metalico UTP com conector RJ-45; 3.
Deve ser fornecido com 4 slots para conexdo de transceivers SFP para fibras
dpticas multimodo e monomodo com velocidades de 1GbE. Estas portas devem
ser de uso simultaneo com as portas 1000Base-T e ndo serdo aceitas interfaces
do tipo combo; 4. Deve possuir 28 portas ethernet ativas simultaneamente, ndo
incluindo interfaces de empilhamento;5. Deve possuir capacidade de vazdo de
pelo menos 41 mpps; 6. Deve suportar empilhamento através de interfaces
dedicadas ou portas de uplink, com velocidade minima de 80 Gbps Full duplex na
pilha, configurado em forma de anel, formando pilhas de pelo menos 4 unidades.
7. Deve permitir a criagdo de links agrupados virtualmente (link aggregation)
utilizando portas de diferentes switches da pilha; 8. Deve possuir porta de
console para total gerenciamento local, com conector RS-232, RJ-45 ou USB; 9.
Deve possuir Jumbo Frame de pelo menos 9100 bytes; 10. Deve ser fornecido
com capacidade instalada para operar em conformidade com o padrao IEEE
802.1Q para criagdo de redes virtuais e deve suportar 1000 VLAN IDs; 11. Deve
identificar automaticamente portas em que telefones IP estejam conectados e
associé-las automaticamente a VLAN de voz; 12. O equipamento deve suportar
roteamento IPv4 e IPv6 através da criacdo de rotas estaticas e através de
protocolos de roteamento dinamicos. O equipamento deve suportar os protocolos
de roteamento RIPv1, RIPv2, RIPng ou OSPF v2 e v3 para criacdo de pequenos
backbones; 13. Implementar o protocolo VRRP ou mecanismo similar de
redundancia de gateway; 14. Implementar roteamento baseado em politica
(Policy-based Routing); 15. Implementar Equal-Cost Multipath (ECMP) para
permitir a criagdo de mudltiplas rotas para o mesmo destino; 16. Deve possuir
IGMP snooping para controle de trafego de multicast; 17. Deve permitir o
espelhamento do trafego de uma porta para outra porta do mesmo switch e outro
switch da rede (port mirroring); 18. Deve implementar Spanning Tree por vlan e
conforme os padrées IEEE 802.1w (Rapid Spanning Tree) e |IEEE 802.1s
(Multiple Spanning Tree) com filtros BPDU. Deve implementar pelo menos 16
instancias de Multiple Spanning Tree; 19. Deve possuir priorizacdo de pacotes
(QoS) com 8 (oito) filas de prioridade por porta. Deve implementar a classificacao
de pacotes com base em regras de ACL; 20. Deve possuir autenticagdo IEEE
802.1x com assinalamento de VLAN por usuario e Guest VLAN para usuarios
ndo autenticados. Para usuarios sem cliente IEEE 802.1x instalado, deve possuir
um portal Web interno ao equipamento para autentica¢do; 21. Deve possuir
autenticacéo |IEEE 802.1x de mdltiplos usuérios por porta, para o caso de uplinks
com switches ndo gerenciaveis. Apenas o trafego dos usudrios que se
autenticarem serd permitido; 22. Deve permitir configurar quantos enderecos
MAC podem ser aprendidos em uma porta e permitir configurar qual acdo sera
tomada quando esta regra for quebrada: alertar ou desativar a porta; 23. Deve
permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento,
baseadas em endereco IP de origem, endereco IP de destino, portas TCP e UDP,
campo DSCP e campo ToS; 24. Deve permitir a configuragdo de DHCP Server e
DHCP Relay com suporte a multiplas VLANs simultaneamente; 25. Deve possuir
DHCP Snooping para eliminacdo de falsos servidores de DHCP; 26. Deve
possuir andlise do protocolo DHCP e permitir que se crie uma tabela de
associagdo entre enderecos IP atribuidos dinamicamente, MAC da maquina que
recebeu o endereco e porta fisica do switch em que se localiza tal MAC, de forma
a evitar ataques na rede; 27. Deve responder a pacotes para teste de rede,
suportando no minimo as seguintes operacdes de teste: TCP connect e UDP
echo. Caso o equipamento ofertado ndo fornega essa funcionalidade, deve ser
fornecida ferramenta capaz de prover estas funcionalidades; 28. Deve suportar o
protocolo “Network Time Protocol” (NTP) ou “Simple Network Time Protocol”
(SNTP) para a sincronizacdo do relégio com outros dispositivos de rede,
garantindo a alta efetividade e seguranca na troca de mensagens com 0S
servidores de tempo; 29. Deve possuir interface USB para manipulagdo de
arquivos com firmware ou configuracdo localmente; 30. Deve permitir
configurago/administracdo remota através de SSH e SNMPV3; 31. Deve permitir
a criagdo de trés niveis de administragéo e configuragdo do switch. Permitir a
autenticacéo de usuario de geréncia em servidor RADIUS e TACACS; 32. Deve
implementar tecnologia que colete amostras do fluxo de trafego (flows) para
fornecimento de estatisticas e monitoramento da rede, tal como IPFIX, Netflow,
sFlow ou NetStream. 33. Deve implementar o mecanismo mudanca de
autorizacédo dindmica para 802.1x, conhecido como RADIUS CoA (Change of
Authorization); 34. Deve permitir o envio de mensagens geradas pelo sistema em
servidor externo (syslog), indicando a hora exata do acontecimento; 35. Deve ser
fornecido com fonte de alimentacdo interna com capacidade para operar em
tensBes de 110V e 220V com comutacdo automatica. Deve ser fornecido cabo de
energia; 36. Deve suportar fonte de alimentagdo redundante; 37. Gabinete
padrdo para montagem em rack de 19"; 38. Garantia de 36 (trinta e seis) meses
com envio de pecas/equipamentos de reposicdo em até 3 dias Uteis; 39. Os
equipamentos deverdo ser novos e sem uso. N&o serdo aceitos equipamentos
usados, remanufaturados ou de demonstragdo. 40. Os equipamentos deverdo
ser entregues nas caixas lacradas ndo sendo aceitos equipamentos com caixas
violadas.

UNIDADE

11

11.249,50

123.744,50
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Item |Descricao Unidade

Quant.

Preco Unit.
(R$)

Valor Total (R$)

SWITCH CORE 24 PORTAS Caracteristicas técnicas minimas 1. Comutador de
rede ethernet com capacidade de operacdo em camada 3 do modelo OSI; 2.
Deve ser fornecido com 24 (vinte e quatro) portas 1000Base-T para conexdo de
cabos de par metélico UTP com conector RJ-45; 3. Deve acompanhar médulo de
uplinks com 8 (oito) interfaces SFP operando em 1/10GbE (as interfaces deverao
estar habilitadas para uso e operar tanto em 1GbE quanto em 10GbE); 4. As
interfaces de uplinks e empilhamento ndo devem desativar a operacdo das 24
portas 1000Base-T; 5. Deve possuir capacidade de vazdo de pelo menos 150
mpps; 6. Deve suportar empilhamento através de interfaces dedicadas ou portas
de uplink, com velocidade minima de 212 Gbps Full duplex na pilha, configurado
em forma de anel, formando pilhas de pelo menos 8 unidades. A porta e cabo de
empilhamento devem ser fornecidos neste processo. 7. Deve permitir a criacdo
de links agrupados virtualmente (link aggregation) de acordo com o padréo |IEEE
802.3ad (Link Aggregation Control Protocol — LACP); 8. Deve permitir a criagcdo
de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha; 9. Deve possuir porta de console para total gerenciamento
local, com conector RS-232, RJ-45 ou USB; 10. Deve possuir Jumbo Frame de
pelo menos 9100 bytes; 11. Deve possuir tabela MAC com suporte a 32.000
enderecgos; 12. Deve ser fornecido com capacidade instalada para operar em
conformidade com o padrdo IEEE 802.1Q para criagdo de redes virtuais e deve
suportar 4000 VLAN IDs; 13. Deve identificar automaticamente portas em que
telefones IP estejam conectados e associa-las automaticamente a VLAN de voz;
14. O equipamento deve suportar roteamento IPv4 e IPv6 através da criagdo de
rotas estaticas e através de protocolos de roteamento dinamicos. O equipamento
deve suportar os protocolos de roteamento RIPv1, RIPv2, RIPng ou OSPF v2 e
v3 para criagéo de pequenos backbones; 15. Implementar o protocolo VRRP ou
mecanismo similar de redundancia de gateway; 16. Implementar roteamento
baseado em politica (Policy-based Routing); 17. Implementar Equal-Cost
Multipath (ECMP) para permitir a criagdo de multiplas rotas para o mesmo
destino; 18. Deve possuir IGMP snooping para controle de trafego de multicast;
19. Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch e outro switch da rede (port mirroring); 20. Deve implementar
Spanning Tree por vlan e conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree) com filtros BPDU. 21. Deve possuir
priorizacdo de pacotes (QoS) com 8 (oito) filas de prioridade por porta. Deve
implementar a classificacdo de pacotes com base em regras de ACL; 22. Deve
40 possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por usuario e UNIDADE
Guest VLAN para usudrios ndo autenticados. Para usuéarios sem cliente IEEE
802.1x instalado, deve possuir um portal Web interno ao equipamento para
autenticacéo; 23. Deve possuir autenticagdo IEEE 802.1x de multiplos usuarios
por porta, para o caso de links com switches nédo gerenciaveis. Apenas o trafego
dos usuarios que se autenticarem sera permitido; 24. Deve permitir configurar
quantos enderecos MAC podem ser aprendidos em uma porta e permitir
configurar qual agdo sera tomada quando esta regra for quebrada: alertar ou
desativar a porta; 25. Deve permitir a criagdo de listas de acesso (ACLs),
internamente ao equipamento, baseadas em endereco IP de origem, endereco IP
de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora; 26. Deve
permitir a configura¢éo de DHCP Server e DHCP Relay com suporte a multiplas
VLANSs simultaneamente; 27. Deve possuir DHCP Snooping para eliminagdo de
falsos servidores de DHCP; 28. Deve suportar o protocolo “Network Time
Protocol” (NTP) ou “Simple Network Time Protocol” (SNTP) para a sincronizagao
do relégio com outros dispositivos de rede, garantindo a alta efetividade e
seguranga na troca de mensagens com os servidores de tempo; 29. Deve possuir
interface USB para manipulagdo de arquivos com firmware ou configuragéo
localmente; 30. Deve permitir configuragéo/administragéo remota através de SSH
e SNMPv3; 31. Deve permitir a criagdo de trés niveis de administracdo e
configuragdo do switch. Permitir a autenticacdo de usuério de geréncia em
servidor RADIUS e TACACS; 32. Deve implementar tecnologia que colete
amostras do fluxo de tra&fego (flows) para fornecimento de estatisticas e
monitoramento da rede, tal como IPFIX, Netflow, sFlow ou NetStream. 33. Deve
implementar o mecanismo mudanca de autorizagdo dindmica para 802.1x,
conhecido como RADIUS CoA (Change of Authorization); 34. Deve permitir o
envio de mensagens geradas pelo sistema em servidor externo (syslog),
indicando a hora exata do acontecimento; 35. Deve ser fornecido com fonte de
alimentacgdo interna com capacidade para operar em tensdes de 110V e 220V
com comutagdo automatica. Deve ser fornecido cabo de energia; 36. Deve
suportar fonte de alimentagdo redundante; A fonte redundante deve ser fornecida
com o equipamento (instalada). 37. Gabinete padréo para montagem em rack de
19"; 38. Garantia minima de 36 (trinta e seis) meses com envio de
pegas/equipamentos de reposigdo em até 5 dias Uteis; 39. Os equipamentos
deverao ser novos e sem uso. Nao serdo aceitos equipamentos usados,
remanufaturados ou de demonstracdo. 40. Os equipamentos deverdo ser
entregues nas caixas lacradas ndo sendo aceitos equipamentos com caixas
violadas.

TRANSCEIVER SFP 1000BASE-SX --> Caracteristicas técnicas minimas 1.

45 Transceiver SFP para conexdo de fibras Opticas multimodo; 2. Deve ser UNIDADE
compativel com o padrdo 1000Base-SX para fibras 6pticas de até 550m; 3. Deve
possuir conector LC; 4. Velocidade de 1GbE;

TRANSCEIVER SFP+ 10GBASE-SR -->Caracteristicas técnicas minimas: 1.

46 Transceiver SFP+ para conexdo de fibras Opticas multimodo; 2. Deve ser UNIDADE
compativel com o padrdo 10GBase-SR para fibras épticas de até 400m; 3. Deve
possuir conector LC; 4. Velocidade de 10GbE;

5

44

42

43.774,75

1.608,69

2.673,78

218.873,75

70.782,36

112.298,76

Valor Total do Lote/Grupo: R$ 884.352,81

Valor Total do Processo: R$ 8.631.152,69
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