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ATA DE REGISTRO DE PRECOS

INSTITUTO FEDERAL DE SANTA CATARINA

ATA DE REGISTRO DE PRECOS N.° 21117/2023

O INSTITUTO FEDERAL DE SANTA CATARINA - IFSC, com sede na Rua 14 de Julho, 150,
Coqueiros, 88075-010, na cidade de Florianépolis/SC, inscrito(a) no CNPJ/MF sob o n°
11.402.887/0001-60, neste ato representado pelo Reitor, Mauricio Gariba Junior, nomeado
pelo Decreto de 9 de Agosto de 2021, publicado no DOU de 10 de agosto de 2021, portador
da Matricula Funcional no 0277933, , considerando o julgamento da licitagdo na modalidade
de pregao, na forma eletrénica, para REGISTRO DE PRECOS n° 21117/2023, publicada no
Diario Oficial da Unido de 10/01/2024, processo administrativo n.° 23292.015079/2023-35,
RESOLVE registrar os pregos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de
acordo com a classificagdo por ela(s) alcangcada(s) e na(s) quantidade(s) cotada(s),
atendendo as condi¢des previstas no Edital de licitacado, sujeitando-se as partes as normas
constantes na Lei n® 14.133, de 1° de abril de 2021, no Decreto n.° 11.462, de 31 de margo
de 2023, e em conformidade com as disposicdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para a eventual AQUISICAO DE
CESSAO TEMPORARIA DE DIREITOS DE USO DE SOFTWARES DE SEGURANCA
CIBERNETICA , especificado(s) no Termo de Referéncia, anexo | do edital de Licitagdo n°
21117/2023 , que é parte integrante desta Ata, assim como as propostas cujos precos
tenham sido registrados, independentemente de transcricao.

2. DOS PRECOS, ESPECIFICAGCOES E QUANTITATIVOS

2.1. O preco registrado, as especificagdes do objeto, as quantidades minimas e maximas de
cada item, fornecedor(es) e as demais condi¢cdes ofertadas na(s) proposta(s) sdao as que
seguem:

ANEXO | - DA ATA DE REGISTRO DE PRECOS

EMPRESAS E PRECOS REGISTRADOS
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Pregao N° 21117 / 2023 - SRP
Processo n°® 23292.015079/2023-35
Relacao de empresas vencedoras, contendo a descricdo dos itens e pregos negociados na
sessdo do Pregao. Prazo para entrega: Item 1: 15 (quinze)dias apds o recebimento da AF
para os demais itens: 30(trinta ) dias apds o recebimento da AF.

EMPRESA (1)

ADVANTA SISTEMAS DE TELECOMUNICACOES E SERVICOS DE

INFORMATICA LTDA

ENDERECO AV. COPACABANA, 325 3 18° ANDAR 3 SALA 1810 A
1814. Bairro: DEZOITO DO FORTE EMPRESARIAL,
BARUERI / SC CEP: 06472-001

CNPJ 03.232.670/0001-21

TELEFONE/FAX |11 4504 5900

REPRESENTANT | Wilson Roberto Piedade

E LEGAL

CPF 087.941.398-06

REPRESENTANT

E

Email will.sebben@oakmontgroup.com.br

ITE UNID. QTD. ESPECIFICAGAO Preco Preco

M Unitari Total

o (R$) (R$)
1 UNIDA| 20.0 |Cddigo: 33904021006000257 SERVICO DE 7.489,23 | 149.784,60

DE

IMPLEMENTACAO DE SOLUGAO DE
SEGURANCA DE DADOS

1. FASES:

a. Avaliacao de Pré-implementacao:

i. A CONTRATADA deve prover um
especialista com certificacdo nas ferramentas
ofertadas ao CONTRATANTE, sendo
necessaria comprovacao técnica delas.

ii. O especialista da CONTRATADA analisara
os requisitos da CONTRATANTE e
compreendera as necessidades de seguranga,
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ambiente de rede e objetivos de negdcios na
implementagao. Além disso, o plano de rollout
também sera avaliado e as inadequacdes
serao previamente apontadas.

b. Cronograma do plano de implementagao:

i. Reunido de alinhamento inicial, em conjunto
com o Consultor Técnico de Cibersegurancga
da CONTRATADA, com as areas internas da
CONTRATANTE para estabelecimento de
metas, cronogramas e prazos meédios;

ii. ApOs a avaliacao, o especialista da
CONTRATADA designado devera desenvolver
o plano de implementagao, incluindo o escopo
da implementagao, marcos e tarefas
operacionais para atender aos requisitos. O
escopo de implementacado nao deve ser
alterado depois de confirmado pelo cliente.
Nao faz parte do escopo:

1. Avaliagao referente a processos e
adequacoes internas de utilizacao da
ferramenta;

c. Execucao:

i. A implementacao devera ser realizada de
acordo com o plano aceito pela
CONTRATANTE anteriormente, este baseado
nas melhores praticas recomendadas pelo
FABRICANTE.

ii. A implementagao sera realizada de maneira
remota, sendo de responsabilidade da
CONTRATANTE disponibilizar os acessos
necessarios a equipe técnica da
CONTRATADA.

iii. Sera de responsabilidade da
CONTRATADA definir o meio de
implementacao da ferramenta mais eficaz para
o ambiente de acordo com a necessidade da
CONTRATANTE, podendo esta ser realizada
por agente ou por scanners. Devendo a
CONTRATANTE designar equipe técnica que
possa auxiliar em qualquer demanda referente
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ao processo de deploy.

iv. Para fins de eficiéncia, o planejamento
inicial deve ser executado considerando uma
margem maxima de 5% de atraso, seja da
CONTRATANTE ou da CONTRATADA. Caso
ocorram atrasos de maior proporcao, este
contrato podera ser renegociado entre as
partes.

d. Relatério de Implementacéo:

i. O Relatério de Implantagao de Langamento
devera ser entregue para resumir o
procedimento de implementacao e os
resultados. O relatério fornecera a
CONTRATANTE uma compreensao da
implantag&o, configuragao, tarefas de
operacao e alguns recursos dos produtos
ofertados.

2. IMPLEMENTACAO

a. Os servicos de instalacdo deverao ser
executados pela CONTRATADA durante o
horario comercial compreendido entre 8h e
17h, de segunda a sexta-feira, devendo,
eventualmente, atender a CONTRATANTE em
finais de semana e feriados para atendimento
ou acompanhamento de configuragdes que
necessitem ser executadas nestes horarios,
cabendo a CONTRATANTE informar tais
atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as
partes;

b. A CONTRATADA, depois de concluido o
servigo de configuragao da solugao, devera
realizar, com 0 acompanhamento remoto dos
técnicos da CONTRATANTE, testes de
operacao para constatar que a solugao foi
devidamente instalada e configurada de
acordo com o cenario requerido pela
CONTRATANTE, periodo este nao excedente
a 48 horas.
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c. Apos a reuniao final de Golive, o suporte,
bem como abertura de chamados e
sustentacao relacionados a ferramenta € de
responsabilidade da CONTRATANTE e do
FABRICANTE. Marca: ADVANTA Fabricante:
ADVANTA

UNIDA
DE

3000.

Cédigo: 33904006002000004 SOLUCAO DE
DETECCAO, RESPOSTA E PROTECAO
CONTRA MALWARE - SEGURANGCA DE
DADOS

1. A solucao deve ser entregue como um
servigo Software-as-a-Service (SaaS) em
nuvem para todos 0s seus servigos e
aplicativos exigidos neste documento.
2.Todos os servicos da plataforma devem
estar disponiveis sob 0 mesmo padrao de
qualidade de servigo 24x7x365 e garantir 99%
de disponibilidade.

3. A FABRICANTE deve oferecer manutengao
e atualizagao constante da plataforma durante
todo o periodo de vigéncia do contrato de
servigo.

4. As atualizagbes de servigo devem ser
transparentes para o administrador da
solugao, sem afetar nenhum dos dados
armazenados e servicos fornecidos.

5. As janelas de manutengao programada
deverao ocorrer dentro do periodo de
indisponibilidade aceita (1%) e previamente
avisada.

6. A plataforma que fornece os servigos deve
ser certificada pela FeEdRAMP e certificada
para os procedimentos de seguranca SSAE 18
SOC 2.

7. Todas as comunicagoes entre
componentes, transferéncia de dados e
sincronizacao da solugcao devem ser
criptografadas de ponta a ponta, fazendo uso
de no minimo TLS 1.2, certificados assinados

222,12

666.360,00
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com RSA 2048 bits e algoritmo de assinatura
SHA256.

8. A solugao deve permitir:

8.1. a criacao de usuarios distintos;

8.2. a separacao de fungdes e permissdes na
console;

8.3. a integracao através de SSO com, pelo
menos, Okta e Azure Active Directory;

8.4. acessibilidade a partir de, pelo menos, um
dos navegadores comerciais dentre Google
Chrome, Microsoft Edge e Firefox.

9. A solugao proposta deve permitir
administragcao centralizada via interface grafica
WEB usando HTTPS.

10. A solugéao deve possibilitar o acesso a
console de todos os componentes do servico a
partir de um unico ponto.

11. A solucao deve permitir a definicao de
diferentes perfis de usuarios e fungdes para
administragao.

12. A solucao deve fornecer controles de
acesso de usuario hierarquicos e baseados
em fungdes que permitem a delegagao de
responsabilidades para refletir a estrutura
organizacional.

13. A solugao deve permitir o acesso de um
usuario autorizado de qualquer local.

14. A solucao deve suportar autenticacao de
dois fatores para usuarios e login.

15. A solugéo deve suportar configuracdes de
seguranga de senha.

16. A solucao deve suportar personalizar a
politica de seguranga para configuragdes de
gerenciamento de senha, por:

16.1. idade e expiragcao da senha;

16.2. conta do usuario bloqueada ap6s uma
série de logins com falha;

16.3. comprimento minimo da senha;

16.4. complexidade da senha, caracteres
alfanuméricos e numéricos a serem usados;
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16.5. forcar mudanca de senha no login inicial;
16.6. notificacdo de senha expirada antes de
varios dias.&#8232;

17. A solucao deve suportar a capacidade de
restringir o acesso apenas de rede interna da
empresa.

18. A solucao deve suportar a capacidade de
rastrear a atividade do usuario por nome da
conta do usuario, data, acao e informacgdes
sobre a agao.

19. A solugéo deve suportar acesso por SSO
(Single Sign-on) usando SAML 2.0.

20. A solucao deve possuir um painel
(dashboard) que, por padrao, permite que
vocé veja as tendéncias de fragilidades por
gravidade, plataforma, idade e status de
remediacao.

AGENTES (ENDPOINTS)

1. A solugao proposta deve oferecer um
agente de baixo impacto nos sistemas
operacionais onde esta instalado e no
consumo de largura de banda que utilizara na
rede.

2. A solucao deve ser instalada em servidores,
estagdes de trabalho e maquinas virtuais,
suportando sua implantagcao em rede local, em
rede doméstica e na nuvem.

3. A solugao deve oferecer suporte para sua
implantacdo em pelo menos os seguintes
sistemas operacionais:

3.1. Windows 7/Windows Server 2003 SP2 e
posterior (x86, x64);

3.2. Red Hat Enterprise Linux/CentOS 6.5+,
7.x (x64), 8.x (x64);

3.3. Ubuntu 14, 16,18,19,20 (x64);

3.4. Oracle Enterpise Linux 8, Oracle
Enterprise Linux (OEL) 7 até 7.5, Oracle
Enterprise Linux (OEL) 6;

3.5. Amazon Linux 2, Amazon Linux 2018.03,
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Amazon Linux 2017.09, Amazon Linux
2017.03;

3.6. SUSE Linux Enterprise Server (SLES) 12,
SUSE Linux Enterprise Server (SLES) 11;

4. O agente da solugao deve se atualizar
automaticamente e gerir as suas atualizagoes
automaticamente.

5. A solugao deve suportar plataformas de
nuvem AWS, GCP e Azure.

6. A solugao deve prover nativamente um
dispositivo capaz de concentrar requisi¢coes
dos agentes para encaminhamento a console
de gerenciamento de forma a evitar a conexao
direta de agentes com a plataforma.

7. O agente de gerenciamento deve suportar o
uso de proxy.

8. Deve ser possivel definir o intervalo de
comunicagao entre o agente e a console de
gerenciamento.

9. Deve ser possivel limitar o consumo de
CPU e memoria do agente.

10. Deve permitir a definicdo de um periodo
global de inatividade dos agentes.

11. A solugao deve prover nativamente um
mecanismo de cache dos principais patches
aplicados no ambiente visando a redugao do
consumo de banda.

MODULO 1

1. A solugao deve permitir armazenamento de
eventos com a finalidade de busca historica e
pesquisa de comportamentos maliciosos.

2. Os eventos devem ser coletados
independentemente da localizagao do
equipamento monitorado e enviados ao
console de gerenciamento.

3. Nao deve ser necessario utilizagao de VPN
e proxy configurados nos equipamentos para
que seja possivel receber eventos.

4. A solucao deve permitir a coleta e busca de
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informacdes sobre atividades de sistemas
operacionais para, no minimo:

a. Criagao e encerramento de processos;

b. Modificagdes de registro;

c. Comunicacao de rede;

d. Criacdo e modificagao de arquivos.

5. Atividades de processo deverao incluir as
seguintes informacgoes:

a. Argumentos que foram utilizados para
execucao do binario;

b. Usuario associado;

c. Caminho completo do processo;

d. Hash SHA256;

e. Médulos e DLL carregadas;

f. Hostname, endereco IP do ativo associado;
g. PID.

6. A solugao deve:

a. Possuir arvore de processo, incluindo a
cadeia de processos pai, filho e atividades
detalhadas do processo.

b. Permitir navegacao interativa na arvore de
processos, exibindo detalhes para cada
processo e evento envolvido na trilha de
execucgao.

c. Informar taticas, técnicas e softwares com
classificagdo do MITRE ATT&CK quando
aplicavel.

d. Atribuir uma pontuacgao de risco para
eventos coletados de desktop e servidores.
e. Permitir encerramento de processos a partir
da console de gerenciamento de forma nativa,
sem utilizagao de scripts ou softwares
auxiliares.

f. Permitir colocar ativos especificos em
isolamento da rede a partir da console de
gerenciamento.

7. Em ativos em isolamento, devera ser
possivel criar uma whitelist de aplicacoes
permitidas durante o periodo de isolamento.
8. Para eventos relacionados a arquivos, a
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solugao deve ser capaz de apontar o tipo de
arquivo e extensao.

9. Para arquivos criados e modificados, a
solucao deve ser capaz de apresentar o
processo pai que realizou a agao de criacao
ou modificacdo no evento.

10. Deve permitir que a partir da console o
arquivo possa ser colocado em quarentena ou
removido, sem necessidade de softwares
auxiliares.

11. Deve apresentar no minimo as seguintes
informacdes para eventos relacionados a
conexdes de rede:

a. Endereco IP de destino;

b. Porta de destino;

c. Porta local;

d. Endereco FQDN do host de destino.

12. Deve ser capaz de mostrar portas em
modo listening para processos e servigos
iniciados.

13. Deve monitorar atividades de registro do
Windows para, no minimo, os seguintes
critérios:

a. Escrita de chaves de registro;

b. Modificagao de chaves de registro;

c. Endereco IP e hostname do ativo envolvido.
14. Deve apontar a chave exata objeto do
evento.

15. Deve apontar valores alterados de chave
de registro.

16. Deve apontar o processo responsavel pela
modificagdo de chaves de registro.

17. Deve apontar taticas e técnicas do MITRE
ATT&CK de ameacas associadas ao registro
do Windows.

18. Deve monitorar eventos relacionados a
MUTEX.

19. A solugéo deve prover uma interface
grafica para busca de eventos.

20. Deve ser possivel a busca por
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propriedades do evento de forma facilitada aos
administradores da solugéo.

21. Deve ser possivel listar as propriedades
disponiveis para busca com um breve exemplo
de como devem ser utilizadas.

22. Deve ser possivel realizar buscas para os
cenarios abaixo:

a. Todas as alteragOes de registro de um
determinado ativo no ultimo dia;

b. Alteragdes de chave de registro tendo como
origem um processo especifico;

c. Arquivos PDF renomeados por um
determinado processo;

d. Conexdes de rede com uma determinada
porta de destino e para FQDNs especificos;

e. Todos 0s processos que iniciaram conexao
de rede para um determinado IP no ultimo
meés;

21. Deve ser permitido salvar buscas
realizadas na propria console.

22. Deve permitir a criacdo de dashboards
com base em buscas de eventos existentes.
23. ALERTAS:

a. A solugao deve permitir a criagao de alertas
aos administradores caso eventos especificos
sejam encontrados no ambiente.

b. Os alertas devem permitir a utilizagao de
filtros de eventos.

c. Deve conter um histoérico de alertas gerados
€ sua agao.

d. As agdes resultantes de um alerta devem
permitir, pelo menos, o envio de Email.

e. Deve ser permitido a customizagao de
mensagens e destinatarios dos alertas.

f. A solugcao deve permitir agregar alertas em
intervalos pré-determinados para evitar um
numero excessivo de mensagens.

g. O intervalo de agregacao deve ser
configuravel em minutos ou em um intervalo
de horas.
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DO ANTI-MALWARE

24. A solucao deve permitir deteccao e
bloqueio de ataques incluindo malwares,
ataques sem arquivo (Fileless), phishing,
roubo de credenciais, entre outros.

25. Devera permitir varreduras em tempo real
e agendadas.

26. Para varreduras em tempo real, devera
permitir pelo menos as agoes abaixo:

a. Negar acesso ao arquivo infectado;

b. Limpar o arquivo infectado;

c. Deletar o arquivo infectado.

27. Devera permitir a inspecao de arquivos
comprimidos para varredura em tempo real.
28. Deve manter uma cépia de arquivos
detectados.

29. Devera permitir agendamento de
varreduras em disco, com agendamento pre-
definido.

30. Devera permitir exclusbes com base em
informacdes de deteccéo para pelo menos,
arquivos e pastas, processos detectados,
enderecos IP e dominios envolvidos em um
evento de deteccao.

31. Devera conter mecanismos especificos
para protecao de ataques de rede, sendo
capaz de detectar, pelo menos, os seguintes
comportamentos:

a. Acesso inicial;

b. Roubo de credenciais;

c. Movimentacao lateral;

d. A¢des de descoberta com finalidade
maliciosa.

32. Devera analisar o trafego de rede dos
equipamentos incluindo inspec¢ao SSL.

33. Devera permitir aplicacao de politicas
diferentes para equipamentos que estejam
fora da rede interna.

34. Deve ser possivel configurar alertas locais
para deteccao de malwares ou atividades
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suspeitas.

35. Deve ser possivel proteger contra
alteragao de configuragdes locais através de
definicdo de senha.

36. Os eventos gerados devem ser enviados
ao console centralizado da solugao.

37. Deve ser possivel limitar o consumo de
CPU.

38. Deve ser possivel pesquisar os incidentes
gerados a partir da console de gerenciamento.

39. Cada incidente deve conter, no minimo, as
seguintes informacgdes:

a. Nome da ameaga,;

b. Nome do arquivo;

c. Caminho do arquivo;

d. Agao realizada;

e. Hash SHA 256;

f. Fragilidades associadas;

g. Permitir pesquisar pela presenga de
fragilidades associadas.

40. A solucao deve agrupar eventos
relacionados a uma mesma ameaca,
permitindo uma investigagao assertiva.

41. Devera mostrar o processo responsavel
pela execu¢ao de uma ameaca.

42. A console devera prover uma interface
para pesquisa rapida de incidentes.

43. Deve suportar ao menos as pesquisas
abaixo para incidentes encontrados:

a. Taticas e técnicas do MITRE ATT&CK e
ativo especifico;

b. Incidente de deteccao de arquivos no ultimo
meés;

c. Agrupar incidentes por nivel de risco e
categoria de malware especifica;

d. Detec¢des de um sistema operacional
especifico.

RELATORIOS E DASHBOARDS:

44. A solucao deve conter painéis que exibam,
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no minimo, as seguintes informacdes:

a. Ativos com anti-malware habilitado;

b. Ativos sem protecgéao instalada;

c. Agrupar em tabela quantidade de incidentes
por ativo;

d. Agrupar em grafico incidentes separados
por tipo de malware;

e. Detecgdes separadas por tatica e técnica do
MITRE ATT&CK;

f. Grafico em linha mostrando detecgbes por
dia nos ultimos 30 dias;

g. Quantidade de conexdes de rede de
endpoints para uma determinada porta.

45. A solucao deve permitir a customizacao
dos painéis fazendo uso de qualquer um dos
dados disponiveis associados aos ativos
protegidos para selecionar diferentes tipos de
graficos, tabelas e visualizagdes sobre
incidentes.

46. A solugao deve fornecer painéis executivos
personalizaveis com uma visao unificada de
todos os componentes da solugéo.

47. Deve ser possivel criar dashboards que
mostrem a pontuagao de risco global de ativos
e sua variagao ao longo do tempo.

48. Deve permitir a criacao de um painel que
mostre quantidade de softwares instalados nos
ativos protegidos.

49. A solucao deve conter painéis previamente
criados que possam ser importados pelos
administradores. Marca: ADVANTA
Fabricante: ADVANTA

UNIDA
DE

3000.

Cadigo: 33904006002000006 SOLUCAO DE
GERENCIAMENTO DE FRAGILIDADES -
SEGURANCA DE DADOS

1. A solugao deve ser entregue como um
servi¢co Software-as-a-Service (SaaS) em
nuvem para todos os seus servigcos e
aplicativos exigidos neste documento.

158,31

474.930,00
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2.Todos os servicos da plataforma devem
estar disponiveis sob 0 mesmo padrao de
qualidade de servigo 24x7x365 e garantir 99%
de disponibilidade.

3. A FABRICANTE deve oferecer manutengao
e atualizacao constante da plataforma durante
todo o periodo de vigéncia do contrato de
servigo.

4. As atualizacdes de servico devem ser
transparentes para o administrador da
solugao, sem afetar nenhum dos dados
armazenados e servicos fornecidos.

5. As janelas de manutengao programada
deverao ocorrer dentro do periodo de
indisponibilidade aceita (1%) e previamente
avisada.

6. A plataforma que fornece os servigos deve
ser certificada pela FedRAMP e certificada
para os procedimentos de segurangca SSAE 18
SOC 2.

7. Todas as comunicagoes entre
componentes, transferéncia de dados e
sincronizagao da solugao devem ser
criptografadas de ponta a ponta, fazendo uso
de no minimo TLS 1.2, certificados assinados
com RSA 2048 bits e algoritmo de assinatura
SHA256.

8. A solugao deve permitir:

8.1. a criacao de usuarios distintos;

8.2. a separacao de fungdes e permissdes na
console;

8.3. a integracao através de SSO com, pelo
menos, Okta e Azure Active Directory;

8.4. acessibilidade a partir de, pelo menos, um
dos navegadores comerciais dentre Google
Chrome, Microsoft Edge e Firefox.

9. A solugao proposta deve permitir
administragao centralizada via interface grafica
WEB usando HTTPS.

10. A solugéao deve possibilitar o acesso a
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console de todos os componentes do servico a
partir de um unico ponto.

11. A solucao deve permitir a definicao de
diferentes perfis de usuarios e fungdes para
administragao.

12. A solugao deve fornecer controles de
acesso de usuario hierarquicos e baseados
em fungdes que permitem a delegagao de
responsabilidades para refletir a estrutura
organizacional.

13. A solugao deve permitir o acesso de um
usuario autorizado de qualquer local.

14. A solugao deve suportar autenticagao de
dois fatores para usuarios e login.

15. A solugéo deve suportar configuracoes de
seguranga de senha.

16. A solucao deve suportar personalizar a
politica de seguranga para configuragdes de
gerenciamento de senha, por:

16.1. idade e expiracido da senha;

16.2. conta do usuario bloqueada ap6s uma
série de logins com falha;

16.3. comprimento minimo da senha;

16.4. complexidade da senha, caracteres
alfanuméricos e numéricos a serem usados;
16.5. forcar mudanca de senha no login inicial;
16.6. notificagdo de senha expirada antes de
varios dias.&#8232;

17. A solucao deve suportar a capacidade de
restringir o acesso apenas de rede interna da
empresa.

18. A solucao deve suportar a capacidade de
rastrear a atividade do usuario por nome da
conta do usuario, data, acao e informacgdes
sobre a acao.

19. A solucgao deve suportar acesso por SSO
(Single Sign-on) usando SAML 2.0.

20. A solucao deve possuir um painel
(dashboard) que, por padrao, permite que
vocé veja as tendéncias de fragilidades por
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gravidade, plataforma, idade e status de
remediacao.

AGENTES (ENDPOINTS)

1. A solucao proposta deve oferecer um
agente de baixo impacto nos sistemas
operacionais onde esta instalado e no
consumo de largura de banda que utilizara na
rede.

2. A solucao deve ser instalada em servidores,
estacoes de trabalho e maquinas virtuais,
suportando sua implantagédo em rede local, em
rede doméstica e na nuvem.

3. A solucao deve oferecer suporte para sua
implantacdo em pelo menos os seguintes
sistemas operacionais:

3.1. Windows 7/Windows Server 2003 SP2 e
posterior (x86, x64);

3.2. Red Hat Enterprise Linux/CentOS 6.5+,
7.x (x64), 8.x (x64);

3.3. Ubuntu 14, 16,18,19,20 (x64);

3.4. Oracle Enterpise Linux 8, Oracle
Enterprise Linux (OEL) 7 até 7.5, Oracle
Enterprise Linux (OEL) 6;

3.5. Amazon Linux 2, Amazon Linux 2018.03,
Amazon Linux 2017.09, Amazon Linux
2017.03;

3.6. SUSE Linux Enterprise Server (SLES) 12,
SUSE Linux Enterprise Server (SLES) 11;

4. O agente da solugao deve se atualizar
automaticamente e gerir as suas atualizagoes
automaticamente.

5. A solugao deve suportar plataformas de
nuvem AWS, GCP e Azure.

6. A solugao deve prover nativamente um
dispositivo capaz de concentrar requisi¢coes
dos agentes para encaminhamento a console
de gerenciamento de forma a evitar a conexao
direta de agentes com a plataforma.

7. O agente de gerenciamento deve suportar o
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uso de proxy.

8. Deve ser possivel definir o intervalo de
comunicagao entre o agente e a console de
gerenciamento.

9. Deve ser possivel limitar o consumo de
CPU e memoaria do agente.

10. Deve permitir a definicdo de um periodo
global de inatividade dos agentes.

11. A solugao deve prover nativamente um
mecanismo de cache dos principais patches
aplicados no ambiente visando a reducao do
consumo de banda.

MODULO 2

1. A solugao deve permitir varreduras com
base em:

a. Sistemas Operacionais;

b. Servicos WEB;

c. Portas TCP e UDP;

d. Servicos;

e. Aplicagoes;

f. Bancos de dados;

g. Dispositivos de rede como switches,
roteadores e balanceadores de carga;

2. No minimo, a ferramenta deve abranger os
seguintes sistemas operacionais, bancos de
dados e aplicativos:

a. Microsoft Windows;

b. UNIX;

c. LINUX;

d. MacOS;

e. Mac OS X;

f. Cisco;

g. Vmware;

h. FortiOS;

3. Detectar e analisar fragilidades nas
principais versdes de Bancos de Dados, pelo
menos:

a. Microsoft SQL Server;
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. MySQL;

. Oracle;

. Sybase;

. Detectar e analisar fragilidades em
plataformas WEB, pelo menos:

a. lIS;

b. Apache Tomcat;

5. Detectar e analisar fragilidades em portas e
servicos TCP e UDP.

6. Detectar fragilidades em pelo menos os
seguintes aplicativos ou plataformas:

a. Adobe;

b. Apple;

c. HP;

d. McAfee;

e. Microsoft (Office, IIS, Exchange);

f. Oracle;

g. Oracle Java;

h. VMware;

7. Permitir a descoberta de fragilidades na
rede, oferecendo as seguintes alternativas de
varredura:

a. Varredura ativa de rede nao autenticada;
b. Varredura ativa de rede autenticada;

c. Agente;

d. Varreduras externas;

8. A base de conhecimento de fragilidade deve
ser atualizada semanalmente, garantindo a
incorporagao de pelo menos 20 CVEs aela e
deve ter pelo menos uma base de
conhecimento de 35.000 CVEs relacionados
incluindo tecnologias legadas e atuais.

9. A solucao deve oferecer suporte ao padrao
da industria para pontuacgao de fragilidade do
Common Vulnerability Scoring System
(CVSS).

10. A solugao deve oferecer suporte ao padrao
da industria para adicionar deteccoes
personalizadas usando Open Vulnerability
Assessment Language (OVAL).

A O O T
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11. A solugao deve permitir vincular as
fragilidades detectadas e indicar sua relagao
com ameacgas como Virus, Trojan e Malware.
12. A solugéo deve ser capaz de indicar
exploragdes disponiveis e codigos disponiveis
para uma fragilidade, quando aplicavel.

13. O banco de dados deve relacionar a
maioria das fragilidades ao CVE e Bugtraq.
14. A solugao deve oferecer suporte a
integracao para autenticagao por ferramentas
de cofres de senha com ao menos dois dos
seguintes fabricantes: Thycotic/Centrify,
CyberArk, BeyondTrust.

15. A solugao deve permitir buscas interativas
de fragilidade utilizando filtros como
severidade, categoria, sistema operacional,
status, classificacdo do CVSS, CVE ou KB.
16. A solucao deve permitir a utilizacao de
operadores légicos na busca de fragilidades
para que seja possivel encontrar, no minimo,
as seguintes informacgoes:

a. Fragilidades associadas a ransomware e
que possuem patches disponiveis;

b. Fragilidades detectadas em um segmento
de rede;

c. Fragilidades detectadas em servigos
especificos;

d. Fragilidades detectadas por um usuario
especifico;

e. Fragilidades detectadas por tag AWS ou
Azure especificas;

f. Vulnerabildiades detectadas em hardware
especifico;

17. Na busca de fragilidades deve permitir
agrupamento para mostrar, no minimo, as
seguintes visualizagoes:

a. Quantidade de ocorréncias de uma mesma
fragilidade;

b. Quantidade de fragilidades por sistema
operacional;
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c. Quantidade de fragilidades por host;

d. Quantidade de fragilidades por Exploit
disponivel,

e. Quantidade de fragilidades por produto
/software vulneravel;

18. A solucao deve permitir exportar buscas e
filtros criados para um dashboard.

19. A solugao deve permitir salvar filtros
criados em buscas para reutilizagao.

20. Deve mostrar dashboards que consigam
mostrar variagao historica de fragilidades
novas, corrigidas, reabertas.

21. Deve permitir mostrar dashboards que
contenham quantidades de fragilidades
associadas a ransomware, que contém
exploits publicos e que permitem exploragao
sem autenticacio.

22. Deve mostrar dashboards que mostrem o
racional de fragilidades que podem ser
corrigidas através de patches.

23. Deve mostrar patches faltantes em
sistemas operacionais independente da
relagcdo com uma fragilidade existente.

24. A solugao deve oferecer a possibilidade de
monitorar dispositivos moéveis Android, 10S,
IpadOS. Marca: ADVANTA Fabricante:
ADVANTA

UNIDA
DE

3000.

Codigo: 33904006002000008 SOLUCAO DE
GERENCIAMENTO DE PATCH
(REMEDIACAO DE ATIVOS) - SEGURANGA
DE DADOS

1. A solugao deve ser entregue como um
servigco Software-as-a-Service (SaaS) em
nuvem para todos os seus servigos e
aplicativos exigidos neste documento.
2.Todos os servigos da plataforma devem
estar disponiveis sob 0 mesmo padrao de
qualidade de servigo 24x7x365 e garantir 99%
de disponibilidade.

287,75

863.250,00
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3. A FABRICANTE deve oferecer manutencao
e atualizagao constante da plataforma durante
todo o periodo de vigéncia do contrato de
servigo.

4. As atualizacbes de servigo devem ser
transparentes para o administrador da
solugao, sem afetar nenhum dos dados
armazenados e servicos fornecidos.

5. As janelas de manutengao programada
deveréao ocorrer dentro do periodo de
indisponibilidade aceita (1%) e previamente
avisada.

6. A plataforma que fornece os servigcos deve
ser certificada pela FEdRAMP e certificada
para os procedimentos de seguranga SSAE 18
SOC 2.

7. Todas as comunicagoes entre
componentes, transferéncia de dados e
sincronizacao da solucdo devem ser
criptografadas de ponta a ponta, fazendo uso
de no minimo TLS 1.2, certificados assinados
com RSA 2048 bits e algoritmo de assinatura
SHA256.

8. A solugao deve permitir:

8.1. a criacao de usuarios distintos;

8.2. a separacao de fungdes e permissdes na
console;

8.3. a integracao através de SSO com, pelo
menos, Okta e Azure Active Directory;

8.4. acessibilidade a partir de, pelo menos, um
dos navegadores comerciais dentre Google
Chrome, Microsoft Edge e Firefox.

9. A solugao proposta deve permitir
administragdo centralizada via interface grafica
WEB usando HTTPS.

10. A solugao deve possibilitar 0 acesso a
console de todos os componentes do servico a
partir de um unico ponto.

11. A solucao deve permitir a definicao de
diferentes perfis de usuarios e fungdes para
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administracao.

12. A solugéo deve fornecer controles de
acesso de usuario hierarquicos e baseados
em fungdes que permitem a delegagao de
responsabilidades para refletir a estrutura
organizacional.

13. A solugéo deve permitir o acesso de um
usuario autorizado de qualquer local.

14. A solugao deve suportar autenticagédo de
dois fatores para usuarios e login.

15. A solugéo deve suportar configuracoes de
segurancga de senha.

16. A solugao deve suportar personalizar a
politica de seguranca para configuracoes de
gerenciamento de senha, por:

16.1. idade e expiracado da senha;

16.2. conta do usuario bloqueada apdés uma
série de logins com falha;

16.3. comprimento minimo da senha;

16.4. complexidade da senha, caracteres
alfanuméricos e numéricos a serem usados;
16.5. forcar mudanca de senha no login inicial;
16.6. notificacdo de senha expirada antes de
varios dias.&#8232;

17. A solugao deve suportar a capacidade de
restringir o acesso apenas de rede interna da
empresa.

18. A solucao deve suportar a capacidade de
rastrear a atividade do usuario por nome da
conta do usuario, data, acao e informagdes
sobre a acgao.

19. A solucéao deve suportar acesso por SSO
(Single Sign-on) usando SAML 2.0.

20. A solucao deve possuir um painel
(dashboard) que, por padrao, permite que
vocé veja as tendéncias de fragilidades por
gravidade, plataforma, idade e status de
remediacao.

AGENTES (ENDPOINTS)
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1. A solucao proposta deve oferecer um
agente de baixo impacto nos sistemas
operacionais onde esta instalado e no
consumo de largura de banda que utilizara na
rede.

2. A solugao deve ser instalada em servidores,
estacdes de trabalho e maquinas virtuais,
suportando sua implantacao em rede local, em
rede doméstica e na nuvem.

3. A solugao deve oferecer suporte para sua
implantagao em pelo menos os seguintes
sistemas operacionais:

3.1. Windows 7/Windows Server 2003 SP2 e
posterior (x86, x64);

3.2. Red Hat Enterprise Linux/CentOS 6.5+,
7.x (x64), 8.x (x64);

3.3. Ubuntu 14, 16,18,19,20 (x64);

3.4. Oracle Enterpise Linux 8, Oracle
Enterprise Linux (OEL) 7 até 7.5, Oracle
Enterprise Linux (OEL) 6;

3.5. Amazon Linux 2, Amazon Linux 2018.03,
Amazon Linux 2017.09, Amazon Linux
2017.03;

3.6. SUSE Linux Enterprise Server (SLES) 12,
SUSE Linux Enterprise Server (SLES) 11;

4. O agente da solugao deve se atualizar
automaticamente e gerir as suas atualizagoes
automaticamente.

5. A solugao deve suportar plataformas de
nuvem AWS, GCP e Azure.

6. A solucao deve prover nativamente um
dispositivo capaz de concentrar requisicoes
dos agentes para encaminhamento a console
de gerenciamento de forma a evitar a conexao
direta de agentes com a plataforma.

7. O agente de gerenciamento deve suportar o
uso de proxy.

8. Deve ser possivel definir o intervalo de
comunicagao entre o agente e a console de
gerenciamento.
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9. Deve ser possivel limitar o consumo de
CPU e memdaria do agente.

10. Deve permitir a definicdo de um periodo
global de inatividade dos agentes.

11. A solugéo deve prover nativamente um
mecanismo de cache dos principais patches
aplicados no ambiente visando a redugao do
consumo de banda.

MODULO 3

1. A solucao deve permitir aplicagao de
patches de segurancga para, no minimo, as
plataformas abaixo: 1.1. Windows Embedded
7;

1.2. Windows 7;

1.3. Windows 8/8.1;

1.4. Windows 10** (1507 até 21H2);

1.5. Windows 11;

1.6. Windows Server 2022;

1.7. Red Hat Enterprise Linux 6;

1.8. Red Hat Enterprise Linux 7 até 7.9;

1.9. Red Hat Enterprise Linux 8 até 8.5;

1.10. CentOS 6 até 6.7;

1.11. CentOS 7 até 7.8;

2. A solugao deve possuir um catalogo com no
minimo 35.000 patches e permitir aplicacao de
patches para, no minimo, os produtos abaixo:
2.1. 7-Zip;

2.2. Adobe Acrobat;

2.3. Adobe Flash;

2.4. Adobe Reader;

2.5. Adobe Shockwave;

2.6. AIMP DevTeam;

2.7. Apache Software Foundation Tomcat;
2.8. Apple iCloud;

2.9. Apple iTunes;

2.10. Apple Mobile Device Support;

2.11. Apple Software Update;

2.12. Audacity;
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2.13. Box Drive;

2.14. Box Edit;

2.15.Box Sync;

2.16. Cisco Jabber;

2.17. Cisco WebEx Teams;

2.18. CoreFTP;

2.19. Corel WinDVD Pro;

2.20. Dropbox;

2.21. Evernote;

2.22. FileZilla;

2.23. Foxit PhantomPDF;

2.24. Foxit Reader;

2.25. Gimp;

2.26. GIT;

2.27. Chrome;

2.28. Google Drive;

2.29. Google Desktop;

2.30. Google Drive File Stream;
2.31. Google Earth Pro;

2.32. KeePass;

2.33. LibreOffice;

2.34. Microsoft .Net;

2.35. Microsoft .Net Core;

2.36. Microsoft Commerce Server;
2.37. Microsoft Content Management Server;
2.38. Windows Defender;

2.39. Microsoft Digital Image;
2.40. DirectX;

2.41. Microsoft Dynamics;

2.42. Microsoft Edge;

2.43. Microsoft Enhanced Mitigation
Experience Toolkit;

2.44. Exchange Server;

2.45. Exchange System Manager;
2.46. Microsoft Expression;

2.47. Forefront Server;

2.48. Front Page Server;

2.49. Host Integration Server;
2.50. Microsoft Identity Manager;
2.51. Internet Explorer;
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2.52. Internet Information Server;

2.53. ISA Server;

2.54. Live Meeting;

2.55. Live Messenger;

2.56. Lync;

2.57. Lync Server;

2.58. Skype for Business Server;

2.59. MDAC;

2.60. Microsoft Mouse and Keyboard Center;
2.61. Microsoft Step By Step Interactive
Training;

2.62. Mscomctl;

2.63. MSN Messenger;

2.64. MSXML,;

2.65. Suite Office nas versdes 2000, 2002,
2003, 2007, 2010, 2013, 2016;

2.66. System Center Operations Manager;
2.67. Microsoft SQL Server nas versdes 2005,
2008, 2008 R2, 2012, 2014, 2016, 2017, 2019;

2.68. SQL Management Studio;

2.69. Microsoft Visual Studio;

2.70. Windows Server 2012, 2016, 2019;
2.71. Windows 7, 8, 8.1, 10, 11;

3. A solugao deve permitir a criagao de
dashboards para acompanhamento de
aplicacao de patches.

4. Os Dashboards devem permitir inclusao de
filtros personalizados para incluir, no minimo,
0s requisitos abaixo:

4.1. Ativos que nao possuem patches de
seguranga instalados;

4.2. Ativos pendente de boot para aplicagao de
patches;

4.3. Patches faltantes por fabricante;

4 .4. Status de aplicacao de patches;

4.5. Patches faltantes por severidade.

5. A solugao deve permitir mostrar em um
mesmo dashboard a quantidade de ativos que
possuem um software instalado e quantidade
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de patches relevantes a esse mesmo software.

6. A solugao deve conter uma lista de produtos
e softwares priorizados, permitindo visualizar
patches relevantes a esses produtos.

7. A solugao deve permitir a criacao de tarefas
de instalacao a partir de produtos e softwares
priorizados.

8. A solucao deve oferecer uma interface que
permita buscas com uma sintaxe légica para
visualizar detalhes de um patch especifico.

9. As buscas devem considerar, no minimo, os
filtros abaixo:

9.1. Fabricante da aplicacao ou software;

9.2. Patches que corrigem falhas de
seguranga;

9.3. Patches de sistema operacional ou
aplicacoes;

9.4. Severidade do fabricante;

9.5. Numero do KB ou boletim;

9.6. CVE associado.

10. A solugao deve ser capaz de apresentar
informacdes de patches que ja consideram e
resolvem corregdes anteriores.

11. A solucao deve apontar fragilidades
resolvidas por um determinado patch.

12. A solugéo deve apontar todas as versoes
da aplicacao que sio afetadas e precisam de
corregao.

13. A solugao deve conter referéncias do
fabricante do software ou sistema operacional
contendo descri¢cao dos patches disponiveis.
14. Deve ser possivel visualizar agentes e
ultimo status de comunicagéao, a quantidade de
patches aplicados e faltantes.

15. Deve ser possivel definir o intervalo em
horas para verificagao de patches e reporte a
console.

16. A solugéo deve suportar tarefas de
instalacao e remoc¢ao dos patches.
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17. A solugao deve permitir a execucao de
scripts personalizados durante a tarefa de
instalagao de patches.

18. Deve ser possivel executar scripts
Powershell antes e depois da instalagcao de
corregoes.

19. A solucao deve permitir a instalagao de
softwares através de scripts.

20. A tarefa de aplicacao de patches deve
permitir alteragcao de chaves de registro.

21. A tarefa de aplicacao de corregdes deve
permitir selecionar manualmente os patches a
serem aplicados ou através de um filtro de
selegao que considere, no minimo, severidade
do patch, fabricante, associagdo a uma
fragilidade, associagao a riscos de seguranca.
22. Deve ser possivel restringir a aplicagao de
patches a um grupo de maquinas baseados
em ranges de IP, software instalado, portas
abertas, servicos em execucao.

23. Deve ser possivel o agendamento de
execucao de tarefas de patch de forma
imediata.

24. Deve ser possivel agendar a execucao de
tarefas de patch em um horario especifico com
recorréncia diaria, semanal ou mensal.

25. Deve ser possivel agendar a execugao de
tarefas de patch com agendamento a partir do
Patch Tuesday, da Microsoft, de forma
automatica.

26. Deve ser possivel configurar uma janela de
tempo maximo para execucao de patches em
intervalo de horas ou minutos.

27. A solucao deve permitir customizacao de
mensagens para o usuario antes, durante e
apos a aplicacao de patches.

28. Deve permitir o download de patches antes
do inicio da tarefa, de forma a otimizar o
processo de instalagao.

29. A solucao deve permitir a supressao do
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reinicio do sistema operacional, for¢ca-la ou
permitir que o usuario reinicie o sistema, caso
o patch aplicado exija o reinicio.

30. Deve ser possivel restringir o
licenciamento a um determinado grupo de
maquinas baseado em critérios como sistema
operacional, presenca de softwares instalados
e ranges de IPs.

31. A solucao deve conter a inteligéncia de
filtrar automaticamente, sem intervencao,
quais ativos receberao os patches
selecionados na tarefa de patch considerando
a arquitetura do sistema operacional e a pré-
existéncia de determinada aplicagao, evitando
assim instalagdes indesejadas.

32. Deve ser possivel gerar relatérios a partir
do catalogo de patches a serem aplicados
considerando filtros dos patches e dos ativos.
33. O catalogo de patches a serem aplicados
deve filtrar de forma simples quais sao os
patches que precisam ser instalados e exibir
somente as ultimas versdes disponiveis de
cada um deles, considerando a obsolescéncia
de versobes antigas.

34. Deve ser possivel visualizar, pela interface,
o status de instalagado de cada uma das
tarefas de patch criadas.

35. O status individual de cada tarefa de patch
deve mostrar quais patches foram instalados
com sucesso, os que falharam e quais nao
foram instalados por ndo serem necessarios.
36. A solugao deve exibir, para os patches que
nao foram instalados com sucesso, qual o
motivo do erro.

37. Deve ser possivel gerar um relatério CSV
para uma tarefa de patch especifica, com a
finalidade de validar seu progresso e situagao
final de execucgao.

38. A solugao deve possuir controle de acesso
no modelo Role Based Access Control, para
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que sejam definidos no minimo dois perfis de
usuarios caso seja necessario, sendo um
deles, necessariamente, incapaz de iniciar
uma tarefa de execugao de patch.

39. A solugao deve possuir uma interface de
API para permitir automatizagao de ativadas
com no minimo as seguintes fungodes:

39.1. Criacao de tarefa de patch;

39.2. Listagem de ativos;

39.3. Listagem de patches;

39.4. Listagem de tarefas de patch. Marca:
ADVANTA Fabricante: ADVANTA

UNIDA
DE

25.0

Codigo: 33904006002000010 SOLUGAO DE
VERIFICACAO E SCAN DE APLICAGCOES
WEB - SEGURANCA DE DADOS

1. A solugao deve ser entregue como um
servigo Software-as-a-Service (SaaS) em
nuvem para todos os seus servigos e
aplicativos exigidos neste documento.
2.Todos os servicos da plataforma devem
estar disponiveis sob 0 mesmo padrao de
qualidade de servigo 24x7x365 e garantir 99%
de disponibilidade.

3. A FABRICANTE deve oferecer manutengao
e atualizagao constante da plataforma durante
todo o periodo de vigéncia do contrato de
servigo.

4. As atualizacbes de servigo devem ser
transparentes para o administrador da
solucdo, sem afetar nenhum dos dados
armazenados e servicos fornecidos.

5. As janelas de manutengao programada
deveréao ocorrer dentro do periodo de
indisponibilidade aceita (1%) e previamente
avisada.

6. A plataforma que fornece os servigos deve
ser certificada pela FedRAMP e certificada
para os procedimentos de seguranga SSAE 18
SOC 2.

3.788,90

94.722,50
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7. Todas as comunicagoes entre
componentes, transferéncia de dados e
sincronizacao da solugcao devem ser
criptografadas de ponta a ponta, fazendo uso
de no minimo TLS 1.2, certificados assinados
com RSA 2048 bits e algoritmo de assinatura
SHA256.

8. A solugao deve permitir:

8.1. a criacao de usuarios distintos;

8.2. a separacgao de fungdes e permissdes na
console;

8.3. a integracao através de SSO com, pelo
menos, Okta e Azure Active Directory;

8.4. acessibilidade a partir de, pelo menos, um
dos navegadores comerciais dentre Google
Chrome, Microsoft Edge e Firefox.

9. A solugao proposta deve permitir
administragao centralizada via interface grafica
WEB usando HTTPS.

10. A solucéo deve possibilitar o acesso a
console de todos os componentes do servigo a
partir de um unico ponto.

11. A solugao deve permitir a definicao de
diferentes perfis de usuarios e fungdes para
administracao.

12. A solugéo deve fornecer controles de
acesso de usuario hierarquicos e baseados
em fungdes que permitem a delegagéao de
responsabilidades para refletir a estrutura
organizacional.

13. A solugao deve permitir o acesso de um
usuario autorizado de qualquer local.

14. A solugao deve suportar autenticagédo de
dois fatores para usuarios e login.

15. A solugao deve suportar configuracoes de
segurancga de senha.

16. A solucao deve suportar personalizar a
politica de seguranca para configuracoes de
gerenciamento de senha, por:

16.1. idade e expiracado da senha;
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16.2. conta do usuario bloqueada ap6s uma
série de logins com falha;

16.3. comprimento minimo da senha;

16.4. complexidade da senha, caracteres
alfanuméricos e numéricos a serem usados;
16.5. forgar mudancga de senha no login inicial;
16.6. notificagdo de senha expirada antes de
varios dias.&#8232;

17. A solugao deve suportar a capacidade de
restringir o acesso apenas de rede interna da
empresa.

18. A solucao deve suportar a capacidade de
rastrear a atividade do usuario por nome da
conta do usuario, data, acao e informacoes
sobre a acgao.

19. A solucao deve suportar acesso por SSO
(Single Sign-on) usando SAML 2.0.

20. A solucao deve possuir um painel
(dashboard) que, por padrao, permite que
vocé veja as tendéncias de fragilidades por
gravidade, plataforma, idade e status de
remediacao.

AGENTES (ENDPOINTS)

1. A solucao proposta deve oferecer um
agente de baixo impacto nos sistemas
operacionais onde esta instalado e no
consumo de largura de banda que utilizara na
rede.

2. A solugao deve ser instalada em servidores,
estacdes de trabalho e maquinas virtuais,
suportando sua implantacao em rede local, em
rede doméstica € na nuvem.

3. A solugao deve oferecer suporte para sua
implantagao em pelo menos os seguintes
sistemas operacionais:

3.1. Windows 7/Windows Server 2003 SP2 e
posterior (x86, x64);

3.2. Red Hat Enterprise Linux/CentOS 6.5+,
7.x (x64), 8.x (x64);
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3.3. Ubuntu 14, 16,18,19,20 (x64);

3.4. Oracle Enterpise Linux 8, Oracle
Enterprise Linux (OEL) 7 até 7.5, Oracle
Enterprise Linux (OEL) 6;

3.5. Amazon Linux 2, Amazon Linux 2018.03,
Amazon Linux 2017.09, Amazon Linux
2017.03;

3.6. SUSE Linux Enterprise Server (SLES) 12,
SUSE Linux Enterprise Server (SLES) 11;

4. O agente da solugao deve se atualizar
automaticamente e gerir as suas atualiza¢oes
automaticamente.

5. A solucao deve suportar plataformas de
nuvem AWS, GCP e Azure.

6. A solugao deve prover nativamente um
dispositivo capaz de concentrar requisigoes
dos agentes para encaminhamento a console
de gerenciamento de forma a evitar a conexao
direta de agentes com a plataforma.

7. O agente de gerenciamento deve suportar o
uso de proxy.

8. Deve ser possivel definir o intervalo de
comunicagao entre o agente e a console de
gerenciamento.

9. Deve ser possivel limitar o consumo de
CPU e meméaria do agente.

10. Deve permitir a definicdo de um periodo
global de inatividade dos agentes.

11. A solugao deve prover nativamente um
mecanismo de cache dos principais patches
aplicados no ambiente visando a redugao do
consumo de banda.

MODULO 4

1. A solucao proposta deve habilitar
varreduras dindmicas para descobrir e
catalogar todos os aplicativos da web e APIs
na rede corporativa externa, redes
corporativas internas e instancias de nuvem.
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2. A solucao deve permitir varreduras
autenticadas, complexas e progressivas.

3. A solugao deve suportar varreduras
programadas de servigos SOAP e REST API.
4. A solucao deve contar com uma APl e
integracdo com Jenkins para automacgao em
um ambiente de CI/ CD.

5. A solugao deve detectar, identificar, avaliar,
rastrear os 10 principais riscos OWASP (Top
10), como injecao de SQL, Cross-site script
(XSS), XML External Entity (XXE),
autenticagao interrompida e configuragcdes
incorretas, também ameacgas de WASC,
fragilidades CWE e CVEs associados em
aplicacdes da web.

6. A solugao deve suportar a capacidade de
re-testar uma fragilidade especifica que foi
detectada anteriormente na aplicagéo web.

7. A solugao deve ter capacidade de encontrar
aplicacbdes web aprovadas e nao aprovadas
em sua rede, gerando um processo continuo
de catalogacao e descoberta de aplicagdes
web.

8. A solugao deve gerar tags para facilitar a
localizag&o e o uso de ativos de aplicagdes
web encontrados.

9. A solugao deve permitir que se faca a
varredura de grandes aplicagbes da web
usando um mecanismo de varredura
progressiva, que deve permitir a varredura em
estagios incrementais e evitar quaisquer
restricbes que possam surgir ao tentar fazer a
varredura de um aplicativo de uma vez.

10. A solucao deve definir a hora exata de
inicio e duragao das verificagoes.

11. A solugao deve permitir gerenciar varias
varreduras de aplicagbes web, combinando
varios scanners para acelerar o processo e
obter resultados mais rapidamente.

12. A solugéo deve permitir integragao nativa
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com uma das seguintes ferramentas de WAF:
F5, Fortinet, Imperva, Citrix NetScaler.

13. A solugéo deve consolidar os dados de
varredura automatizada da solugao com dados
de ferramentas que permitem a avaliacao
manual de fragilidades por meio do Burp Suite
e Bugcrowd, para uma visao unificada de
fragilidades de aplicagbes web detectadas
automatica e manualmente.

14. A solucao deve fornecer relatorios
resumidos e de varredura do site que podem
ser exportados para os formatos HTML e PDF.

15. A solucao deve oferecer suporte a criacao
de escopos e fungdes definidos pelo usuario e
permitir que as permissoes apropriadas sejam
atribuidas a cada funcdo. Marca: ADVANTA
Fabricante: ADVANTA

Total R$
2.249.047,10

VALOR TOTAL DA ATA RS 2.249.047,10

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como
anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1. O 6rgao gerenciador sera o Instituto Fedral De Santa Catarina — IFSC UG - 158516
3.2. Além do gerenciador, ndo ha érgaos e entidades publicas participantes do registro de
precgos.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS
4.1. Durante a vigéncia da ata, os 6rgaos e as entidades da Administracao Publica federal,
estadual, distrital e municipal que n&o participaram do procedimento de IRP poderao aderir a
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ata de registro de pregos na condicdo de nado participantes, observados os seguintes
requisitos:

4.1.1. Apresentacdo de justificativa da vantagem da adesao, inclusive em situagdes de
provavel desabastecimento ou descontinuidade de servigo publico;

4.1.2. Demonstracdo de que os valores registrados estdo compativeis com os valores
praticados pelo mercado na forma do art. 23 da Lei n°® 14.133, de 2021; e

4.1.3. Consulta e aceitacao prévias do 6rgao ou da entidade gerenciadora e do fornecedor.

4.2. A autorizagdo do 6rgao ou entidade gerenciadora apenas sera realizada apds a
aceitacao da adesao pelo fornecedor.

4.2.1. O o6rgao ou entidade gerenciadora podera rejeitar adesdes caso elas possam
acarretar prejuizo a execugao de seus proprios contratos ou a sua capacidade de
gerenciamento.

4.3. Apds a autorizagdo do 6rgao ou da entidade gerenciadora, o érgéo ou entidade néo
participante devera efetivar a aquisicao ou a contratagao solicitada em até noventa dias,
observado o prazo de vigéncia da ata.

4.4. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagao, podera ser
prorrogado excepcionalmente, mediante solicitacdo do 6rgao ou da entidade nao participante
aceita pelo 6rgao ou pela entidade gerenciadora, desde que respeitado o limite temporal de
vigéncia da ata de registro de precos.

4.5. O 6rgao ou a entidade podera aderir a item da ata de registro de precos da qual seja
integrante, na qualidade de nao participante, para aqueles itens para os quais nao tenha
quantitativo registrado, observados os requisitos do item 4.1. Dos limites para as adesdes

4.6. As aquisi¢cdes ou contratagdes adicionais nao poderdo exceder, por érgéo ou entidade,
a cinquenta por cento dos quantitativos dos itens do instrumento convocatorio registrados na
ata de registro de precos para o gerenciador e para os participantes.

4.7. O quantitativo decorrente das adesdes nao podera exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de pregos para o gerenciador e 0s
participantes, independentemente do numero de 6érgaos ou entidades ndo participantes que
aderirem a ata de registro de precos.

4.8. Para aquisicao emergencial de medicamentos e material de consumo médico-hospitalar
por 6rgaos e entidades da Administracdo Publica federal, estadual, distrital e municipal, a
adesdao a ata de registro de precos gerenciada pelo Ministério da Saude nao estara sujeita ao
limite previsto no item 4.7.

4.9. A adesédo a ata de registro de pregos por 6rgaos e entidades da Administragcao Publica
estadual, distrital e municipal podera ser exigida para fins de transferéncias voluntarias, néo
ficando sujeita ao limite de que trata o item 4.7, desde que seja destinada a execugao
descentralizada de programa ou projeto federal e comprovada a compatibilidade dos pregos
registrados com os valores praticados no mercado na forma do art. 23 da Lei n° 14.133, de
2021. Vedacdo a acréscimo de quantitativos 4.10. E vedado efetuar acréscimos nos
quantitativos fixados na ata de registro de precgos.
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5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO
RESERVA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do
primeiro dia util subsequente a data de divulgagcdo no PNCP, podendo ser prorrogada por
igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o pre¢o vantajoso.

5.1.1. O contrato decorrente da ata de registro de precos tera sua vigéncia estabelecida
no proprio instrumento contratual e observara no momento da contratacdo e a cada exercicio
financeiro a disponibilidade de créditos orcamentarios, bem como a previsdo no plano
plurianual, quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizagdo do contrato ou do instrumento substituto devera haver a indicagao
da disponibilidade dos créditos orcamentarios respectivos.

5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgao ou
pela entidade interessada por intermédio de instrumento contratual, emissdo de nota de
empenho de despesa, autorizagao de compra ou outro instrumento habil, conforme o art. 95
da Lei n® 14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de
validade da ata de registro de precgos.

5.3. Os contratos decorrentes do sistema de registro de precos poderao ser alterados,
observado o art. 124 da Lei n® 14.133, de 2021.

5.4. Apés a homologacgéao da licitagdo ou da contratacéo direta, deverdo ser observadas as
seguintes condi¢des para formalizagdo da ata de registro de pregos:

5.4.1. Serao registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser
observada a possibilidade de o licitante oferecer ou ndao proposta em quantitativo inferior ao
maximo previsto no edital e se obrigar nos limites dela;

5.4.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos
fornecedores que:
5.4.2.1. Aceitarem cotar os bens, as obras ou 0s servigos com pregos iguais aos do
adjudicatario, observada a classificagado da licitacao; e
5.4.2.2. Mantiverem sua proposta original.
5.4.3. Sera respeitada, nas contratagdes, a ordem de classificagao dos licitantes ou dos
fornecedores registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagao de cadastro de
reserva para o caso de impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem
reduzir suas propostas para o pre¢co do adjudicatario antecederdo aqueles que mantiverem
sua proposta original.

5.7. A habilitacdo dos licitantes que comporao o cadastro de reserva a que se refere o item
5.4.2.2 somente sera efetuada quando houver necessidade de contratacido dos licitantes
remanescentes, nas seguintes hipoteses:
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5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e
nas condi¢oes estabelecidos no edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precgos
nas hipoteses previstas no item 9.

5.8. O preco registrado com indicacdo dos licitantes e fornecedores sera divulgado no
PNCP e ficara disponibilizado durante a vigéncia da ata de registro de precos.

5.9. Apés a homologacao da licitacdo ou da contratacdo direta, o licitante mais bem
classificado ou o fornecedor, no caso da contratagao direta, sera convocado para assinar a
ata de registro de pregos, no prazo e nas condi¢des estabelecidos no edital de licitagédo ou no
aviso de contratagcao direta, sob pena de decair o direito, sem prejuizo das sang¢des previstas
na Lei n°® 14.133, de 2021. 5.9.1. O prazo de convocagao podera ser prorrogado 1 (uma) vez,
por igual periodo, mediante solicitacdo do licitante ou fornecedor convocado, desde que
apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela
Administracao.

5.10. A ata de registro de pregos sera assinada por meio de assinatura digital e
disponibilizada no Sistema de Registro de Precos.

5.11. Quando o convocado nao assinar a ata de registro de pregos no prazo e nas
condi¢cdes estabelecidos no edital ou no aviso de contratacdo, e observado o disposto no
item 5.7, observando o item 5.7 e subitens, fica facultado a Administracdo convocar os
licitantes remanescentes do cadastro de reserva, na ordem de classificacado, para fazé-lo em
igual prazo e nas condi¢des propostas pelo primeiro classificado.

5.12. Na hipétese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratacao
nos termos do item anterior, a Administracdo, observados o valor estimado e sua eventual
atualizagdo nos termos do edital , podera:

5.12.1. Convocar para negociagao os demais licitantes ou fornecedores remanescentes
cujos precgos foram registrados sem reducgéo, observada a ordem de classificagdo, com vistas
a obtencao de preco melhor, mesmo que acima do prec¢o do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢gbes ofertadas pelos licitantes ou
fornecedores remanescentes, atendida a ordem classificatéria, quando frustrada a
negociagao de melhor condicao.

5.13. A existéncia de precos registrados implicara compromisso de fornecimento nas
condicbes estabelecidas, mas nao obrigara a Administracdo a contratar, facultada a
realizacao de licitagdo especifica para a aquisicdo pretendida, desde que devidamente
justificada.

6. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

6.1. Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de
eventual reducio dos precgos praticados no mercado ou de fato que eleve o custo dos bens,
das obras ou dos servigos registrados, nas seguintes situagoes:



MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA

INSTITUTO FEDERAL INSTITUTO FEDERAL DE EDUCACAOQ, CIENCIA E TECNOLOGIA DE SANTA CATARINA
REITORIA

6.1.1. Em caso de for¢ca maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a
execucgao da ata tal como pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124
da Lei n°® 14.133, de 2021;

6.1.2. Em caso de criagao, alteracao ou extingao de quaisquer tributos ou encargos
legais ou a superveniéncia de disposi¢cdes legais, com comprovada repercussao sobre o0s
precos registrados;

6.1.3. Na hipotese de previsao no edital ou no aviso de contratagao direta de clausula
de reajustamento ou repactuagao sobre os pregos registrados, nos termos da Lei n® 14.133,
de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da
anualidade e o indice previstos para a contratacao;
6.1.3.2. No caso da repactuacao, podera ser a pedido do interessado, conforme
critérios definidos para a contratagao.

7. NEGOCIACAO DE PRECOS REGISTRADOS

7.1. Na hipotese de o preco registrado tornar-se superior ao prego praticado no mercado por
motivo superveniente, o 6rgao ou entidade gerenciadora convocara o fornecedor para
negociar a reducao do preco registrado.

7.1.1. Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o
fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem aplicagéo
de penalidades administrativas.

7.1.2. Na hipotese prevista no item anterior, o gerenciador convocara os fornecedores
do cadastro de reserva, na ordem de classificagdo, para verificar se aceitam reduzir seus
precos aos valores de mercado e nao convocara os licitantes ou fornecedores que tiveram
seu registro cancelado.

7.1.3. Se nao obtiver éxito nas negociac¢des, o 6rgao ou entidade gerenciadora
procedera ao cancelamento da ata de registro de pregos, adotando as medidas cabiveis para
obtencao de contratagao mais vantajosa.

7.1.4. Na hipotese de reducao do preco registrado, o gerenciador comunicara aos
orgaos e as entidades que tiverem firmado contratos decorrentes da ata de registro de precos
para que avaliem a conveniéncia e a oportunidade de diligenciarem negociagdo com vistas a
alteracao contratual, observado o disposto no art. 124 da Lei n® 14.133, de 2021.

7.2. Na hipotese de o preco de mercado tornar-se superior ao prego registrado e o
fornecedor ndo poder cumprir as obrigagbes estabelecidas na ata, sera facultado ao
fornecedor requerer ao gerenciador a alteragdo do prego registrado, mediante comprovagao
de fato superveniente que supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteracgéo,
a documentacdo comprobatoéria ou a planilha de custos que demonstre a inviabilidade do
preco registrado em relagcéo as condigdes inicialmente pactuadas.
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7.2.2. Nao hipotese de ndo comprovacido da existéncia de fato superveniente que
inviabilize o prego registrado, o pedido sera indeferido pelo 6rgao ou entidade gerenciadora e
o fornecedor devera cumprir as obrigacdes estabelecidas na ata, sob pena de cancelamento
do seu registro, nos termos do item 9.1, sem prejuizo das sanc¢des previstas na Lei n® 14.133,
de 2021, e na legislacao aplicavel.

7.2.3. Na hipétese de cancelamento do registro do fornecedor, nos termos do item
anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de
classificacao, para verificar se aceitam manter seus precos registrados, observado o disposto
no item 5.7.

7.2.4. Se nao obtiver éxito nas negociagdes, o 6rgdo ou entidade gerenciadora
procedera ao cancelamento da ata de registro de pregos, nos termos do item 9.4, e adotara
as medidas cabiveis para a obtengao da contratagdo mais vantajosa.

7.2.5. Na hipotese de comprovagdo da majoragado do pregco de mercado que
inviabilize o prego registrado, conforme previsto no item 7.2 e no item 7.2.1, o 6rgdo ou
entidade gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores
praticados pelo mercado.

7.2.6. O 6rgao ou entidade gerenciadora comunicara aos 6rgaos e as entidades
que tiverem firmado contratos decorrentes da ata de registro de precos sobre a efetiva
alteracao do precgo registrado, para que avaliem a necessidade de alteragao contratual,
observado o disposto no art. 124 da Lei n® 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE
PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de
precos poderao ser remanejadas pelo 6rgao ou entidade gerenciadora entre os 6rgaos ou as
entidades participantes e nao participantes do registro de precgos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De 6rgao ou entidade participante para 6rgao ou entidade participante; ou
8.2.2. De 6rgao ou entidade participante para 6rgao ou entidade nao participante.

8.3. O 6rgao ou entidade gerenciadora que tiver estimado as quantidades que pretende
contratar sera considerado participante para efeito do remanejamento.

8.4. Na hipotese de remanejamento de 6rgdo ou entidade participante para 6rgao ou
entidade nao participante, serdo observados os limites previstos no art. 32 do Decreto n°
11.462, de 2023.

8.5. Competira ao 6rgao ou a entidade gerenciadora autorizar o remanejamento solicitado,
com a redugdo do quantitativo inicialmente informado pelo 6rgdo ou pela entidade
participante, desde que haja prévia anuéncia do 6rgao ou da entidade que sofrer redugédo dos
quantitativos informados.

8.6. Caso o remanejamento seja feito entre 6rgaos ou entidades dos Estados, do Distrito
Federal ou de Municipios distintos, cabera ao fornecedor beneficiario da ata de registro de
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precos, observadas as condigdes nela estabelecidas, optar pela aceitacdo ou ndo do
fornecimento decorrente do remanejamento dos itens.

8.7. Na hipdétese da compra centralizada, ndo havendo indicagdo pelo 6rgéo ou pela
entidade gerenciadora, dos quantitativos dos participantes da compra centralizada, nos
termos do item 8.3, a distribuicdo das quantidades para a execugao descentralizada sera por
meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS
REGISTRADOS
9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condi¢des da ata de registro de pregos, sem motivo justificado;
9.1.2. Nao retirar a nota de empenho, ou instrumento equivalente, no prazo
estabelecido pela Administragao sem justificativa razoavel,
9.1.3. Nao aceitar manter seu preco registrado, na hipotese prevista no artigo 27, §
2°, do Decreto n° 11.462, de 2023; ou
9.1.4. Sofrer sangao prevista nos incisos Ill ou IV do caput do art. 156 da Lei n°
14.133, de 2021. 9.1.4.1. Na hipotese de aplicagdao de sangao prevista nos incisos Ill ou IV do
caput do art. 156 da Lei n° 14.133, de 2021, caso a penalidade aplicada ao fornecedor nao
ultrapasse o prazo de vigéncia da ata de registro de precos, podera o 6rgao ou a entidade
gerenciadora podera, mediante decisdo fundamentada, decidir pela manutencao do registro
de precos, vedadas contratacdes derivadas da ata enquanto perdurarem os efeitos da
sancao.

9.2. O cancelamento de registros nas hipoteses previstas no item 9.1 sera formalizado por
despacho do 6rgao ou da entidade gerenciadora, garantidos os principios do contraditério e
da ampla defesa.

9.3. Na hipdtese de cancelamento do registro do fornecedor, o érgédo ou a entidade
gerenciadora podera convocar os licitantes que compdem o cadastro de reserva, observada
a ordem de classificagao.

9.4. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em
determinada ata de registro de precos, total ou parcialmente, nas seguintes hipéteses, desde
que devidamente comprovadas e justificadas:

9.4.1. Por razao de interesse publico;

9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou

9.4.3. Se nao houver éxito nas negociagdes, nas hipéteses em que o prego de
mercado tornar-se superior ou inferior ao prego registrado, nos termos do artigos 26, § 3° e
27, § 4°, ambos do Decreto n® 11.462, de 2023.

10. DAS PENALIDADES
10.1. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das penalidades
estabelecidas no edital .
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10.1.1. As sangdes também se aplicam aos integrantes do cadastro de reserva no
registro de pregos que, convocados, nao honrarem o0 compromisso assumido
injustificadamente apods terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 7°, inc. XIV, do Decreto n°
11.462, de 2023), exceto nas hipdteses em que o descumprimento disser respeito as
contratagdes dos 6rgaos ou entidade participante, caso no qual cabera ao respectivo 6rgao
participante a aplicacao da penalidade (art. 8°, inc. IX, do Decreto n°® 11.462, de 2023).

10.3. O drgéo ou entidade participante devera comunicar ao 6rgao gerenciador qualquer
das ocorréncias previstas no item 9.1, dada a necessidade de instauragcado de procedimento
para cancelamento do registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condi¢des gerais de execucado do objeto, tais como os prazos para entrega e
recebimento, as obrigagdes da Administracdo e do fornecedor registrado, penalidades e
demais condi¢cbées do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO
EDITAL .

11.2. No caso de adjudicacao por preco global de grupo de itens, s6 sera admitida a
contratacdo de parte de itens do grupo se houver prévia pesquisa de mercado e
demonstracdo de sua vantagem para o 6rgao ou a entidade. Para firmeza e validade do
pactuado, a presente Ata foi lavrada em 1 (uma) via digital,, que, depois de lida e achada em
ordem, vai assinada pelas partes por meio de assinatura a declaragcao de concordancia a ata
de registro de precos..

12. Anexo |l

DECLARACAO DE CONCORDANCIA A ATA DE REGISTRO DE PRECOS
PREGAO ELETRONICO (SRP) 21117/2023 - IFSC

A empresa ADVANTA SISTEMAS DE TELECOMUNICACOES E SERVICOS DE
INFORMATICA LTDA, declara para os devidos fins, que:

1. Recebeu a Ata de Registros de Precos do Pregdo Eletronico n® 21117/2023 do IFSC,
contendo 44(quarenta e quatro) paginas (incluindo Ata e anexos) e;

2. Concorda com todos os termos da referida Ata e o Anexo |, com os prec¢os registrados.

3. Assume o0 compromisso de receber as Autorizacdes de Fornecimento e Empenhos pelo e-
mail institucional will.sebben@oakmontgroup.com.br
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Concordando que nao sendo confirmado o recebimento do e-mail, o IFSC considerara como
recebido, iniciando a contagem do prazo de entrega. Assumindo o compromisso de avisar o
IFSC quando houver mudancga do e-mail

Florianopolis, 07 de marco de 2024.

Representante legal do 6rgao gerenciador

Documento assinado digitalmente

b ALOISIO SILVA JUNIOR
g ! Data: 07/03/2024 14:04:57-0300

Verifique em https://validar.iti.gov.br

Documento assinado de acordo com
Portaria do Reitor n® 1.452, de 19 de maio de 2021
MAURICIO GARIBA JUNIOR
REITOR DO IFSC

(assinatura e identificacdo do Representante Legal e Carimbo da Empresa/ ou assinatura dig

WILSON ROBERTO Assinado de forma digital por

WILSON ROBERTO

PIEDADE:0879413 PIEDADE:08794139806
Dados: 2024.03.07 19:48:13

9806 0300
Representante legal do fornecedor registrado:

ADVANTA SISTEMAS DE TELECOMUNICACOES E SERVICOS DE
INFORMATICA LTDA

Wilson Roberto Piedade



